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LA DIRECTIVA NIS2 ESTABLECE NUEVAS OBLIGACIONES EN
MATERIA DE CIBERSEGURIDAD PARA LAS EMPRESAS Y SUS
DIRECTIVOS

Madrid, 8 de mayo de 2023 — El pasado 27 de diciembre de 2022, la Unién Europea (UE) lanzé una
nueva directiva de seguridad de informacion de redes, conocida como NIS2, para hacer frente al
aumento de los ataques cibernéticos y sus consecuencias en el &mbito empresarial e industrial. Para
tratar las implicaciones de la normativa en las organizaciones, EXPANSION y Cipher, el area de
ciberseguridad de Prosegur, organizaron el encuentro “El impacto de la normativa NIS2 en los directivos
y consejeros”.

El encuentro cont6 con la participacion de expertos en ciberseguridad y directivos de grandes
compainiias referentes en el sector de la tecnologia y la ciberseguridad. Durante el evento se debati6
sobre las implicaciones de la directiva NIS2 en las empresas y sus directivos, asi como los desafios
gue esta normativa implica para la adaptacién de las organizaciones al creciente nimero de amenazas
que existen en el ambito de la ciberseguridad.

Javier Cabrerizo, Global Managing director de Prosegur, se encargd de dar la bienvenida a los
asistentes del encuentro, y en su intervencién declar6 el compromiso de Prosegur con la seguridad
mundial. “En Prosegur tenemos como mision hacer del mundo un lugar mas seguro, desde todas
nuestras areas protegemos familias, hogares y un activo muy importante, el dinero. Ademas, nuestra
actividad se extiende mucho mas alla del mundo fisico y nuestro trabajo se expande hacia nuevas
plataformas, donde entra en juego la ciberseguridad”, manifesto.

JesUs Yafiez, Socio de cumplimiento normativo, privacidad y ciberseguridad de Ecija Abogados,
contextualiz6 las nuevas implicaciones de la normativa europea NIS2 y el impacto que esta tiene en los
Estados miembros de la Union Europea. Concretamente, afirmé que “Europa ha sido consciente de
gue la directiva actual de ciberseguridad no es suficiente para la proteccion de las empresas. El objetivo
de la directiva NIS2 es crear una cultura de ciberseguridad”.

A continuacion, se celebr6 una mesa de debate en la que participaron algunos de los directivos de
grandes comparniias referentes en el sector de la tecnologia y la ciberseguridad: Carlos Rodriguez Sanz,
Lider de Producto de Ciberseguridad Regional APAC y Europa en AXA XL; José Seara, CEO de
Denexus; Carlos Pelegrin Fernandez Lépez, Socio de Corporate Learning Solutions en ESADE;
Margarita Fernandez de Prada, Directora de Transformacién Digital del Grupo Iberdrola; y David
Fernandez Granado, director general de Cipher.

Implicaciones de la directiva NIS2 en cada organizacion

La nueva directiva NIS2 evidencia el esfuerzo de la Unién Europa por adaptarse al creciente nimero
de amenazas en ciberseguridad que existen actualmente. Entre otros aspectos, la directiva NIS2
establece dos nuevas categorias para clasificar a las organizaciones europeas en funcién de la
criticidad en términos de ciberseguridad de su sector, del tipo de servicio que ofrezcan o de su tamafio.
Amplia su @mbito de aplicacion para sectores que considera esenciales e importantes para la sociedad.

Entre sus aspectos mas relevantes, se encuentran la creacion de dos nuevas categorias para clasificar
a las organizaciones europeas segun su criticidad en ciberseguridad, su tipo de servicio o su tamafio,
asi como la ampliacion de su ambito de aplicacidén a sectores considerados esenciales e importantes
para la sociedad. Ademas, implica un cumplimiento en cadena, donde tanto las compafias como sus
clientes y proveedores deben notificar cualquier incidencia relacionada con la ciberseguridad de su
negocio.
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David Fernandez Granado, director general de Cipher, sefala que la NIS2 supone un incentivo para
toda la compafiia y destaca algunos de los retos que implica la directiva, como la falta de visibilidad en
ciberseguridad y la fragmentacién tecnolégica que afecta a las empresas. Igualmente, destaca la
importancia de tener un conocimiento universal de las herramientas necesarias para hacer frente a los
retos de este nuevo paradigma. Por otro lado, la falta de talento y la velocidad a la que cambia el sector
son otros retos a los que las organizaciones deben enfrentarse. En cuanto a este Ultimo, Fernandez
Granado explica que las organizaciones deben adaptarse al ritmo de crecimiento del sector para que
todos los eslabones de la cadena funcionen al mismo nivel.

Por su parte, José Seara, portavoz de Denexus, destaca la necesidad de fomentar la colaboracién
publico-privada para implementar las nuevas tecnologias y coincide con Ferndndez Granado en que es
importante trasladar el desafio de la ciberseguridad a aquellos directivos que no tienen conocimiento
de los riesgos para hacer de esta una responsabilidad compartida.

Se espera que la nueva normativa extienda la responsabilidad hacia los directivos de las empresas vy,
por tanto, se prevé un crecimiento exponencial en la demanda de ciberseguros. Carlos Rodriguez Sanz,
de AXA XL, expone que el sector necesita un marco de gobernanza que defina la responsabilidad de
cada uno y destaca la importancia de contar con un plan de respuesta ante incidentes y analizar
cuidadosamente los contratos con los proveedores, ya que la NIS2 responsabiliza a todos los negocios
gue forman parte de la cadena de suministro.

Esta responsabilidad en cadena también involucra a las pequefas y medianas empresas, quienes
realizan un trabajo clave y, por lo tanto, deben estar involucradas en las cuestiones de ciberseguridad.
David Fernandez Granado, asegura que las empresas del sector estan haciendo hincapié en la
importancia de integrar a las pequefias y medianas empresas con las que trabajan en las cuestiones
relacionadas con la ciberseguridad, pero que aln queda mucho por hacer.

Para hacer frente a los riesgos cibernéticos y asumir las responsabilidades que implica la normativa
europea, es fundamental que exista una formacion especializada en ciberseguridad en las cupulas de
las empresas. Carlos Pelegrin, de ESADE, destaca la importancia de formar a los directivos de las
empresas en materia de ciberseguridad de manera continua y evolutiva, para que puedan estar al dia
con los avances tecnoldgicos y las nuevas amenazas. Ademas, Pelegrin subraya que es esencial que
la formacién sea practica y se realicen simulacros y formaciones de manera regular para que los
directivos estén preparados para actuar ante cualquier incidencia de seguridad

Claves para posicionar a Espafia en el sector de la ciberseguridad

Margarita Fernandez de Prada, directora de Transformacién Digital del Grupo Iberdrola, destacé que la
nueva directiva NIS2 representa una oportunidad para posicionar a Espafia como un referente en
adaptacion a las nuevas tecnologias y contribuir a retener el talento en nuestro pais. La ejecutiva
enfatiz6 que, aunque la digitalizacion ofrece ventajas, también aumenta la vulnerabilidad a los
ciberataques. Por lo tanto, es importante que las organizaciones y sus consejos consideren estos
riesgos y aprovechen la normativa como una oportunidad para asumir la responsabilidad de la
seguridad de su empresa.

Finalmente, David Fernandez Granado, afirmé que su mision es llevar la seguridad que Prosegur ya
proporciona en el mundo fisico al mundo digital, identificando los puntos débiles que causan los
incidentes cibernéticos. Ademas, sefialé que el 80% de los ataques son llevados a cabo por los mismos
actores y se apoyan en vulnerabilidades que surgieron en 2019. Con esto, busca concienciar sobre la
importancia de que las empresas adquieran una mayor responsabilidad en cuanto a la ciberseguridad.
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