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Propietario

Direccion de cumplimiento del Grupo PROSEGUR.

Infroduccion

Acerca de Prosegur

e Prosegur Compariia de Seguridad Espafia, SA (en adelante, PROSEGUR): es la empresa
matriz de un grupo lider mundial en el sector de la seguridad privada. Con nuestras cinco lineas
de negocio: alarmas, seguridad, gestion de efectivo, externalizacién de procesos empresariales
(AVOS) y ciberseguridad (Cipher), proporcionamos a empresas y hogares una seguridad de
confianza, basada en las soluciones mas avanzadas del mercado.

e Alarmas: Prosegur Alarmas cuenta con una amplia gama de productos que contribuyen a
mejorar la seguridad y tranquilidad de familias y empresas. Las alarmas de triple seguridad de
Prosegur ofrecen los sistemas mas avanzados del mercado. La gama de empresa abarca desde
sistemas de alarma con verificacion por video hasta la automatizacion de espacios interiores y
exteriores, productos siempre personalizados que nos convierten en un referente mundial de la
seguridad.

e Seguridad: Prosegur Seguridad ofrece servicios integrales de seguridad de alto valor afiadido,
al combinar la tecnologia mas avanzada y los mejores profesionales. La empresa esta
permanentemente centrada en la innovacion tecnoldgica, integrada en la cadena de valor de
cada segmento de negocio.

La actividad de seguridad incluye la vigilancia tradicional y otros servicios auxiliares como la
ciberseguridad.

Estos servicios son el resultado de la experiencia y el conocimiento de las areas de riesgo de
los clientes.

e Efectivo: Prosegur Cash abarca todo el ciclo del efectivo y procesa mas de 450 000 millones
de euros al afio. Opera en mas de 500 centros de quince paises y gestiona mas de 100 000
puntos de caja.

Prosegur Cash es lider mundial en la prestacion de servicios de logistica y gestién de efectivo,
asi como en la externalizacion de servicios a entidades financieras, comercios minoristas,
organismos gubernamentales y bancos centrales, casas de la moneda, joyerias y otras
actividades comerciales en todo el mundo, sobre todo, en los sectores de la banca y la
distribucion.

e AVOS: Prosegur AVOS es la rama de actividad centrada en la externalizacion de servicios
empresariales, el disefio de soluciones innovadoras y la apuesta por nuevas capacidades
tecnoldgicas.

En Prosegur AVOS ayudamos a nuestros colaboradores a mejorar sus operaciones y
adelantarse al mercado, asumir los procesos mas complejos y perfeccionar la experiencia del
cliente. Hemos diseflado una propuesta de valor diferencial cuyo principal objetivo es
aprovechar el conocimiento adquirido a lo largo de los afios y adaptarlo a las nuevas tendencias
en tecnologia y digitalizacion. En Prosegur AVOS nos proponemos el objetivo de proporcionar
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a nuestros clientes la maxima agilidad, trazabilidad y visibilidad en todas las tareas desarrolladas
en el centro de trabajo.

e Ciberseguridad Cipher es una empresa de ciberseguridad global que presta una amplia
variedad de servicios: detecciéon y respuesta gestionadas o MDR (Managed Detection and
Response), servicios de seguridad gestionados o0 MSS (Managed Security Services), servicios
de ciberinteligencia o CIS (Cyber Intelligence Services), servicios de Red Team o RTS (Red
Team Services), gestion, riesgo y cumplimiento normativo o GRC (Governance, Risk and
Compliance) e integracion de tecnologia de ciberseguridad o CTI (Cybersecurity Technology
Integration). Estos servicios cuentan con la asistencia de Cipher Labs, un laboratorio de élite de
desarrollo e investigacién de ciberinteligencia y amenazas, asi como de seis centros de
operaciones de seguridad o SOC (Security Operations Centers), las 24 horas del dia, 7 dias a
la semana.

e Operamos en los cinco continentes, donde el reto es ofrecer mas servicios de valor afiadido y
ocupar una posicién de liderazgo en el sector de la seguridad privada en cada mercado.

¢ Para ello, aspiramos a tener una fuerte presencia geografica basada en un modelo de negocio
probado. Ademas de nuestro enfoque global, también actuamos localmente. Operamos segun
las particularidades de cada mercado, ya que nuestro sector esta altamente regulado y varia en
funcion de la legislacion de cada pais.

e Ademas de ser lider mundial en la prestacion de servicios de seguridad privada, el Grupo
PROSEGUR esté firmemente comprometido con la sociedad y con los mas desfavorecidos, por
lo que cuenta con una organizacion sin animo de lucro, la Fundacién Prosegur, que materializa
el compromiso del Grupo PROSEGUR de contribuir al progreso de las regiones con menos
recursos en las que opera. Apoya la educacion como motor indiscutible de cambio, la
discapacidad intelectual y promueve acciones de voluntariado que canalizan la solidaridad de
los profesionales de nuestra empresa.

Nuestros proyectos solidarios emprendidos a través de la Fundacion Prosegur en los @mbitos
de la educacion, la inclusién social, el voluntariado corporativo y la cultura, se implantan
progresivamente en los diferentes paises en los que operamos, teniendo en cuenta criterios de
sostenibilidad, transparencia y réplica de buenas practicas.

e El caracter global de este grupo de empresas compromete al Grupo PROSEGUR a llevar a cabo
todos los esfuerzos necesarios para regularizar las transferencias internacionales de datos que
puedan producirse entre las distintas entidades del Grupo ubicadas en diversas regiones —
Europa, Latinoamérica, EEUU y resto del mundo—, con la adopcién de las presentes Normas
Corporativas Vinculantes (NCV), tal y como se definen a continuacion.

Definiciones
A efectos del presente documento, los siguientes términos tienen el significado que aqui se les da.

e «Acuerdo NCV»: documento destinado a establecer el marco juridico comin para regular las
TID que tengan lugar entre las entidades comprendidas en su ambito de aplicacion.

o «Entidad NCV»: entidad del Grupo PROSEGUR que se encuentra en el &mbito de aplicacion
del Acuerdo NCV.

e «Normas corporativas vinculantes o NCV»: politicas de proteccion de datos personales a las
gue se adhiere un responsable o un encargado del tratamiento en el territorio de un Estado
miembro para las transferencias o conjuntos de transferencias de datos personales a un
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responsable o encargado del tratamiento de uno o varios terceros paises en el seno de un grupo
de compromisos 0 empresas que ejercen una actividad econémica conjunta.

o «Autoridades supervisoras competentes»: esta expresion hace referencia a las autoridades
supervisoras de proteccion de datos del EEE competentes para las exportadoras de datos.

o «Responsable del tratamiento» o «Responsablex: persona fisica o juridica, autoridad publica,
agencia u otro organismo que en solitario o agrupada con otras determine los fines y medios del
tratamiento de datos personales.

e «Exportador de los datos»: entidad NCV establecida en el Espacio Econémico Europeo.
o «Importadora de datos»: entidad NCV establecida o ubicada en un tercer pais.

e «Encargado del tratamiento» o «Encargadox»: persona fisica o juridica, autoridad publica,
agencia u otro organismo que trate datos personales por cuenta del responsable del tratamiento.

e «Evaluacion del impacto de la proteccion de datos»: andlisis detallado de una o varias
operaciones similares de tratamiento de datos personales, con el fin de identificar y evaluar los
riesgos asociados al tratamiento y determinar las medidas que deben adoptarse para
prevenirlos o mitigarlos.

o «Delegado de Proteccion de Datos»: persona responsable de asesorar a los responsables y
encargados del tratamiento sobre sus obligaciones en virtud de la legislacion aplicable en
materia de proteccién de datos, supervisar el cumplimiento de dichas obligaciones y actuar
como punto de contacto para las autoridades.

e «Divulgacion»: comunicacion mediante transmision, difusion o cualquier otra forma de acceso.

¢ «Normativa europea de proteccion de datos»: el RGPD y las leyes de proteccién de datos
vigentes en los Estados miembros.

e «Espacio Econdmico Europeo» 0 «EEE»: Estados miembros de la Unién Europea, junto con
Liechtenstein, Islandia y Noruega.

e «lLeyes europeas»: el derecho de la Unién Europea y de sus Estados miembros.

¢ «RGPD» 0 «Reglamento General de Proteccién de Datos»: Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos).

e «Transferencias internacionales de datos» o «TID»: Divulgacién de datos personales de un
exportador de datos a un importador de datos.

e «Estados miembros»: Estados miembros de la Uni6on Europea, junto con Liechtenstein,
Islandia y Noruega.

o «Transferencias a terceros”: divulgacién de datos personales de un importador de datos a
destinatarios, que pueden pertenecer o no al Grupo PROSEGUR.

e «Datos personales» 0 «Datos»: cualquier informacion relativa a una persona fisica identificada
o identificable («interesado»); una persona fisica identificable es aquella que puede ser
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identificada, directa o indirectamente, en particular por referencia a un identificador como un
nombre, un nimero de identificacion, datos de localizacion, un identificador en linea o a uno o
mas factores especificos de la identidad fisica, fisioldgica, genética, mental, econdmica, cultural
o social de dicha persona fisica

¢ «Fallo de seguridad de los datos personales»: vulneracion de la seguridad que provoque la
destruccion, pérdida o alteracion accidental o ilicita de datos personales transmitidos,
almacenados o tratados de otro modo, o la comunicacion o acceso no autorizados a dichos
datos.

o «Personal»: cualquier persona, a tiempo completo o temporal, interna o externa, que preste
servicios o ejerza una actividad profesional en el ambito de una entidad del Grupo PROSEGUR.

e «Tratamiento»: toda operacion o conjunto de operaciones, efectuadas o no mediante
procedimientos automatizados, relativas a datos personales o a conjuntos de datos personales,
como la recogida, registro, organizacién, estructuracién, conservacién, adaptacion o
modificacién, extraccién, consulta, utilizacion, comunicaciéon por transmision, difusién o
cualquier otra forma de habilitacion de acceso, cotejo o interconexién, limitacion, borrado o
destruccion.

¢ «PROSEGUR»: Prosegur Compafiia de Seguridad Espafia, S.A., empresa matriz del Grupo
PROSEGUR.

o «Grupo PROSEGUR»: todas las entidades que forman parte del grupo de empresas
PROSEGUR, estén o no bajo el &mbito de aplicacion del Acuerdo NCV.

¢ «Destinatario»: persona fisica o juridica, autoridad publica, agencia u otro organismo al que se
comuniquen los datos personales, ya sea un tercero o no. No obstante, no se consideraran
destinatarios las autoridades que puedan recibir datos personales en el marco de una
investigacion concreta de conformidad con el derecho de la Unién Europea o de los Estados
miembros; el tratamiento de dichos datos por parte de dichas autoridades debera ajustarse a
las normas de proteccion de datos aplicables en funcién de los fines del tratamiento;

o «Categorias especiales de datos personales»: los datos personales que revelen el origen
racial o étnico, las opiniones politicas, las convicciones religiosas o filosoficas, o la afiliacion
sindical, asi como los datos genéticos (relativos a las caracteristicas genéticas heredadas o
adquiridas de una persona fisica que proporcionen una informacion Unica sobre la fisiologia o
la salud de dicha persona fisica y que resulten, en particular, de un analisis de una muestra
biolégica de la persona fisica en cuestion), los datos biométricos destinados a identificar de
manera univoca a una persona fisica (resultantes de un tratamiento técnico especifico relativo
a las caracteristicas fisicas fisiolégicas o de comportamiento de una persona fisica, que permiten
o confirman la identificacion Unica de dicha persona fisica, como imagenes faciales o datos
dactiloscopicos), datos relativos a la salud (relacionados con la salud fisica 0 mental de una
persona fisica, incluida la prestacion de servicios de asistencia sanitaria, que revelan
informacion sobre su estado de salud) o datos relativos a la vida sexual o a la orientacion sexual
de una persona fisica.

e «Clausulas contractuales tipo»: clausulas tipo de proteccion de datos adoptadas por la
Comisién Europea con arreglo al procedimiento de examen contemplado en el articulo 93,
apartado 2, del RGPD o adoptadas por una autoridad de supervision y aprobadas por la
Comisién Europea con arreglo al procedimiento de examen contemplado en el articulo 93,
apartado 2, del RGPD;
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o «Autoridad de supervision»: una autoridad publica independiente, establecida por un Estado
miembro para supervisar la aplicacion del RGPD, con el fin de proteger los derechos y libertades
fundamentales de las personas fisicas en relacidn con el tratamiento y facilitar la libre circulacion
de datos personales dentro de la Unién Europea.

e «Tercer pais»: se aplica a cualquier pais no perteneciente al Espacio Econémico Europeo.

e «Terceros»: persona fisica o juridica, autoridad, agencia u organismo distintos del interesado,
responsable del tratamiento, encargado del tratamiento y personas que, bajo la autoridad directa
del responsable del tratamiento o del encargado del tratamiento, estén autorizadas a tratar datos
personales.
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r
Ambito
Ambito material
e Estas NCV se aplican a las TID y al tratamiento realizado por los importadores de datos como
resultado de dichas TID. También se aplicaran en lo sucesivo a las transferencias a terceros a

entidades NCV y al tratamiento efectuado por estas como consecuencia de dichas
transferencias a terceros.

Ambito geogrdfico

3.2.1. Entidades y personal sujetos a las NCV

e Estas NCV son vinculantes para todas las entidades NCV y su personal. La lista actualizada de
entidades NCV figura en el Anexo 1.

e La estructura del Grupo PROSEGUR se muestra en la direccion URL
https://www.prosegqur.com/en/about.

e Los datos de contacto de las entidades NCV se facilitan, por paises, en las siguientes URL
https://www.prosegur.com/en/legal-notice y https://www.prosegur.com/en/privacy-policy.

¢ El incumplimiento por parte del personal de cualquiera de las obligaciones contenidas en estas
NCV se considera incumplimiento de las instrucciones de PROSEGUR o de las entidades NCV
en su condicion de empleadoras o empresarias. En este caso, PROSEGUR o las entidades
NCV se reservan el derecho a ejercitar las acciones legales oportunas (incluyendo, sin caracter
limitativo, acciones de indole laboral, civil, administrativa o penal), en relacion con los dafios y
perjuicios ocasionados como consecuencia de dicho incumplimiento, y de conformidad con lo
establecido en el convenio colectivo o en las clausulas contractuales aplicables.

3.2.2. Actividades de tratamiento y datos personales sujetas a
las NCV

¢ Las actividades de tratamiento de datos personales y de TID sujetas a las NCV se detallan en
el Mapa de transferencia internacional de datos adjunto como Anexo 2 y se resumen a
continuacion:

PAISES ESPACIO ECONOMICO FUERA DEL ESPACIO

EUROPEO ECONOMICO EUROPEO
Las NCV seran aplicables a las Espafia; Alemania; Portugal Argentina, Australia, Brasil, Canada,
transferencias efectuadas entre Chile, Colombia, Costa Rica,
entidades NCV establecidas en los Ecuador, El Salvador, Estados
siguientes paises: Unidos, Guatemala, Honduras,
México, Nicaragua, Panama,
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Paraguay, Per(, Reino Unido,
Sudéfrica y Uruguay.
CATEGORIAS DE INTERESADOS CATEGORIAS DE DATOS OBJETOS

Empleados y sus
beneficiarios/familiares (incluidos
los menores)

Datos de identificacién (nombre,
apellidos, direccion, correo
electronico, fax, teléfono,
DNl/pasaporte, firma)

Caracteristicas personales (estado
civil, informacion familiar, fecha de
nacimiento, lugar de nacimiento,
edad, sexo, nacionalidad, lengua
materna, etc.).

Datos sobre salud

Datos de circunstancias sociales
(informacion sobre vivienda,
propiedades, aficiones,
asociaciones a las que pertenece,
licencias y autorizaciones)

Datos académicos y profesionales
(CV y experiencia profesional,
cualificaciones, datos del puesto)

Datos econémicos/financieros/de
seguros (datos economicos de la
ndémina, ingresos, datos bancarios;
informacién fiscal, seguros, plan de
pensiones)

Datos de transacciones de bienes y
servicios (bienes y servicios
recibidos por el interesado,
transacciones financieras)

Datos relativos a infracciones y
faltas administrativas

Datos relativos a las actas del
consejo de administracion de la
empresa, poderes y contratos

Prestacion de servicios
informaticos entre empresas del
Grupo PROSEGUR: (i) soporte y

mantenimiento informatico; (ii)
herramientas/sistemas digitales
globales; (iii) gestion de incidencias
técnicas a diferentes areas y
negocios.

Prestacion de servicios de gestion
de relaciones laborales y RR. HH.
entre empresas del Grupo
PROSEGUR: (i) Gestion de
néminas; (ii) Prevencion de riesgos
laborales

Tareas de gestiéon de equipos
efectuadas por los directivos en
relacion con las personas a su
cargo, como, por ejemplo, apoyo a
la contratacién, formacion,
evaluacion del rendimiento y
promocion.

Pagina web con informacion de
Prosegur relacionada con noticias,
listas de teléfonos, datos
organizativos e informacion de la
empresa.

Creacion de un identificador Unico
para acceder a la red Prosegur

Gestién de expatriados

Auditoria (evaluacion de los
controles internos)

Gestion del canal de denuncia de
irregularidades

Gestion de flotas

Procesos contables, fiscales y
financieros

Contratos y gestion juridica
Gestién de riesgos

Cumplimiento de obligaciones
legales (por ejemplo, solicitud de
Hacienda de retener una cantidad
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de dinero a un empleado para
pagar una sancién de trafico).

Evaluar el coste contencioso o
laboral de la empresa para la venta

Gestion/cumplimiento de los
derechos y obligaciones en materia
de proteccién de datos (por
ejemplo, solicitudes/reclamaciones
del interesado)

Candidatos

Datos de identificacion y contacto,
caracteristicas personales,
circunstancias sociales,
académicas y profesionales, datos
laborales, econémicos y financieros

Procesos de contratacion

Prestacion de servicios
informaticos entre empresas del
Grupo PROSEGUR: (i) soporte

técnico; (ii) gestion global de
incidencias técnicas de
herramientas/sistemas digitales.

Gestion/cumplimiento de los
derechos y obligaciones en materia
de proteccioén de datos (por
ejemplo, solicitudes/reclamaciones
del interesado)

Proveedores y representantes o
personas de contacto de los
proveedores

Datos de identificacién y contacto,
académicos y profesionales,
laborales, econémicos y
financieros, transacciones de
bienes y servicios, infracciones

Gestion de las relaciones con los
proveedores, incluidos los aspectos
contables, fiscales y juridicos.

Auditoria (evaluacion de los
controles internos)

Gestion del canal de denuncia de
irregularidades

Prestacion de servicios
informaticos entre empresas del
Grupo PROSEGUR: (i) soporte

técnico; (ii) herramientas/sistemas
digitales globales; gestion de
incidencias técnicas a diferentes
areas y negocios.

Cumplimiento de las obligaciones
legales (por ejemplo, solicitud de
las autoridades fiscales)

Gestién de contratos

Gestién de la cadena de suministro
y compras

10
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Creacion de un identificador Unico
para acceder a la red Prosegur y
proteger la red Prosegur

Gestion/cumplimiento de los
derechos y obligaciones en materia
de proteccion de datos (por
ejemplo, solicitudes/reclamaciones
del interesado)

Usuarios, clientes, clientes
potenciales y representantes o
personas de contacto de clientes y
clientes potenciales

Datos de identificacion y contacto,
informacion profesional, laboral,
econdmica y financiera,
transacciones de bienes 'y
servicios, infracciones

Prestacion de servicios
informaticos entre empresas del
Grupo PROSEGUR: (i) soporte

técnico; (ii) herramientas/sistemas
digitales globales; gestion de
incidencias técnicas a diferentes
areas y negocios.

Prestacion de servicios comerciales
entre empresas del Grupo
PROSEGUR, incluidas visitas
comerciales, acciones de
fidelizacion de clientes, publicidad y
prospeccion comercial, atencion al
cliente y gestion de siniestros.

Prestacion de servicios entre
empresas del Grupo PROSEGUR
para el negocio de Gelt: prestacion
de servicios de andlisis de datos y

gestion de bases de datos

Gestién de las relaciones con los
clientes, incluidos los aspectos
contables, fiscales y juridicos.

Prestacion de servicios a los
clientes

Auditoria (evaluacion de los
controles internos)

Gestion del canal de denuncia de
irregularidades

Prevencion del blanqueo de
capitales

Cumplimiento de las obligaciones
legales (por ejemplo, solicitud de
las autoridades fiscales)

11
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Gestién de contratos

Gestién/cumplimiento de los
derechos y obligaciones en materia
de proteccion de datos (por
ejemplo, solicitudes/reclamaciones
del interesado)

Inquilinos y propietarios

Datos de identificacion y contacto,
académicos y profesionales, datos
de empleo, informacién comercial

Gestién de inmuebles

Gestién de contratos

Representantes, personas de
contacto y empleados de las
empresas destinatarias

Datos de identificacion y contacto,
caracteristicas personales,
particularidades académicas y
profesionales, datos laborales,
econdmicos y financieros

Evaluar el coste contencioso o
laboral de la empresa para comprar

Gestién de reclamaciones

Beneficiarios (incluidos los
menores)

Datos de identificacién y contacto,
caracteristicas personales, datos
sobre la salud, particularidades
académicas y profesionales, datos
laborales, econémicos y financieros

Prestacion de servicios
informaticos entre empresas del
Grupo PROSEGUR: (i) asistencia
técnica; (ii) herramientas/sistemas
digitales globales; gestion de
incidencias técnicas al sistema de
la Fundacion.

Objeto

o En el marco de las relaciones comerciales entre las distintas entidades que forman parte del
Grupo, PROSEGUR tiene el firme compromiso de cumplir y respetar las leyes de privacidad, asi
como de respetar la proteccion de los datos personales que sean objeto de tratamiento en el
desarrollo de su actividad, con el objetivo principal de proteger los derechos y libertades
esenciales de las personas fisicas, en particular su derecho a la intimidad y confidencialidad.

e Para dar cumplimiento a este compromiso y a sus obligaciones en materia de protecciéon de
datos, PROSEGUR ha establecido las presentes Normas Corporativas Vinculantes (en
adelante, las «<NCV») como parte integrante del Acuerdo NCV, que tiene por objeto regular las
TID que puedan tener lugar en las entidades bajo su ambito de aplicacion y que se especifican

en el Anexo 1 de estas NCV.

Version pUblica

Este documento es la version publica de las NCV que se publicara en las paginas web de las
entidades NCV y se facilitara a cualquier persona que lo solicite.

Desarrollo

12
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Principios del tratamiento de datos personales

6.1.1. Principios aplicables al fratamiento de datos personales

¢ El tratamiento de datos personales debe llevarse a cabo de conformidad con los siguientes
principios:

6.1.1.1  Principio de legalidad

o El tratamiento de datos personales debe ser licito. El tratamiento solo es licito si y en la medida
en gue se cumpla al menos una de las siguientes condiciones:

a) Los interesados han dado su consentimiento al tratamiento de sus datos personales para
uno o mas fines especificos.

b) El tratamiento es necesario para la ejecucién de un contrato en el que el interesado es
parte, o para tomar medidas a peticion del interesado antes de celebrar un contrato;

c) El tratamiento es necesario para el cumplimiento de una obligacion legal a la que esta
sujeto el responsable del tratamiento.

d) El tratamiento es necesario para proteger los intereses vitales del interesado o de otra
persona fisica;

e) El tratamiento es necesario para el cumplimiento de una mision de interés puablico o en el
ejercicio de poderes publicos conferidos al responsable del tratamiento;

f) El tratamiento es necesario para los fines de los intereses legitimos perseguidos por el
responsable del tratamiento o por un tercero, salvo cuando prevalezcan los intereses o
los derechos y libertades fundamentales del interesado que requieran la proteccion de
datos personales, en particular cuando el interesado sea un menor.

6.1.1.2 Imparcialidad y transparencia
¢ El tratamiento de datos personales debe realizarse de manera imparcial y transparente para los
interesados. Los interesados deben ser informados de las circunstancias relativas al tratamiento

de sus datos personales de forma accesible y comprensible, utilizando un lenguaje claro y
sencillo, de conformidad con lo dispuesto en la Ley Europea de Proteccion de Datos.

6.1.1.3  Principio de limitacion de la finalidad

¢ Los datos personales deben tratarse con fines determinados, explicitos y legitimos, y no deben
tratarse posteriormente de manera incompatible con dichos fines.

6.1.1.4  Principio de reduccion al minimo de los datos

o Datos personales que deben ser adecuados, pertinentes y limitados a lo necesario para los fines
para los que se recogen. La minimizacion de los datos se aplicara teniendo en cuenta la cantidad
de datos recogidos, el alcance de su tratamiento y su periodo de conservacion. El acceso a los
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datos también se reducird al minimo, de modo que solo puedan acceder a ellos el personal o
los destinatarios que necesiten tener conocimiento de los mismos para cumplir con sus
obligaciones («necesidad de conocer»).

6.1.1.5 Principio de precision

¢ Los datos personales tratados deben ser exactos y, en su caso, estar actualizados. Se tomaran
todas las medidas razonables para garantizar que los datos personales que sean inexactos,
teniendo en cuenta los fines para los que fueron tratados, se supriman o rectifiquen sin demora.

6.1.1.6  Principio de limitacion del aimacenamiento

e Los datos personales deben guardarse en un formato que impida la identificacion de los
interesados por un periodo superior al necesario para los fines del tratamiento de dichos datos
personales.

6.1.1.7  Principio de integridad y confidencialidad

¢ Los datos personales se trataran de forma que se garantice su adecuada seguridad, incluida la
proteccién contra el tratamiento no autorizado o ilicito y contra la pérdida, destruccién o dafio
accidentales, mediante las correspondientes medidas técnicas u organizativas.

6.1.1.8 Principio de responsabilidad

¢ Las entidades NCV seran responsables y seran capaces de demostrar que cumplen todos los
principios, derechos y obligaciones previstos en estas NCV. También son responsables del
cumplimiento de estos principios, derechos y obligaciones, y de poder demostrarlo.

6.1.1.9 Proteccidon de datos por diseno y de manera
predeterminada

e Teniendo en cuenta por una parte el nivel tecnoldgico, el coste de aplicacién vy, por otra, la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como los riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas fisicas que
entrafa el tratamiento, las entidades NCV deberan, tanto en el momento de la determinaciéon de
los medios para el tratamiento como en el momento del propio tratamiento aplicar medidas
técnicas y organizativas apropiadas, como la seudonimizacion, destinadas a aplicar de manera
efectiva los principios de proteccion de datos, como la minimizacién de datos, y a integrar en el
tratamiento las garantias necesarias para cumplir los requisitos de la normativa europea de
proteccion de datos y proteger los derechos de los interesados.

e EIl tratamiento debe incorporar desde el principio las medidas técnicas y organizativas que
posibiliten la aplicacion efectiva de los principios establecidos en la normativa europea de
proteccion de datos, el cumplimiento de sus requisitos y la proteccion de los derechos de los
interesados.

e Se adoptaran medidas para garantizar que, de forma predeterminada, solo se traten los datos
personales que sean necesarios para cada finalidad especifica de la actividad de tratamiento.
La obligacion de aplicar dichas medidas se aplica a la cantidad de datos personales recopilados,
el alcance de su tratamiento, el periodo de almacenamiento y su accesibilidad. En particular, las
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medidas deben garantizar que, por defecto, los datos personales no sean accesibles, sin
intervencion de la persona, a un nimero indeterminado de personas.

e Es decir, desde la concepcidn de un nuevo proyecto, sistema, herramienta o proceso en el que
se prevea el tratamiento de datos personales, las entidades NCV deben tener en cuenta la
proteccion de dichos datos personales, y adoptar decisiones y medidas que garanticen el
cumplimiento de la normativa europea de proteccién de datos y limiten el tratamiento de los
datos personales a lo estrictamente necesario.

6.1.2. Tratamiento de categorias especiales de datos
personales

¢ Se prohibe el tratamiento de categorias especiales de datos personales, a menos que se cumpla
una de las siguientes condiciones:

a)

b)

el interesado ha dado su consentimiento explicito al tratamiento de dichos datos
personales para uno o varios fines especificos, salvo cuando la legislacion europea
establezca que el interesado no puede levantar la prohibicién de tratamiento de dichos
datos;

El tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de
derechos especificos del responsable del tratamiento o del interesado en el ambito del
derecho laboral, de la seguridad social y de la proteccion social, tal y como se establece
en la legislacion europea o en un convenio colectivo de conformidad con las leyes
europeas que prevean garantias adecuadas para los derechos fundamentales y los
propésitos del interesado.

El tratamiento es necesario para proteger los intereses vitales del interesado o de otra
persona fisica cuando dicho interesado presenta incapacidad fisica o juridica para dar su
consentimiento;

d) El tratamiento es llevado a cabo en el curso de sus actividades legitimas con las garantias

f)

)

adecuadas por una fundacion, asociacion o cualquier otro organismo sin animo de lucro
con fines politicos, filoséficos, religiosos o sindicales y a condicion de que el tratamiento
se refiera Unicamente a los miembros o antiguos miembros del organismo o a las
personas que tengan contacto habitual con él en relacién con sus fines y que los datos
personales no se divulguen fuera de dicho organismo sin el consentimiento de los
interesados;

El tratamiento se refiere a datos personales que el interesado hace manifiestamente
publicos;

El tratamiento es necesario para el establecimiento, ejercicio o defensa de acciones
legales o reclamaciones o cuando los tribunales acttan en su capacidad judicial;

El tratamiento resulta necesario debido a la relevancia de un interés publico significativo,
conforme a las normativas europeas, y debe estar adecuadamente ajustado al propésito
perseguido. Esto conlleva respetar la esencia del derecho a la proteccion de datos y
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establecer medidas concretas y apropiadas para garantizar la proteccion de los derechos
fundamentales y propdsitos del interesado.

h) El tratamiento es necesario con fines de medicina preventiva o del trabajo o de evaluacion
de la capacidad laboral del trabajador, de diagnostico médico, de prestacion de asistencia
sanitaria o social o de tratamiento o gestion de sistemas y servicios de asistencia sanitaria
0 social, sobre la base de las leyes europeas o en virtud de un contrato con un profesional
de la salud y cuando los datos personales son tratados por un profesional o bajo su
responsabilidad o por cualquier otra persona sujeta a una obligacion de secreto
profesional en virtud de las leyes europeas o de las normas establecidas por los
organismos nacionales competentes;

i) El tratamiento es necesario por razones de interés publico en el ambito de la salud
publica, como la proteccion frente a amenazas transfronterizas graves para la salud o la
garantia de un alto nivel de calidad y seguridad de la asistencia sanitaria y de los
medicamentos o dispositivos médicos, sobre la base de las leyes europeas que prevén
medidas apropiadas y especificas para proteger los derechos y libertades del interesado,
en particular el secreto profesional,

j) Eltratamiento es necesario para fines de archivo en interés publico, fines de investigacion
cientifica o histérica o fines estadisticos basados en leyes europeas que deberan ser
proporcionales al fin perseguido, respetar la esencia del derecho a la proteccion de datos
y prever medidas adecuadas y especificas para salvaguardar los derechos
fundamentales y los propdsitos del interesado.

6.1.3. Medidas para garantizar la seguridad de los datos

e Las entidades NCV implantaran y aplicaran las medidas técnicas y organizativas apropiadas
para garantizar un nivel de seguridad adecuado, teniendo en cuenta el estado de la técnica, los
costes de aplicacion, la naturaleza, el alcance, el contexto y los fines del tratamiento, asi como
los riesgos a que esté expuesto el tratamiento y los efectos que pueda tener sobre los derechos
y libertades de las personas fisicas, ya se deriven de la accibn humana o del medio fisico o
natural.

¢ Las medidas que se aplicaran incluyen, entre otras, las siguientes:

a) seudonimizacion y cifrado de datos personales;

b) capacidad para garantizar la continuidad de la confidencialidad, integridad, disponibilidad
y resistencia de los sistemas y servicios de tratamiento;

c) capacidad para restablecer rapidamente la disponibilidad y el acceso a los datos
personales en caso de incidentes fisicos o técnicos;

d) Verificacién, evaluacion y valoracion periddicas de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.

¢ Las entidades NCV también tomaran medidas para garantizar que cualquier persona que actle
bajo su responsabilidad y que tenga acceso a datos personales solo pueda tratar dichos datos

16



@ PROSEGUR Normas corporativas vinculantes del GRUPO PROSEGUR

personales siguiendo instrucciones del responsable del tratamiento, salvo que esté obligado a
hacerlo en virtud de la legislacién europea.

¢ Al evaluar el nivel adecuado de seguridad se tendran en cuenta, en particular, los riesgos que
presente el tratamiento, en especial los derivados de la destruccidn, pérdida, alteracion,
comunicacion o acceso no autorizados, accidentales o ilicitos, a los datos personales
transmitidos, conservados o tratados de otra forma.

e La Politica de Seguridad de la Informacion del Grupo PROSEGUR, adjunta como Anexo 3,
constituye el marco para la definicion, gestion, administracion e implantacion de los mecanismos
y procedimientos necesarios para establecer niveles adecuados de seguridad de los activos de
informacién del Grupo PROSEGUR y de sus clientes.

6.1.4. Modelo de gobernanza y cumplimiento en materia de
proteccion de datos

¢ Las entidades NCV designaran un Delegado de Proteccion de Datos cuando: (i) sus actividades
principales consistan en operaciones de tratamiento que, en virtud de su naturaleza, su alcance
o sus fines, requieren un seguimiento habitual y sistematico de los interesados a gran escala; o
(i) sus actividades principales consistan en el tratamiento a gran escala de categorias de datos
especiales con arreglo a la Clausula 6.1.2 o de datos personales relativos a condenas e
infracciones penales.

¢ Los Delegados de Proteccion de Datos tendran como minimo las siguientes funciones:

a) informar y asesorar a las entidades NCV vy al personal que lleva a cabo el tratamiento de
sus obligaciones en virtud de estas NCV y de la legislacion europea o de los Estados
miembros en materia de proteccion de datos;

b) supervisar el cumplimiento de estas NCV, de la legislacion europea o de las disposiciones
de los Estados miembros en materia de proteccién de datos y de las politicas de las
entidades NCV en relaciéon con la proteccidon de datos personales, incluida la asignacion de
responsabilidades, la sensibilizacion y la formacién del personal implicado en las
operaciones de tratamiento, asi como las auditorias correspondientes;

C) proporcionar asesoramiento cuando se le solicite en relacién con la Evaluacion del impacto
de la proteccion de datos y supervisar su ejecucion de acuerdo con la Clausula 6.1.8;

d) colaborar con la autoridad de supervision;

e) actuar como punto de contacto para la autoridad en cuestiones relacionadas con el
tratamiento, incluida la consulta previa de conformidad con las leyes europeas, y consultar,
en su caso, con respecto a cualquier otro asunto.

¢ PROSEGUR ha designado (i) un Delegado de Proteccion de Datos corporativo del Grupo
PROSEGUR («Delegado de Proteccién de Datos del Grupo») con la responsabilidad, entre
otras, de supervisar el cumplimiento de las NCV con del maximo apoyo de la direccion para el
cumplimiento de esta tarea; y (ii) Delegados de Proteccion de Datos Locales en los paises del
Espacio Econdmico Europeo en los que esté presente el Grupo PROSEGUR, asi como en Brasil
y Uruguay [«Delegados de proteccion de datos locales»]. Los Delegados de Proteccion de Datos
del Grupo y locales dependeran directamente del mas alto nivel directivo de las entidades NCV.
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¢ PROSEGUR también ha designado Oficiales de Cumplimiento locales de cumplimiento en
aquellos paises en los que no es obligatorio un Delegado de Proteccién de Datos Local en virtud
de esta clausula o de la legislacion local. Estos Oficiales de Cumplimiento son responsables de
la proteccion de datos a escala local, actian como contactos y gestores en la gestién de
cuestiones de proteccidn de datos (incluidas, entre otras, las reclamaciones vinculadas a NCV)
a escala local, informando a los equipos de gestion locales y al Delegado de Proteccion de Datos
del Grupo.

e Tanto los Delegados de Proteccion de Datos como los Oficiales de Cumplimiento locales forman
parte y reciben apoyo (i) del Comité Corporativo de Proteccion de Datos; (ii) del Comité de
Privacidad (ejecutivo); (iii) del Responsable funcional de tratamiento y (iv) de los comprobadores
de control, como se establece en el Modelo de gobernanza y cumplimiento en materia de
proteccion de datos.

e El Anexo 4 proporciona informacion sobre la estructura del Modelo de gobernanza y
cumplimiento en materia de protecciéon de datos en el Grupo PROSEGUR, asi como las
responsabilidades de los equipos.

6.1.5. Encargados y subencargados del tratamiento de datos

¢ Cuando una entidad NCV que actie como encargado del tratamiento desee subcontratar la
prestacién de servicios a un encargado del tratamiento (sea o no una entidad NCV), debera
recurrir en primer lugar solo a encargados del tratamiento que ofrezcan garantias suficientes
para aplicar las medidas técnicas y organizativas apropiadas, de forma que el tratamiento
cumpla los requisitos de las NCV y garantice la proteccién de los derechos de los interesados.
Lo mismo es vélido cuando una entidad NCV que actia como encargada del tratamiento desea
subcontratar a otra encargada del tratamiento, sea o no una entidad NCV (en lo sucesivo, las
«subencargada» o las «subencargadas»).

¢ Dicho tratamiento por parte del encargado en nombre del responsable del tratamiento, se regira
por un contrato u otro acto juridico con arreglo a la legislacién europea, que sea vinculante para
el encargado frente al responsable del tratamiento y que establezca el objeto y la duracién del
tratamiento, la naturaleza y la finalidad de este, el tipo de datos personales y las categorias de
interesado, asi como las obligaciones y los derechos del responsable del tratamiento («Acuerdo
del encargado del tratamiento de datos»). ElI Acuerdo del encargado del tratamiento de datos,
gue podra basarse, total o parcialmente, en clausulas contractuales tipo, estipulara, en
particular, que el encargado del tratamiento:

a) trata los datos personales siguiendo solo instrucciones documentadas del responsable
del tratamiento, incluso con respecto a las transferencias de datos personales a un tercer
pais 0 a una organizacion internacional, a menos que asi lo exija la ley a la que esta
sujeto el responsable del tratamiento; en tal caso, el responsable del tratamiento
informard al responsable del tratamiento de dicho requisito legal antes del tratamiento, a
menos que dicha ley prohiba dicha informacién por motivos importantes de interés
publico;

b) garantiza que las personas autorizadas a tratar los datos personales se han
comprometido a mantener la confidencialidad o estan sometidas a una obligacion legal
adecuada de confidencialidad;

c) adopta todas las medidas exigidas en virtud de la Clausula 6.1.3;
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d) cumple las condiciones siguientes: (i) El encargado del tratamiento no contratara a otro
encargado del tratamiento sin la previa autorizacion especifica o general por escrito del
responsable del tratamiento. En el caso de una autorizacion general por escrito, el
encargado del tratamiento informard al responsable del tratamiento de cualquier cambio
previsto en relacién con la adicion o sustitucion de otros encargados del tratamiento,
dando asi al responsable del tratamiento la oportunidad de oponerse a dichos cambios;
y (ii) cuando un encargado del tratamiento contrate a otro para llevar a cabo actividades
especificas de tratamiento en nombre del responsable del tratamiento, se impondran a
ese otro encargado las mismas obligaciones en materia de proteccién de datos que las
establecidas en el Acuerdo del encargado del tratamiento de datos entre el responsable
y el encargado mediante un contrato u otro acto juridico con arreglo a la ley, en particular
proporcionando garantias suficientes para aplicar las medidas técnicas y organizativas
adecuadas de tal modo que el tratamiento cumpla los requisitos de estas NCV. Si ese
otro Encargado incumple sus obligaciones en materia de proteccion de datos, el
Encargado inicial seguira siendo plenamente responsable ante el responsable del
tratamiento del cumplimiento de las obligaciones de ese otro encargado.

e) habida cuenta de la naturaleza del tratamiento, asiste al responsable del tratamiento con
medidas técnicas y organizativas apropiadas, en la medida en que ello sea posible, para
el cumplimiento de la obligacion del responsable del tratamiento de responder a las
solicitudes de ejercicio de los derechos del interesado establecidos en la Clausula 6.3;

f) ayuda al responsable del tratamiento a garantizar el cumplimiento de las obligaciones
previstas en las clausulas 6.1.3. y 6.1.6 a 6.1.8., teniendo en cuenta la naturaleza del
tratamiento y la informacién de que dispone el encargado del tratamiento;

g) a eleccién del responsable del tratamiento, suprime o devuelve todos los datos
personales al responsable del tratamiento una vez finalizada la prestacion de servicios
relacionados con el tratamiento, y elimina las copias existentes, a menos que la ley exija
la conservacion de los datos personales;

h) pone a disposicion del responsable del tratamiento toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones establecidas en la presente clausula y
permita y contribuya a las auditorias, incluidas las inspecciones, realizadas por el
responsable del tratamiento u otro auditor encargado por el responsable del tratamiento.

i) el encargado del tratamiento informara inmediatamente al responsable del tratamiento si,
en su opinién, una instruccion infringe estas NCV o cualquier disposicion de la legislacion
europea en materia de proteccion de datos.

e Cuando una entidad NCV desee subcontratar con un subencargado la totalidad o parte de los
servicios contratados, deber& obtener previamente la autorizacion escrita, especifica o general,
del responsable del tratamiento. Cuando los representantes del responsable del tratamiento le
autoricen a recurrir a otro encargado del tratamiento, el subencargado del tratamiento estara
sujeto contractualmente, como minimo, a las mismas obligaciones que las estipuladas en el
Acuerdo del encargado del tratamiento de datos, de conformidad con lo dispuesto en estas NCV.
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¢ El encargado del tratamiento responde ante el responsable del tratamiento y debe asegurarse
de que el subencargado del tratamiento satisface correctamente las obligaciones de proteccion
de datos.

e El encargado del tratamiento se compromete a notificar al responsable del tratamiento, con
antelacion y por medio fehaciente, cualquier cambio previsto en cuanto a la incorporacién o
sustitucion de encargados del tratamiento, dando al responsable del tratamiento la oportunidad
de oponerse a dichos cambios.

¢ A los efectos anteriores, las entidades NCV deberan observar y cumplir la Politica de seleccién
y evaluacion de proveedores del Grupo PROSEGUR, que se adjunta como Anexo 5. Asimismo,
se observard lo dispuesto en la Clausula 6.2 de estas NCV.

6.1.6. Fallos de seguridad de los datos personales

Si se produce, 0 se sospecha que se ha producido, un fallo de seguridad que pueda afectar
a los datos personales, la persona que lo detecte informara inmediatamente al Delegado
de Proteccibn de Datos Local/Oficial de Cumplimiento Local; y este informara
inmediatamente a PROSEGUR (a través del Delegado de Proteccion de Datos del Grupo),
de acuerdo con el Protocolo de gestién y notificacion de fallos de seguridad de datos
personales, que se adjunta como Anexo 6.

Entre otras obligaciones, debe conservarse un registro escrito que documente los hechos
relativos al fallo de seguridad de los datos personales, sus efectos y las medidas correctoras
adoptadas, y debe ponerse a disposicion de las autoridades competentes a peticion de
estas.

Las entidades NCV que actien como responsables del tratamiento deberan notificar a la
autoridad supervisora competente cualquier fallo de seguridad de datos personales, salvo
gue sea improbable que dichos fallos supongan un riesgo para los derechos y libertades de
los interesados. La notificacion deberéa efectuarse sin dilacién y, a ser posible, en un plazo
de 72 horas a partir del momento en que el responsable del tratamiento tenga conocimiento
del fallo de seguridad en los datos personales. También se informara a los interesados, sin
dilaciones indebidas, cuando sea probable que el fallo de seguridad de los datos personales
entrafie un alto riesgo para sus derechos vy libertades.

Cuando una Entidad NCV que actie como Encargado del Tratamiento se vea involucrada
en un fallo de datos personales, dicha Entidad informara inmediatamente a PROSEGUR (a
través del Delegado de proteccion de datos del Grupo), que serd el encargado de notificarlo
a la entidad NCV que actie como responsable del tratamiento, sin dilaciones indebidas,
para que se efectlen, en su caso, las notificaciones exigidas por estas NCV.

6.1.7. Registro de las actividades de tratamiento

Las entidades NCV que actien como responsables del tratamiento deberdn mantener, por
escrito (incluido, pero no limitado a un formulario electrénico), un registro de las actividades
de tratamiento (RAT) de datos personales llevadas a cabo bajo su responsabilidad, y
mantenerlo actualizado y facilitarlo a las autoridades de supervision cuando estas lo
soliciten. EI RAT debera contener la siguiente informacion:
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a) nombre y datos de contacto del responsable del tratamiento; y si procede, los del
corresponsable del tratamiento, del representante del responsable del tratamiento y del
Delegado de Proteccion de Datos Local o del Grupo;

b) la finalidad del tratamiento;
c) una descripcién de las categorias de interesados y las categorias de datos personales;

d) las categorias de destinatarios a los que se han comunicado o se comunicaran los datos
personales, incluidos los destinatarios de terceros paises Yy organizaciones
internacionales;

e) en su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacion del tercer pais u organizacion internacional
destinatarios de los datos y, en su caso, la documentacion de las garantias adecuadas;

f) cuando sea posible, los plazos previstos para la eliminacién de las distintas categorias
de datos;

g) cuando sea posible, una descripcion general de las medidas de seguridad técnicas y
organizativas mencionadas en la Clausula 6.1.3 de estas NCV.

e Las entidades NCV que actlen como encargados del tratamiento y, en su caso, el
representante del encargado, mantendran un RAT de todas las categorias de actividades
de tratamiento realizadas en nombre de un responsable, que contenga:

a) el nombre y los datos de contacto del encargado o encargados del tratamiento y de cada
uno de los responsables del tratamiento en nombre de los cuales actle el encargado, asi
como, en su caso, del representante del encargado o encargados del tratamiento y del
Delegado de Proteccion de Datos Local o del Grupo;

b) las categorias de tratamiento efectuadas en nombre de cada responsable;

c) cuando proceda, las transferencias de datos personales a un tercer pais o a una
organizacion internacional, incluida la identificacion de dicho tercer pais u organizacion
internacional y, en el caso de las transferencias mencionadas en el segundo parrafo de
la Clausula 6.2.1 de estas NCV, la documentacion de las garantias adecuadas;

d) cuando sea posible, una descripcion general de las medidas de seguridad técnicas y
organizativas mencionadas en la Clausula 6.1.3 de estas NCV.

6.1.8. Evaluaciones de impacto de la proteccidon de datos

e Las entidades NCV llevaran a cabo una Evaluacién del impacto de la proteccion de datos (en
adelante, «EIPD») antes de iniciar el tratamiento de datos personales, cuando un determinado
tipo de tratamiento implique un alto riesgo para los derechos y libertades de los interesados.

¢ Dichas evaluaciones se prepararan de acuerdo con la metodologia establecida por el Grupo
PROSEGUR, con el asesoramiento del Delegado de Proteccion de Datos del Grupo o Local,
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cuando haya sido designado. Su finalidad es evaluar la necesidad y proporcionalidad del
Tratamiento, identificar los riesgos y establecer las medidas necesarias para mitigarlos.

¢ A tal efecto, las entidades NCV deberan observar y cumplir el Protocolo de gestion de la EIPD
del Grupo PROSEGUR, que se adjunta como Anexo 7.

e Cuando, tras realizar una EIPD, una entidad NCV identifique un riesgo elevado que no pueda
mitigarse, consultarqd a la autoridad de supervision pertinente antes de llevar a cabo el
tratamiento previsto.

Requisitos para la divulgacion de datos personales

6.2.1. Transferencias internacionales de datos

e Los datos personales no podran transferirse fuera del EEE si no se cumplen los siguientes
requisitos:

a) la entidad importadora de datos esta sujeta a estas NCV y puede cumplirlas. Para
mayor claridad, estas NCV solo son aplicables a las TID entre entidades del Grupo
PROSEGUR que se hayan adherido a ellas; o

b) la Comision Europea ha decidido que el tercer pais en el que se encuentra la
importadora de datos garantiza un nivel de proteccion adecuado; o bien

c) si el pais en el que se encuentra la importadora de datos no dispone de un nivel de
protecciéon adecuado en virtud de una decision de adecuacién de la Comisién
Europea, las entidades NCV adoptaran las medidas de salvaguardia apropiadas, y a
condicién de que los interesados dispongan de derechos exigibles y de recursos
legales efectivos. Se consideraran salvaguardias adecuadas los siguientes
mecanismos:

i.  Clausulas contractuales tipo

ii. Cddigo de conducta aprobado de conformidad con el RGPD, junto con
compromisos vinculantes y exigibles del responsable o encargado del
tratamiento en el tercer pais de aplicar las salvaguardias adecuadas, incluso
en lo que respecta a los derechos de los interesados.

ii.  Mecanismo de certificacion aprobado de conformidad con el RGPD, junto con
compromisos vinculantes y exigibles del responsable o encargado del
tratamiento en el tercer pais de aplicar las salvaguardias adecuadas, incluso
en lo que respecta a los derechos de los interesados.

iv.  Instrumento juridicamente vinculante y ejecutorio entre autoridades u
organismos publicos.

e Sino se cumple ninguno de esos requisitos, una transferencia o un conjunto de transferencias
de datos personales fuera del EEE solo tendra lugar en una de las siguientes condiciones:
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a)

b)

d)

la transferencia ha sido previamente autorizada por la autoridad supervisora
competente sobre la base de la aplicacion de las garantias adecuadas mediante
clausulas contractuales entre el responsable o el encargado y el responsable, el
encargado o el destinatario de los datos personales en el tercer pais u organizacion
internacional.

existe una sentencia de un juzgado o tribunal o una decision de una autoridad
administrativa de un tercer pais que obligue al responsable o al encargado del
tratamiento a transferir o revelar datos personales en virtud de un acuerdo
internacional, como un tratado de asistencia judicial mutua, vigente entre el tercer
pais solicitante y la Unién Europea o un Estado miembro;

el interesado ha dado su consentimiento explicito a la transferencia propuesta, tras
haber sido informado de los posibles riesgos de dichas transferencias para el
interesado debido a la ausencia de una decisidon de adecuacién y de garantias
apropiadas;

la transferencia es necesaria (i) para la ejecucion de un contrato entre el interesado
y el responsable o para la aplicacion de medidas precontractuales adoptadas a
peticion del interesado; (ii) para la celebracién o ejecucién de un contrato celebrado
en interés del interesado entre el responsable y otra persona fisica o juridica; (iii) por
motivos importantes de interés publico reconocidos por el derecho de la Unién
Europea o de los Estados miembros; (iv) para la formulacion, el ejercicio o la defensa
de reclamaciones judiciales; o (v) para proteger los intereses vitales del interesado o
de otras personas, cuando el interesado esté fisica o juridicamente incapacitado para
dar su consentimiento;

solo si la transferencia (i) no es repetitiva, (ii) afecta solo a un niamero limitado de
interesados, (iii) es necesaria para la satisfaccion de intereses legitimos imperiosos
perseguidos por el responsable del tratamiento sobre los que no prevalezcan los
intereses o0 los derechos y libertades del interesado, y (iv) el responsable del
tratamiento ha evaluado todas las circunstancias que concurren en la transferencia
de datos y, sobre la base de dicha evaluacion, ha previsto garantias adecuadas con
respecto a la proteccion de los datos personales. En este caso, el responsable del
tratamiento informara de la transferencia a la autoridad de supervision. El
responsable del tratamiento, ademas de facilitar la informacién a que se refiere la
Clausula 6.3.1, informara al interesado de la transferencia y de los intereses legitimos
apremiantes que se persiguen.

6.2.2. Transferencias a terceros

6.2.2.1

Cuando el destinatario es una entidad NCV

En general, deberan cumplirse y respetarse los requisitos establecidos en la Clausula 6.2.1
anterior. En caso de duda, la importadora de datos debera informar a la exportadora de datos y
obtener su autorizacion expresa.

6.2.2.2 Cuando el destinatario no es una entidad NCV

Normas corporativas vinculantes del GRUPO PROSEGUR
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La importadora de datos informara a la exportadora de datos, verificard si alguno de los
mecanismos o excepciones contenidos en la seccidn 5.8.4 del Anexo 5 del presente documento
es aplicable a la transferencia a terceros y obtendra la autorizacion de la exportadora de datos.

6.2.3. Relaciones con el encargado del tratamiento

Cuando la comunicacion de datos se base en una relacion de encargado del tratamiento, esta
relacién se formalizard por escrito, segun la plantilla de Acuerdo del encargado del tratamiento
de datos del Grupo PROSEGUR vy teniendo en cuenta la Politica de seleccion y evaluacion de
proveedores, que se adjunta como Anexo 5.

Derechos de los interesados

6.3.1. Informacion:

¢ Losresponsables del tratamiento estan obligados a facilitar informacion a los interesados, segun
se detalla en el presente documento:

a) En el momento en que se recaben los datos personales del interesado, este debera recibir
toda la informacion indicada a continuacion:

(i) la identidad y los datos de contacto del responsable y, en su caso, del
representante del responsable;

(i) los datos de contacto del Delegado de Proteccion de Datos, si procede;

(iii) los fines del tratamiento a que se destinan los datos personales, asi como la base
juridica del tratamiento;

(iv) cuando el tratamiento se base en un interés legitimo, los intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero;

(v) los destinatarios o categorias de destinatarios de los datos personales, en su
caso;

(vi) cuando proceda, el hecho de que el responsable del tratamiento tiene la intencion
de transferir datos personales a un tercer pais 0 a una organizacion internacional y
la existencia o0 ausencia de una decision de adecuacion o la referencia a las garantias
apropiadas o adecuadas y los medios para obtener una copia de estas o si estan
disponibles.

Ademas de la informacion anterior, el responsable del tratamiento, en el momento de la
obtencién de los datos personales, facilitara al interesado la siguiente informacion adicional
necesaria para garantizar un tratamiento leal y transparente:

(i) el periodo durante el cual se almacenaran los datos personales o, si esto no fuera
posible, los criterios utilizados para determinar dicho periodo;

(if) la existencia del derecho a solicitar al responsable del tratamiento el acceso y la
rectificacion o borrado de los datos personales o la limitacién del tratamiento en

24



@ PROSEGUR Normas corporativas vinculantes del GRUPO PROSEGUR

relacion con el interesado o a oponerse al tratamiento, asi como el derecho a la
portabilidad de los datos;

(i) cuando el tratamiento se base en el consentimiento del interesado, la existencia
del derecho a retirar el consentimiento en cualquier momento, sin que ello afecte a
la licitud del tratamiento basado en el consentimiento previo a su retirada;

(iv) el derecho a presentar una reclamacion ante una autoridad de supervision;

(v) si el suministro de datos personales es un requisito legal o contractual, o un
requisito necesario para la celebracion de un contrato, asi como si el interesado esta
obligado a facilitar los datos personales y las posibles consecuencias de no
facilitarlos;

(vi) cuando proceda, la existencia de una toma de decisiones automatizada, incluida
la elaboracion de perfiles y, al menos en tales casos, informacion significativa sobre
la l6gica implicada, asi como la importancia y las consecuencias previstas de dicho
tratamiento para el interesado.

Cuando el responsable del tratamiento tenga la intencién de seguir tratando los datos
personales con una finalidad distinta de aquella para la que se recogieron, el responsable
del tratamiento facilitara al interesado, antes de ese tratamiento posterior, informacién sobre
esa otra finalidad y cualquier otra informacion pertinente a la que se ha hecho referencia
anteriormente.

b) Cuando no se hayan obtenido los datos personales del interesado, el responsable del
tratamiento le facilitara la siguiente informacion:

() la identidad y los datos de contacto del responsable y, en su caso, del
representante del responsable;

(i) los datos de contacto del Delegado de Proteccion de Datos, si procede;

(iii) los fines del tratamiento a que se destinan los datos personales, asi como la base
juridica del tratamiento;

(iv) las categorias de datos personales de que se trate;

(v) los destinatarios o categorias de destinatarios de los datos personales, en su
caso;

(vi) cuando proceda, el hecho de que el responsable del tratamiento tiene la intencién
de transferir datos personales a un tercer pais o0 a una organizacion internacional y
la existencia 0 ausencia de una decision de adecuacion o la referencia a las garantias
apropiadas o adecuadas y los medios para obtener una copia de estas o si estan
disponibles.
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Ademas de la informacion anterior, el responsable del tratamiento, en el momento de la
obtencion de los datos personales, facilitara al interesado la siguiente informacién adicional
necesaria para garantizar un tratamiento leal y transparente:

() el periodo durante el cual se almacenaran los datos personales o, si esto no fuera
posible, los criterios utilizados para determinar dicho periodo;

(i) cuando el tratamiento se base en un interés legitimo del responsable, los intereses
legitimos perseguidos por el responsable del tratamiento o por un tercero;

(iii) la existencia del derecho a solicitar al responsable del tratamiento el acceso y la
rectificacion o borrado de los datos personales o la limitacidon del tratamiento en
relacién con el interesado o0 a oponerse al tratamiento, asi como el derecho a la
portabilidad de los datos;

(iif) cuando el tratamiento se base en el consentimiento del interesado, la existencia
del derecho a retirar el consentimiento en cualquier momento, sin que ello afecte a
la licitud del tratamiento basado en el consentimiento previo a su retirada;

(v) el derecho a presentar una reclamacién ante una autoridad de supervision;

(vi) de qué fuente proceden los datos personales y, en su caso, si proceden de
fuentes de acceso publico;

(vii) cuando proceda, la existencia de una toma de decisiones automatizada, incluida
la elaboracion de perfiles y, al menos en tales casos, informacion significativa sobre
la lI6gica implicada, asi como la importancia y las consecuencias previstas de dicho
tratamiento para el interesado.

El responsable del tratamiento facilitara la informacion mencionada en los parrafos
anteriores: (a) en un plazo razonable tras la obtencién de los datos personales, pero a mas
tardar en el plazo de un mes, teniendo en cuenta las circunstancias especificas en las que
se tratan los datos personales; (b) si los datos personales van a utilizarse para la
comunicacion con el interesado, a més tardar en el momento de la primera comunicacion a
dicho interesado; o (c) si esta prevista una comunicacion a otro destinatario, a mas tardar
en el momento de la primera comunicacion de los datos personales.

Cuando el responsable del tratamiento tenga la intenciobn de seguir tratando los datos
personales con una finalidad distinta de aquella para la que se recogieron, el responsable
del tratamiento facilitard al interesado, antes de ese tratamiento posterior, informacion sobre
esa otra finalidad y cualquier otra informacion pertinente a la que se ha hecho referencia en
el parrafo 2 de la Clausula 6.3.1(b).

Los parrafos anteriores de esta Clausula 6.3.1(b) no se aplicaran siempre y cuando:

(i) el interesado ya dispone de la informacion;
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(ii) el suministro de dicha informacion resulte imposible o suponga un esfuerzo
desproporcionado, en particular para el tratamiento con fines de archivo en interés
publico, fines de investigacion cientifica o histérica o fines estadisticos, o en la
medida en que la obligacion mencionada en el parrafo primero del presente apartado
(b) pueda imposibilitar o perjudicar gravemente la consecucion de los fines de dicho
tratamiento. En tales casos, el responsable del tratamiento adoptara las medidas
adecuadas para proteger los derechos y libertades y los intereses legitimos del
interesado, incluida la puesta a disposicion del publico de la informacion;

(i) la recogida o divulgacion esti expresamente prevista por la legislacion europea
o de los Estados miembros a la que esté sujeto el responsable del tratamiento y que
establece medidas adecuadas para proteger los intereses legitimos del interesado;
o bien,

(iv) cuando los datos personales deban permanecer confidenciales sujetos a una
obligacion de secreto profesional regulada por la legislacion europea o de los
Estados miembros, incluida una obligacién legal de secreto.

6.3.2. Otros derechos

e Los interesados podran ejercer los siguientes derechos:

(i) Acceso: confirmar si se estan tratando o no datos personales que les conciernen y
solicitar informacién sobre qué datos personales concretos se estan tratando y, en tal caso,
acceder a los datos personales y a la siguiente informacion:

a)
b)
c)

d)

)
9)

h)

la finalidad del tratamiento;

las categorias de datos personales de que se trate;

los destinatarios o categorias de destinatarios a los que se han comunicado o se
comunicaran los datos personales, en particular destinatarios de terceros paises u
organizaciones internacionales. Cuando los datos personales se transfieran a un
tercer pais 0 a una organizacion internacional, el interesado tendra derecho a ser
informado de las garantias adecuadas de conformidad con la Clausula 6.2.1. relativa
a la transferencia.

cuando sea posible, el periodo previsto durante el cual se almacenaran los datos
personales o, cuando no lo sea, los criterios utilizados para determinar dicho periodo;
la existencia del derecho a solicitar al responsable del tratamiento la rectificacion o
borrado de los datos personales o la limitacion del tratamiento de los datos
personales que conciernan al interesado o a oponerse a dicho tratamiento;

el derecho a presentar una reclamacion ante una autoridad de supervision;

cuando los datos personales no se recaben del interesado, cualquier informacion
disponible sobre su origen;

la existencia de una toma de decisiones automatizada, incluida la elaboracién de
perfiles y, al menos en tales casos, informacion significativa sobre la Iégica implicada,
asi como la importancia y las consecuencias previstas de dicho tratamiento para el
interesado.

Normas corporativas vinculantes del GRUPO PROSEGUR
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El responsable del tratamiento facilitara una copia de los datos personales objeto de
tratamiento. Por cualquier otra copia solicitada por el interesado, el responsable podra
cobrar una tasa razonable basada en los costes administrativos. Cuando el interesado
realice la solicitud por medios electrénicos, y salvo que solicite lo contrario, la informacion
se facilitara en un formato electrénico de uso comun.

El derecho a obtener una copia no afectard negativamente a los derechos y libertades de
los demas.

(i) Rectificacion: obtener del responsable del tratamiento, sin dilacion indebida, la
rectificacion de los datos personales inexactos que le conciernan. Teniendo en cuenta los
fines del tratamiento, el interesado tendra derecho a que se completen los datos personales,
incluso mediante la presentacion de una declaracion complementaria.

(i) Borrado (derecho al olvido): El interesado tendra derecho a obtener del responsable
del tratamiento el borrado de los datos personales que le conciernan sin dilacion indebida, y
el responsable tendra la obligacién de suprimir los datos personales sin dilacién indebida
cuando concurra uno de los motivos siguientes:

a) los datos personales ya no son necesarios en relacion con los fines para los que
fueron recogidos o tratados de otro modo;

b) el interesado retira el consentimiento en el que se basa el tratamiento de acuerdo
con la Clausula 6.1.1.1., o la Clausula 6.1.2., y cuando no exista otro fundamento
juridico para el tratamiento;

c) elinteresado se opone al tratamiento de conformidad con el punto (vi);

d) los datos personales han sido objeto de un tratamiento ilicito;

e) los datos personales tienen que ser borrados para cumplir con una obligacién legal
de la legislacion europea a la que esta sujeto el responsable;

f) los datos personales se han recogido en relacion con la oferta de servicios de la
sociedad de la informacion directamente a un nifio.

Cuando el responsable del tratamiento haya hecho publicos los datos personales y esté
obligado a borrarlos, el responsable del tratamiento, teniendo en cuenta la tecnologia
disponible y el coste de su aplicacion, adoptard medidas razonables, incluidas medidas
técnicas, para informar a los responsables que estén tratando los datos personales de que
el interesado ha solicitado que dichos responsables borren cualquier enlace a esos datos
personales o cualquier copia o réplica de ellos.

El derecho al borrado de los datos no se aplicara en la medida en que el tratamiento sea
necesario:

a) por ejercer el derecho a la libertad de expresién e informacion;

b) para el cumplimiento de una obligacion legal que requiera el tratamiento por parte de
la legislacion europea a la que esté sujeto el responsable del tratamiento o para el
cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable del tratamiento;

c) por razones de interés publico en el ambito de la salud publica, de conformidad con
la Clausula 6.1.2.
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d) parafines de archivo en interés publico, fines de investigacion cientifica o histérica o
fines estadisticos de conformidad con la legislacién europea, en la medida en que
este derecho pueda hacer imposible o perjudicar gravemente la consecucién de los
objetivos de dicho tratamiento; o bien

e) para el establecimiento, ejercicio o defensa de reclamaciones legales.

(iv) Restriccién del tratamiento: El interesado tendra derecho a obtener del responsable
del tratamiento la limitacion del tratamiento cuando concurra alguna de las siguientes
circunstancias:

a) el interesado impugne la exactitud de los datos personales, durante un plazo que
permita al responsable verificar la exactitud de los datos personales;

b) el tratamiento es ilicito y el interesado se opone al borrado de los datos personales
y solicita en su lugar la limitacién de su uso;

c) el responsable ya no necesita los datos personales para los fines del tratamiento,
pero el interesado los necesita para el reconocimiento, el ejercicio o la defensa de
un derecho en un procedimiento judicial;

d) el interesado se ha opuesto al tratamiento a la espera de que se verifique si los
motivos legitimos del responsable prevalecen sobre los del interesado.

Cuando se haya restringido el tratamiento, dichos datos personales, con excepcion del
almacenamiento, solo se trataran con el consentimiento del interesado o para el
reconocimiento, ejercicio o defensa de un derecho en un procedimiento judicial o para la
proteccion de los derechos de otra persona fisica o juridica, o por razones de interés publico
importantes de la Unién Europea o de un Estado miembro.

El interesado que haya obtenido la limitacion del tratamiento serd informado por el
responsable antes de que se levante dicha limitacion.

(v) Portabilidad de los datos: Los interesados tendran derecho a recibir los datos
personales que les conciernan, que hayan facilitado a un responsable del tratamiento, en un
formato estructurado, de uso comun y lectura por ordenador, y tendran derecho a transmitir
dichos datos a otro responsable del tratamiento sin impedimentos por parte del responsable
al que se hayan facilitado los datos personales, cuando: a) el tratamiento se basa en el
consentimiento o en un contrato de conformidad con las clausulas 6.1.1.1. y 6.1.2.; y b) el
tratamiento se lleva a cabo por medios automatizados.

En el ejercicio de su derecho a la portabilidad de los datos, los interesados tendran derecho
a gue los datos personales se transmitan directamente de un responsable del tratamiento a
otro, siempre que sea técnicamente posible.

El ejercicio del derecho a la portabilidad de los datos debera (a) entender sin perjuicio del
derecho al borrado de los datos. Este derecho no se aplicard al tratamiento necesario para
el cumplimiento de una mision de interés publico o inherente al ejercicio del poder publico
conferido al responsable del tratamiento, y b) no afectar negativamente a los derechos y
libertades de terceros.
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(vi) Derecho a oposicién: Los interesados tendran derecho a oponerse en cualquier
momento, por motivos relacionados con su situacién particular, al tratamiento de los datos
personales que les conciernan basado en las letras e) o f) de la Clausula 6.1.1.1., incluida
la elaboracion de perfiles basada en dichas disposiciones. El responsable del tratamiento
dejara de tratar los datos personales a menos que demuestre motivos legitimos imperiosos
para el tratamiento que prevalezcan sobre los intereses, derechos y libertades del interesado
o para la interposicién, el ejercicio o la defensa de acciones judiciales.

Cuando se traten datos personales con fines de comercializacién directa, el interesado
tendra derecho a oponerse en cualquier momento al tratamiento de los datos personales
que le conciernan para dicha comercializacion, lo que incluye la elaboracion de perfiles en
la medida en que esté relacionada con dicha comercializacién directa.

Cuando el interesado se oponga al tratamiento con fines de comercializacion directa, los
datos personales dejaran de tratarse con dichos fines.

A mas tardar en el momento de la primera comunicacion con el interesado, el derecho al
gue se hace referencia se pondra explicitamente en conocimiento del interesado y se
presentara de forma clara y separada de cualquier otra informacion.

En el contexto de la utilizacion de los servicios de la sociedad de la informacion, el interesado
podra ejercer su derecho de oposicion por medios automatizados utilizando especificaciones
técnicas. Cuando los datos personales sean tratados con fines de investigacion cientifica o
histérica o con fines estadisticos, el interesado, por motivos relacionados con su situacion
particular, tendra derecho a oponerse al tratamiento de los datos personales que le
conciernan, salvo que dicho tratamiento sea necesario para el cumplimiento de una mision

Normas corporativas vinculantes del GRUPO PROSEGUR

realizada por razones de interés publico.

¢ Elresponsable del tratamiento comunicara cualquier rectificacién o borrado de datos personales
o restriccion del tratamiento llevada a cabo de conformidad con la presente clausula a cada
destinatario al que se hayan revelado los datos personales, salvo que ello resulte imposible o
implique un esfuerzo desproporcionado. El responsable informara al interesado sobre dichos
destinatarios si el titular asi lo solicita.

6.3.3. Derecho a oponerse ante una toma de decisiones
individual automatizada

Los interesados tienen derecho a no ser objeto de una decisién basada Unicamente en el
tratamiento automatizado de sus datos personales, como la elaboracion de perfiles, que
tenga efectos juridicos sobre ellos o les afecte de forma similar de manera significativa
(«decisiones individuales automatizadas»), a menos que se aplique alguna de las
siguientes excepciones: (i) la decision es necesaria para celebrar o ejecutar un contrato
entre el titular de los datos y un responsable del tratamiento; (ii) la decision esta autorizada
por la legislacion europea a la que esta sujeto el responsable del tratamiento y que también
prevé medidas adecuadas para salvaguardar los derechos y libertades y los intereses
legitimos del interesado; o (iii) la decisiobn se basa en el consentimiento explicito del
interesado.

En las excepciones mencionadas en los puntos (i) y (iii) anteriores, el responsable del
tratamiento aplicara las medidas adecuadas para salvaguardar los derechos y libertades y
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los intereses legitimos del interesado, al menos el derecho a obtener la intervencién
humana del responsable del tratamiento, a expresar su punto de vista y a impugnar la
decision.

Ademads, las decisiones en virtud de las excepciones (i) a (iii) no se basaran en categorias
especiales de datos personales, a menos que se apliquen las condiciones de la Clausula
6.1.2 y existan medidas adecuadas para salvaguardar los derechos y libertades y los
intereses legitimos del interesado.

6.3.4. Derecho a presentar una reclamacion

Los interesados tienen derecho a presentar una reclamacion ante la autoridad de
supervision competente si consideran que el tratamiento de sus datos personales infringe
estas NCV. En particular, ante la autoridad de supervision (i) del Estado miembro de su
residencia habitual; (ii) del Estado miembro en el que tenga un lugar de trabajo; o (iii) del
Estado miembro en el que se haya producido la presunta infraccion.

6.3.5. Derecho a un recurso judicial efectivo

Los interesados tienen derecho a un recurso judicial efectivo en relacion con los encargados
del tratamiento o los responsables del tratamiento cuando los interesados consideren que
se han vulnerado sus derechos en virtud de las presentes NCV como consecuencia del
tratamiento de sus datos personales y sin perjuicio de cualquier recurso administrativo o
extrajudicial disponible. Las acciones contra un responsable o un encargado del tratamiento
se ejercitaran, a eleccién del interesado, ante los tribunales del Estado miembro en el que
el responsable o el encargado del tratamiento estén establecidos o ante los tribunales del
Estado miembro en el que el interesado tenga su residencia habitual.

Cuando la infraccion haya sido causada por una entidad NCV establecida fuera del EEE,
se aplicara la Clausula 6.7.

6.3.6. Procedimiento para el ejercicio de los derechos del
interesado

Los interesados podran ejercitar los derechos previstos en los apartados 6.3.2 y 6.3.3 0
presentar una reclamacion dirigiendo una solicitud por escrito a la direccién postal de la
entidad NCV que actie como responsable del tratamiento, a las direcciones de correo
electronico indicadas en las politicas de privacidad de las entidades NCV o a la siguiente
direccidn de correo electrénico oficina.privacidad@prosegur.com. Si la entidad NCV tiene
dudas razonables sobre la identidad del interesado que formula la solicitud, la entidad NCV
podra solicitar la informacién adicional necesaria para confirmar la identidad del interesado.

Los interesados deben recibir una respuesta a los derechos que ejercen sin demora y, en
cualquier caso, en el plazo de un (1) mes a partir de la recepcion de la solicitud. Este plazo
podra prorrogarse otros dos (2) meses, cuando sea necesario, en funcién de la complejidad
y el nimero de solicitudes recibidas. Se informara al interesado de dicha prérroga en el
plazo de un (1) mes a partir de la recepcién de la solicitud, con la indicacion de los motivos
del retraso.

Los interesados recibiran una respuesta, en la que se acepte o rechace la solicitud o la

reclamacion. También se informara a los interesados de que, si no estan satisfechos con la
respuesta recibida, tienen derecho a presentar una reclamacién ante la autoridad de
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supervision competente, asi como a interponer un recurso judicial efectivo, de conformidad
con las clausulas 6.3.4 y 6.3.5 anteriores.

Derechos de terceros beneficiarios

e Las entidades NCV acuerdan y aceptan expresamente que los interesados tienen derecho a
hacer valer esta clausula y las clausulas 6.1.1, 6.1.2, 6.1.3, 6.1.6, 6.2, 6.3, 6.4, 6.5, 6.6.6, 6.7 y
6.8 de estas NCV como terceros beneficiarios.

Reclamaciones y quejas

e Con independencia de lo dispuesto en la Clausula 7 de estas NCV, los interesados podran
ejercitar sus derechos o presentar una reclamacién en relacién con el tratamiento de sus datos
por las entidades NCV y su aplicacion de las NCV, siguiendo el procedimiento establecido en la
Clausula 6.3.6.

e Las entidades NCV deberan cumplir lo dispuesto en la Clausula 6.3.6 y en el Protocolo de
tramitacion de quejas y reclamaciones de las NCV, que se adjunta como Anexo 8.

Medidas para aplicar las NCV

6.6.1. Formacioén del personal

e Como parte del compromiso del Grupo PROSEGUR con la privacidad y el cumplimiento de la
proteccion de datos, anualmente se imparten cursos de formacion y sensibilizacién del personal.

e Las entidades NCV y los Oficiales de Cumplimiento /Delegados de Proteccién de Datos locales,
con el apoyo del Delegado de Proteccion de Datos del Grupo, son responsables de definir el
formato de los cursos de formacioén y sensibilizacién (que pueden ser presenciales u online), asi
como la frecuencia de los cursos de formacion.

e En concreto, anualmente se celebran las sesiones de formacion y sensibilizacion siguientes: (i)
una sesion general sobre privacidad y proteccién de datos; y (ii) una sesion especifica sobre las
NCV.

La sesion general sobre temas de privacidad cubre, entre otros, cémo la privacidad afecta a
la actividad del Grupo PROSEGUR y su personal y las politicas y normas adoptadas dentro
del Grupo PROSEGUR.

La sesion especifica sobre cuestiones relativas a las NCV abarca el contenido de estas NCV,
incluidos los correspondientes anexos.

¢ Las sesiones de formacion y sensibilizacion se desarrollan a través de la plataforma online de
la Universidad Prosegur, a la que se accede desde la intranet del Grupo PROSEGUR. El
contenido de las sesiones de formacion y sensibilizacién es una combinacién de teoria y
practica, que incluye un cuestionario de evaluacibn que debe superarse (por ejemplo,
respuestas correctas 7 sobre 10) para considerar la formacion como «cursada y completadas.
La Universidad Prosegur utiliza la plataforma online para gestionar las solicitudes del personal
para asistir al curso, los recordatorios, los asistentes y los que han finalizado cada curso.
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o EIl personal también tiene acceso a las politicas internas del Grupo PROSEGUR sobre
proteccion de datos personales y seguridad de la informacioén, asi como al contenido de estas
NCV. La informacion se incluye en los materiales entregados al personal en el momento de la
incorporacion, se publica en la intranet del Grupo PROSEGUR y de las entidades NCV y se
promueve mediante notificaciones.

6.6.2. Control del cumplimiento de las NCV

¢ El Delegado de Proteccién de Datos del Grupo y el Comité Corporativo de Proteccion de Datos
son responsables de supervisar la aplicacion de estas NCV, con el apoyo de los responsables
locales de proteccion de datos o cumplimiento y los 6rganos de direccion de las entidades NCV.

¢ El Delegado de Proteccién de Datos Local/Oficial de Cumplimiento Local designado tendra,
entre otras, las siguientes funciones:

(i) Informary asesorar a las entidades NCV y al personal encargado del tratamiento sobre
sus obligaciones en virtud de las NCV y de la legislacion europea de proteccion de
datos. El Delegado de Proteccion de Datos Local/ Oficial de Cumplimiento Local
depende directamente del nivel méas alto de la jerarquia de las entidades NCV.

(i) supervisar el cumplimiento de las disposiciones de la NCV y de la Ley Europea de
Proteccion de Datos, asi como de las politicas de PROSEGUR, incluida la asignacion
de responsabilidades, la sensibilizacién y la formacion del personal involucrado en las
operaciones de tratamiento.

(i) actuar como punto de contacto con las autoridades de supervisién en cuestiones
relacionadas con las operaciones de tratamiento de datos y la aplicacién de las NCV,
asi como cooperar con las investigaciones practicadas por las citadas autoridades.

(iv) revisar los informes de auditoria sobre proteccién de datos y supervisar la aplicacion
de las medidas correctoras propuestas en ellos.

(v) atender las peticiones y reclamaciones de los interesados.

e El Delegado de Proteccion de Datos del Grupo es responsable de mantener actualizadas estas
NCV y de comunicar las actualizaciones a las autoridades de supervisién pertinentes, asi como
de informar anualmente sobre el estado de aplicacion de las NCV. Los Oficiales de
Cumplimiento/Delegados de Proteccion de Datos locales informaran trimestralmente al
Delegado de Proteccion de Datos del Grupo sobre las medidas de proteccion de datos
adoptadas a nivel local.

6.6.3. Verificacion del cumplimiento de las NCV

e El Grupo PROSEGUR cuenta también con un Programa de auditoria, descrito en el Anexo 9,
para verificar el cumplimiento de estas NCV por parte de las entidades NCV. Este programa
establece la frecuencia y los periodos de las revisiones y auditorias, su alcance, las acciones
implicadas y los medios, entre otros aspectos.

e Los resultados de las revisiones y auditorias deben comunicarse al Delegado de Proteccion de

Datos del Grupo, al Delegado de Proteccion de Datos Local/Oficial de Cumplimiento Local, al
Comité Corporativo de Proteccion de Datos y al consejo de la entidad NCV afectada.
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¢ Los resultados de las auditorias deben comunicarse también al consejo de PROSEGUR.

e En caso de incumplimiento de las NCV, los informes incluyen recomendaciones y medidas
correctoras que debe aplicar la entidad NCV afectada, en un plazo determinado. Si las
recomendaciones y medidas correctoras no se aplican debidamente, este hecho se comunica
al consejo de PROSEGUR, para que tome las decisiones oportunas; incluyendo, entre otras, la
exclusion de la entidad NCV del &mbito de aplicacion de las NCV.

e Las autoridades de supervisién podran exigir el acceso a los informes de auditoria y efectuar
auditorias de proteccion de datos de cualquier entidad NCV.

e También se llevaran a cabo auditorias a peticion expresa del Delegado de Proteccion de Datos
del Grupo o del Delegado de Proteccion de Datos Local/Oficial de Cumplimiento Local y en caso
de cambios o0 hechos que afecten significativamente a las NCV.

6.6.4. Actualizaciones de las NCV

e Las NCV se revisan y actualizan cuando se producen cambios en la legislacién europea sobre
proteccién de datos o en cualquiera de sus contenidos (incluidos sus anexos). El Delegado de
Proteccion de Datos del Grupo es responsable de revisar periédicamente las NCV y de introducir
los cambios necesarios para mantenerlas actualizadas, y para ello debe hacer lo siguiente:

() Mantener un registro actualizado de las entidades NCV y de las actualizaciones de las
NCV, asi como mostrar dichos datos en las NCV;

(ii) supervisar los cambios normativos, registrandolos y afiadiéndolos a las NCV;

(i) facilitar la informacion necesaria a los interesados o a las autoridades de control, segln
proceda.

¢ Las modificaciones de las NCV (que incluyen, entre otras cosas, la lista de entidades NCV) se
comunican a todas las entidades NCV sin demora injustificada.

e Los cambios en las NCV o en la lista de entidades NCV se comunican a las autoridades de
supervision, a través de la autoridad de supervision principal, una vez al afio, junto con una
explicacién de los motivos. Cuando las modificaciones de las NCV puedan afectar al nivel de
proteccién ofrecido por las NCV o afectar significativamente a las NCV, dichas modificaciones
deberan notificarse previamente a las autoridades de supervision competentes, a través de la
autoridad de supervision principal, con una breve explicacion de los motivos de la actualizacion.
En este caso, las autoridades de supervision también evaluaran si los cambios realizados
requieren una nueva aprobacion.

e No se efectuara ninguna transferencia a una nueva entidad NCV hasta que esta quede
efectivamente vinculada por las NCV y pueda dar cumplimiento a lo dispuesto en ellas.

6.6.5. Incumplimiento de las NCV

¢ Las entidades NCV informarén sin demora a la exportadora de datos en caso de que no puedan
cumplir las NCV, cualquiera que sea el motivo, incluidas las situaciones descritas en la Clausula
6.8.2.
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¢ En caso de que la importadora de datos (o cualquier otra entidad NCV que sea destinataria en
una transferencia a terceros) incumpla las NCV o no pueda cumplirlas, la exportadora de datos
suspenderd la TID.

e Las entidades NCV, a eleccion de la exportadora de datos, devolveran o borraran
inmediatamente los datos personales que hayan sido transferidos en virtud de las NCV en su
totalidad cuando:

() la entidad exportadora de datos ha suspendido la TID y no se restablece el cumplimiento
de estas NCV en un plazo razonable y, en cualquier caso, en el plazo de un mes desde
la suspensién; o bien,

(i) la entidad NCV incumple de forma sustancial o persistente las obligaciones de las NCV;
0

(iii) la entidad NCV incumple una decision vinculante de un tribunal competente o de una
autoridad de supervisién en relacién con sus obligaciones en virtud de las NCV.

¢ Lo mismo se aplicara a las copias de los datos y a las transferencias a terceros. Las entidades
NCV certificaran el borrado de los datos a la entidad exportadora de datos. Hasta que los datos
sean borrados o devueltos, las entidades NCV seguiran garantizando el cumplimiento de las
NCV. En caso de que la legislacion local aplicable a las entidades NCV prohiba la devolucion o
el borrado de los datos personales transferidos, las entidades NCV garantizan que seguiran

velando por el cumplimiento de las NCV y que solo trataran los datos en la medida y durante el
tiempo que exija dicha legislacion local.

6.6.6. Informacion a los interesados

e Los interesados seran informados de las NCV por los siguientes medios:

(i) publicacién en los sitios web oficiales de PROSEGUR vy de las entidades NCV;
(i) publicacion en la intranet de PROSEGUR y de las entidades NCV;

(iii) insercion de referencias a las NCV en las clausulas informativas sobre proteccion de
datos en relacién con contratos, formularios, politicas, manuales y avisos.

La informacién facilitada a los interesados figura en el Anexo 0. Version publica de las NCV.

e Ademas, los interesados podran solicitar por escrito una copia de las NCV en la siguiente
direccién: oficina.privacidad@prosegur.com.

Responsabilidad

e PROSEGUR serd responsable y se compromete a adoptar las medidas necesarias para
remediar los actos de las entidades NCV situadas fuera del EEE y a indemnizar por los dafios
materiales 0 morales que resulten de la infraccion de las NCV por dichas entidades NCV
situadas fuera del EEE.

e PROSEGUR quedara exenta, total o parcialmente, de dicha responsabilidad cuando acredite
qgue el hecho causante del dafio no es, en modo alguno, responsabilidad de la entidad
importadora de datos ni de otras entidades NCV en el caso de una transferencia a terceros.
Correspondera a PROSEGUR la carga de la prueba de que no se han infringido las NCV o de
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gue el hecho causante del dafio no es, en modo alguno, responsabilidad de la entidad o
entidades NCV de que se trate.

e En los casos en que la infraccion de estas NCV haya sido cometida por una entidad NCV
establecida en un tercer pais, seran competentes los tribunales u otras autoridades de la Union
Europea, y el interesado dispondra de los derechos y recursos apropiados contra PROSEGUR
como si la infraccién se hubiera producido en el Estado miembro donde PROSEGUR esta
establecida y no en el pais de la entidad importadora de datos o entidad NCV fuera del EEE.

En este caso, la accion contra PROSEGUR se ejercitard, a eleccion del interesado, ante los
tribunales espafioles o ante los tribunales del Estado miembro en el que el interesado tenga
su residencia habitual.

Relacién con la normativa y las autoridades
6.8.1. Comunicacion y cooperacion con las autoridades de
supervision
e Las entidades NCV se comprometen a cooperar con las autoridades de supervision
competentes en todos los asuntos relacionados con la aplicacion de estas NCV y, en particular,

a:

(i) facilitar toda la informacién requerida por las autoridades de supervisiéon en relacion
con las NCV y el tratamiento regulado por ellas;

(ii) permitir que sean auditadas por las autoridades de supervision;
(iii) aplicar las recomendaciones formuladas por las autoridades de supervision;

(iv) proporcionar los informes de verificacion/auditorias de cumplimiento de las NCV
requeridos por las autoridades de supervision;

(v) comunicar a la autoridad de supervision las modificaciones de las NCV.
6.8.2. Relacion con la legislacion local

6.8.2.1 Compatibilidad con la legislacion local

o Los datos personales deben ser tratados por las entidades NCV de conformidad con las leyes
que les son aplicables. En ausencia de una ley local de proteccién de datos, o cuando dicha ley
establezca un nivel de proteccion inferior al previsto en estas NCV, prevaleceran los derechos
y obligaciones estipulados en las NCV. Cuando la legislacion local exija un mayor nivel de
proteccion de los datos personales, prevalecera sobre la NCV.

¢ Las entidades NCV garantizan que no tienen motivos para creer que las leyes y practicas de los
terceros paises de destino previstos aplicables al tratamiento de los datos personales por parte
de las entidades importadoras de datos pertinentes, incluidos los requisitos de revelacion de los
datos personales o las medidas que autorizan el acceso por parte de las autoridades publicas,
impidan a las entidades importadoras de datos cumplir sus obligaciones en virtud de estas NCV.
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¢ Las NCV se basan en el entendimiento de que las leyes y practicas que respetan la esencia de
los derechos vy libertades fundamentales y no exceden de lo necesario y proporcionado en una
sociedad democratica para salvaguardar uno de los objetivos enumerados a continuacion, no
estan en contradiccion con estas NCV:
a) seguridad nacional;
b) defensa;
c) orden publico;
d) la prevencion, investigacion, deteccion o persecucion de infracciones penales o la
ejecuciéon de sanciones penales, incluida la proteccién y prevencién de amenazas para
el orden publico;
e) otros objetivos importantes de interés publico general de la Unién Europea o de un
Estado miembro, en particular un interés econdmico o financiero importante de la Union
Europea o de un Estado miembro, incluidos los asuntos monetarios, presupuestarios y
fiscales, la salud publica y la seguridad social;
f) la proteccion de la independencia judicial y de los procedimientos judiciales;

g) la prevencién, investigacién, deteccidbn y persecucién de las infracciones
deontolégicas de las profesiones reguladas;

h) una funcibn de control, inspeccibn o reglamentaciébn vinculada, incluso
ocasionalmente, al ejercicio del poder publico en los casos contemplados en las letras

a)ae)yg),

i) la proteccion del interesado o de los derechos y libertades de terceros;
j) la ejecucion de reclamaciones de derecho civil.
¢ Al evaluar las leyes y practicas del tercer pais que puedan afectar al respeto de los compromisos
contenidos en las NCV, las entidades NCV deberan tener debidamente en cuenta, en particular,

los siguientes elementos:

() las circunstancias especificas de la TID o conjunto de TID, y de cualquier transferencia a
terceros prevista dentro del mismo tercer pais o0 a otro tercer pais, incluyendo:

o los fines para los que se transfieren y tratan los datos personales (por ejemplo,
marketing, recursos humanos, almacenamiento, soporte informatico, etc.);

o tipos de entidades que intervienen en el tratamiento (la importadora de datos y
cualquier otro destinatario de cualquier transferencia a terceros);

o sector en el que se produce la TID o el conjunto de TID;
o categorias y formato de los datos personales transferidos;
o ubicacién del tratamiento, incluido el almacenamiento;

o canales de transmision utilizados.
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(i) las leyes y préacticas del tercer pais de destino que sean pertinentes a la luz de las
circunstancias de la transferencia, incluidas las que exigen revelar los datos a las
autoridades publicas o autorizan el acceso de dichas autoridades, incluidas las que prevén
el acceso a estos datos durante el transito entre el pais de la entidad exportadora de datos
y el pais de la entidad importadora de datos, asi como las limitaciones y salvaguardias
aplicables;

(iii) cualquier garantia contractual, técnica u organizativa pertinente establecida para
complementar las garantias de las NCV, incluidas las medidas aplicadas durante la
transmisién y el tratamiento de datos personales en el pais de destino.

e Las entidades NCV se comprometen a que, cuando deban establecerse salvaguardias
adicionales a las previstas en las NCV, PROSEGUR, el Delegado de Proteccion de Datos del
Grupo y el Delegado de Proteccion de Datos/Oficial de Cumplimiento local pertinente seran
informados y patrticiparan en la evaluacion.

e Las entidades NCV deberan documentar adecuadamente dicha evaluaciéon, asi como las
medidas complementarias seleccionadas y aplicadas, y pondran dicha documentacion a
disposicién de la autoridad supervisora competente a peticion de esta.

e Las entidades exportadoras de datos deberan supervisar de forma permanente, y en su caso
en colaboracion con las entidades importadoras de datos y los destinatarios, la evolucion de la
situacion en los terceros paises a los que las entidades exportadoras de datos hayan transferido
datos personales que pudiera afectar a la evaluacién inicial del nivel de proteccion y a las
decisiones adoptadas en consecuencia sobre dichas transferencias.

6.8.2.2 Incompatibilidad con la legislacion local

e Cualquier entidad NCV que actie como importadora o destinataria de datos debera notificar sin
demora a la entidad exportadora de datos si, al utilizar estas NCV como instrumento para la TID,
y mientras dure su adhesién a las NCV, tiene motivos para creer que esta o ha pasado a estar
sujeta a leyes o practicas que le impedirian cumplir sus obligaciones en virtud de las NCV,
incluso a raiz de un cambio en la legislacién del tercer pais o0 de una medida (como una solicitud
de divulgacion). Esta informacion también debera facilitarse a PROSEGUR y al Delegado de
Proteccion de Datos del Grupo.

¢ Una vez verificada dicha notificacion, la entidad NCV que actie como exportadora de los datos,
junto con PROSEGUR, el Delegado de Proteccion de Datos del Grupo y el Delegado de
Proteccion de Datos Local/Oficial de Cumplimiento correspondiente, se comprometen a
identificar con prontitud las medidas apropiadas (por ejemplo, medidas técnicas u organizativas
para garantizar la seguridad y confidencialidad) que debera adoptar la entidad NCV que actue
como exportadora de los datos o la entidad NCV que actie como importadora de los datos para
que puedan cumplir con sus obligaciones en el marco de las NCV. Lo mismo es valido si una
entidad NCV que actia como exportadora de datos tiene motivos para creer que una entidad
NCV que actua como su importadora de datos o destinataria de una transferencia a terceros ya
no puede cumplir sus obligaciones en virtud de estas NCV.

e Cuando la entidad NCV que actie como exportadora de datos, junto con PROSEGUR, el
Delegado de Proteccion de Datos del Grupo y el Delegado de Proteccion de Datos Local/Oficial
de Cumplimiento pertinente, evalle que no pueden adoptarse salvaguardias adecuadas para la
TID o el conjunto de TID, o si asi se lo ordena las autoridades de supervision competentes, se
compromete a suspender la TID o el conjunto de TID en cuestion, asi como todas las
transferencias de datos para las que la misma evaluacion y el mismo razonamiento llevarian a
una consecuencia similar.
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¢ PROSEGUR, el Delegado de Proteccion de Datos del Grupo y el Delegado de Proteccion de
Datos Local/Oficial de Cumplimiento correspondiente informaran a todas las demés entidades
NCV de la evaluacién efectuada y de sus resultados, de modo que se apliquen las medidas
complementarias identificadas en caso de que otras entidades NCV efectien el mismo tipo de
transferencias o, en caso de que no pudieran aplicarse medidas complementarias eficaces, se
suspenda o finalice la TID en cuestién.

e Tras dicha suspension, la entidad NCV que actia como exportadora de los datos puede optar
por finalizar la TID o conjunto de TID. En este sentido, los datos personales que hayan sido
transferidos con anterioridad a la suspensién, asi como cualquier copia de ellos deberan, a
eleccién de la entidad NCV que actie como exportadora de datos, serle devueltos o destruidos
en su totalidad.

e Cuando exista alguna incompatibilidad con las leyes locales que pueda tener como
consecuencia efectos adversos sustanciales en la aplicacion de las garantias proporcionadas
por la NCV, PROSEGUR lo notificara a las autoridades de supervisiébn competentes, incluyendo
cualquier solicitud o requerimiento legalmente vinculante para la divulgacion de datos
personales por parte de una autoridad u organismo de seguridad estatal del pais en cuestion.
Se informara claramente a las autoridades de supervision competentes sobre la solicitud, en
particular sobre los datos solicitados, el organismo solicitante y el fundamento juridico de la
divulgacion, a menos que una prohibicion legal impida que se realice dicha notificacion.

¢ Si en casos concretos se prohibe la suspensién o la notificacion, las entidades NCV requeridas
haran todo lo posible para obtener el derecho a renunciar a esta prohibicién de divulgacion a las
autoridades de supervision competentes con la mayor cantidad de informacion posible, lo antes
posible, y poder demostrarlo. Cuando en estos casos, a pesar de los esfuerzos desplegados,
las entidades NCV no puedan notificarlo a las autoridades de supervision competentes, las
entidades NCV se comprometen a proporcionar anualmente a las autoridades de supervision
competentes un informe general sobre las solicitudes recibidas, que incluya el nimero de
solicitudes de divulgacién, los tipos de datos solicitados y las autoridades u organismos
solicitantes, siempre que sea posible.

e En cualquier caso, la revelacion de datos personales por parte de una entidad NCV a las
autoridades publicas no debe ser masiva, desproporcionada o indiscriminada, de modo que se
limite a lo que sea necesario en una sociedad democratica para proteger intereses especificos
importantes, como el orden publico y la prevencion, investigacion, deteccién y enjuiciamiento de
delitos o la ejecucidn de sanciones penales, con la proteccion contra amenazas al orden publico
y Su prevencion.

Vigencia

e Las NCV entrardn en vigor el dia de su adopcién y seran validas por tiempo indefinido.
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Anhexos

Anexo 1. Entidades NCV

El listado de entidades del Grupo PROSEGUR que se encuentran adheridas a estas NCV esta
disponible a través del siguiente enlace: Politica de Privacidad: Normas Corporativas Vinculantes |

Prosegur.com.
Anexo 2. Mapa de transferencia internacional de datos

En la Clausula 3.2.2. de las NCV se incluye un resumen de la transferencia internacional de datos
actualmente prevista o ejecutada.

Alli podra encontrar informacién relevante sobre los paises desde los que se exportan o se exportaran
datos personales, los terceros paises de destino actuales o previstos, los grupos de interesados
afectados y los tipos de datos que se transferiran, asi como las finalidades de su tratamiento.

Anexo 3. Politica de seguridad de la informacion

La Politica de seguridad de la informacion del Grupo PROSEGUR es interna y confidencial. En la
Clausula 6.1.3 de las NCV puede encontrar la informacién relevante y publica relativa a las medidas
de seguridad implantadas en el Grupo PROSEGUR.

Anexo 4. Modelo de gobernanza para el cumplimiento en materia
de proteccion de datos

El Modelo de Gobernanza y Cumplimiento en materia de proteccion de datos es una politica interna y
confidencial por la que el Grupo PROSEGUR establece las bases de su sistema interno de proteccion
de datos personales y sus politicas y procedimientos asociados. Esta politica establece:

i.  Los principios de proteccién de datos que deben ser respetados por todas las entidades que
forman parte del Grupo PROSEGUR y su personal. Estos principios se indican en la Clausula
6.1.1. de las NCV.

ii. Las funciones y responsabilidades de las principales areas y de todo el personal del Grupo
PROSEGUR para la protecciéon de los datos personales, que incluyen las relativas a la
aplicacion de las NCV.

ii.  Las funciones y responsabilidades de los delegados de proteccion de datos globales y locales
y de los oficiales de cumplimiento locales se resumen en la Clausula 6.1.4 de las NCV.

iv.  La composicién de los érganos corporativos de proteccion de datos personales, sus funciones

y responsabilidades, a quién informan y con qué frecuencia, asi como su posicion como lineas
de defensa de la privacidad y la proteccion de datos. A continuacion, le ofrecemos un resumen:
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e Comité corporativo de proteccion de datos

El Comité Corporativo de Proteccién de Datos, liderado y presidido por el Delegado de
Proteccion de Datos del Grupo (DPO), se reunira semestralmente y estara integrado por un
miembro de las principales areas y negocios de PROSEGUR, denominado Responsable
funcional de tratamiento, que sera el encargado del seguimiento de las acciones que se
hayan definido para garantizar el cumplimiento en materia de proteccion de datos en su
ambito de competencia, y debera informar a los DPO/Oficiales de Cumplimiento locales o del
Grupo sobre el grado de cumplimiento de las acciones emprendidas. Este comité tiene las
funciones siguientes:

o Informar sobre las actuaciones llevadas a cabo por cada una de las areas/departamentos y
empresas en materia de proteccién de datos, asi como cualquier asunto que estime oportuno
en dicha materia.

o Informar sobre posibles riesgos en el &mbito de la proteccion de datos.

o Notificar cualquier fallo o incidente identificado en relacion con los datos personales.

o Informar sobre nuevas iniciativas que conlleven el tratamiento de datos personales.

o Informar de los resultados de las evaluaciones objetivas de los riesgos, asi como de las
nuevas actividades de tratamiento identificadas en relacion con su ambito de competencia,
(empresa/area/departamento), que incorporen las nuevas actividades de tratamiento
implantadas.

o Informar sobre el acceso a los datos del Grupo PROSEGUR por parte de terceros recientes.

o lIdentificar las nuevas transferencias internacionales de datos realizadas.

o Informar de las nuevas necesidades detectadas en el &mbito de la proteccion de datos.

o Preparar materiales para cursos y sesiones de formacion sobre el tratamiento de datos
personales y definir el formato de los cursos de formacion y su frecuencia.

42



@ PROSEGUR Normas corporativas vinculantes del GRUPO PROSEGUR

Comité Ejecutivo de Proteccién de Datos

o El Comité Ejecutivo de Proteccion de Datos esté representado por el DPO del Grupo y los
responsables de las areas de cumplimiento, juridica, proteccion de datos, seguridad
informatica y seguridad de la informacion, y tiene como principal objetivo tratar los asuntos
de mayor relevancia en el ambito de la proteccion de datos, de acuerdo con los criterios de
prioridad, gravedad y urgencia.

Anexo 5. Politica de seleccidon y evaluacion de proveedores

La seleccion y evaluacion de proveedores es una politica interna y confidencial en la que Grupo
PROSEGUR establece los requisitos para la contratacion de un encargado de tratamiento de datos.
Esta politica establece, en resumen, que:

Las entidades NCV solo podran contratar encargados de tratamiento que ofrezcan garantias
suficientes para implementar las medidas técnicas y organizativas apropiadas, con el fin de
asegurar que la actividad de tratamiento de datos personales se desarrolla de conformidad con
los requisitos establecidos por las NCV al respecto y garantizando la proteccion de los derechos
de los interesados. Lo mismo sucede cuando una entidad NCV que actlla como encargada del
tratamiento desea contratar a un subencargado del tratamiento, sea 0 no una entidad NCV.

Estas salvaguardas estan contenidas, entre otros elementos, en la experiencia, la fiabilidad y
los recursos, con objeto de aplicar las medidas técnicas y organizativas correspondientes para
cumplir los requisitos de las NCV, incluida la seguridad del tratamiento. A este respecto, la
adhesion del encargado a un codigo de conducta aprobado o a un mecanismo de certificacion
aprobado puede utilizarse como medio para demostrar la existencia de garantias suficientes en
cuanto al cumplimiento de sus obligaciones en materia de proteccion de datos.

El proceso de selecciéon de un proveedor que actlle como encargado del tratamiento de datos
se iniciara con la presentacién de un cuestionario de evaluacion del proveedor, que debera
cumplimentarse antes de llevar a cabo la contratacién. El cuestionario y las respuestas
facilitadas deberan ir acompafiados de las pruebas pertinentes. El cuestionario también incluye
preguntas relacionadas con las medidas técnicas de seguridad, que el proveedor debe
responder para evaluar el grado de cumplimiento y determinar asi si las medidas de seguridad
aplicadas son adecuadas para el nivel de riesgo que se ha identificado. Si los resultados del
proceso de evaluacion no son satisfactorios una vez finalizado el proceso de evaluacion, el
proveedor en cuestion no podra ser contratado a menos que subsane las deficiencias
detectadas en la evaluacién y certifique la correccion presentando las pruebas pertinentes.

Las entidades NCV también tienen derecho a auditar las instalaciones y sistemas del encargado
del tratamiento y solicitar el acceso a determinada documentacion que acredite el cumplimiento
de las NCV, como sus registros de actividades de tratamiento, compromisos de confidencialidad
firmados con sus empleados y colaboradores, certificados de haber recibido formacion en
materia de proteccion de datos, certificados de haber sido asesorado en la materia o de haber
sido auditado, etc.

La relacién con el encargado del tratamiento se regira por un contrato u otro acto juridico con
arreglo a las leyes europeas, que sea vinculante para el encargado frente al responsable. Los
requisitos minimos de este contrato se describen en la Clausula 6.1.5. de las NCV.

Anexo 6. Protocolo de gestion y notificacion de fallo de seguridad

de los datos personales
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El Protocolo de gestion y notificacion de fallos de seguridad de los datos personales de PROSEGUR
es interno y confidencial. En la Clausula 6.1.6 de las NCV puede encontrar la informacion relevante y
publica relativa al procedimiento de fallo de seguridad de los datos personales en el Grupo
PROSEGUR.

Anexo 7. Protocolo de gestion de la EIPD

El protocolo de Evaluacion del impacto de la proteccion de datos (EIPD) de PROSEGUR es un
protocolo interno y confidencial por el que el Grupo PROSEGUR establece los requisitos para la
contratacion de un encargado del tratamiento. Este protocolo establece, en resumen, que:

e LaEIPD es un andlisis detallado de una o varias operaciones similares de tratamiento de datos
personales que tiene por objeto identificar y evaluar los riesgos asociados al tratamiento y
especificar las medidas que deben adoptarse para prevenirlos o mitigarlos.

e Este proceso de evaluacién debe llevarse a cabo antes de iniciar cualquier operacion de
tratamiento de datos personales, de forma que se determinen y apliquen desde el principio los
medios necesarios para garantizar el cumplimiento de los principios, derechos y obligaciones
establecidos por la legislacion de proteccién de datos personales. No obstante, nada impide que
se lleve a cabo una EIPD para un tratamiento que ya esté en pleno funcionamiento.

e Las entidades NCV deben llevar a cabo una EIPD cuando sea probable que la naturaleza, el
alcance, el contexto o los fines de un tipo de tratamiento, en particular si utiliza nuevas
tecnologias, entrafien un alto riesgo para los derechos y libertades de las personas fisicas.

e La EIPD debe incluir como minimo:

o una descripcion sistematica de las operaciones de tratamiento previstas y de los fines
de este, incluido, en su caso, el interés legitimo perseguido por las entidades NCV;,

o una evaluacion de la necesidad y proporcionalidad de las operaciones de tratamiento en
relacion con su finalidad;

o una evaluacion de los riesgos para los derechos y libertades de los interesados; y

o las medidas previstas para hacer frente a los riesgos, incluidas las salvaguardias, las
medidas de seguridad y los mecanismos para garantizar la proteccion de los datos
personales y demostrar el cumplimiento de las leyes, teniendo en cuenta los derechos y
los intereses legitimos de los interesados y de otros sujetos de datos afectados.

Anexo 8. Protocolo de tramitacion de quejas y reclamaciones de las
NCV
El protocolo de tramitacion de quejas y reclamaciones de PROSEGUR NCV es un protocolo interno y

confidencial. En la Clausula 6.3.6 de las NCV puede encontrar la informacién pertinente y publica al
respecto.

Anexo 9. Programa de auditoria

El Programa de Auditoria es un protocolo interno y confidencial por el que el Grupo PROSEGUR define
la frecuencia y periodicidad de las revisiones y auditorias, su alcance, acciones implicadas y medios,
entre otros aspectos, con el fin de verificar el cumplimiento de las NCV por parte de las entidades NCV.

El programa de auditoria establece, en resumen, que:
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El cumplimiento por parte de las entidades NCV de las leyes locales de proteccion de datos y
de las politicas y codigos internos del Grupo PROSEGUR es analizado constantemente por el
Delegado de Proteccion de Datos del Grupo a través de los informes del sistema de proteccién
de datos, que contiene toda la informacién relacionada con la proteccién de datos a escala local
(es decir, registros de las actividades de tratamiento, sistemas asociados a este, quejas y
solicitudes recibidas, etc.), asi como el grado de cumplimiento de los controles de proteccion de
datos del Grupo PROSEGUR. Asimismo, los DPO/Oficiales de Cumplimiento locales informaran
trimestralmente al Delegado de Proteccion de Datos del Grupo y este al consejo de
PROSEGUR, que es el maximo nivel de direccién del Grupo.

Ademéas de esos analisis generales de cumplimiento de la proteccién de datos, el Grupo
PROSEGUR ha creado un programa de auditoria para verificar especificamente el cumplimiento
de las NCV por parte de las entidades NCV, que consiste en:

o Revisiones anuales: Cada afio, todas las entidades NCV cumplimentaran un
cuestionario sobre cédmo estan cumpliendo las NCV. Estos cuestionarios mediran el nivel
de aplicacion de las entidades NCV y su grado de eficacia. A partir de la informacion
facilitada, auditoria interna elaborara un informe que remitira al Delegado de Proteccion
de Datos del Grupo y a los Delegados de Proteccién de Datos/Oficiales de Cumplimiento
locales del pais correspondiente, para que este lo presente a su vez al Comité
Corporativo de Proteccion de Datos. Se propondran recomendaciones y medidas
correctivas para cualquier incumplimiento o deficiencia detectada.

o Auditorias trienales: Trienalmente, auditoria interna llevara a cabo una auditoria en la
gue se analizaran las respuestas al cuestionario de la Ultima revisién anual y su informe,
y se recopilaran pruebas sobre el cumplimiento de los requisitos de las NCV. La auditoria
interna elaborara un informe de auditoria que remitira al Delegados de Proteccion de
Datos del Grupo y a los Delegados de Proteccién de Datos/ Oficiales de Cumplimiento
locales del pais correspondiente, para que a su vez lo remitan al Comité Corporativo de
Proteccion de Datos. Los informes de auditoria resultantes también se comunicaran al
o6rgano administrativo y de gestion de la entidad NCV en cuestién y al consejo de
PROSEGUR.

En caso de incumplimiento de las NCV, los informes incluiran recomendaciones y
medidas correctoras que debe aplicar la entidad NCV afectada, en un plazo determinado.
Si las recomendaciones y medidas correctoras no se aplican debidamente, este hecho
se comunica al consejo de PROSEGUR, para que tome las decisiones oportunas;
incluyendo, entre otras, la exclusién de la entidad NCV del ambito de aplicacién de las
NCV.

o Auditorias solicitadas: Las autoridades de supervision podran exigir el acceso a los
informes de auditoria y efectuar auditorias de proteccion de datos de cualquier entidad
NCV. También se llevaran a cabo auditorias de proteccion de datos a peticion especifica
del Delegado de Proteccion de Datos del Grupo o del Delegado de Proteccion de
Datos/Oficial de Cumplimiento local, siempre que lo consideren necesario. También se
requeriran auditorias en caso de (i) cambios en la estructura/politicas de la entidad NCV
o en las leyes locales de proteccion de datos; o bien, (ii) cualquier hecho denunciado o
detectado, que afecte significativamente a las NCV o que ponga en duda la capacidad
de la entidad NCV para cumplir con las NCV.
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