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Proprietdrio

Diretoria de Conformidade do Grupo PROSEGUR.

Infrodugao

Sobre a Prosegur

e Prosegur Compafiia de Seguridad Espafia, SA (doravante denominada PROSEGUR): é a
Empresa Matriz de um grupo lider mundial no setor de seguranca privada. Com as nossas cinco
linhas de negocios: alarmes, seguranga, Logistica de Valores e Gestdo de Numerario,
terceirizacdo de processos de negécios (AVOS) e ciberseguranca (Cipher), proporcionamos
seguranga confiavel as empresas e familias, com base nas solu¢gdes mais avangadas
disponiveis no mercado.

e Alarmes: a Prosegur Alarmes tem uma ampla gama de produtos que ajudam a melhorar a
seguranca e a tranquilidade das familias e empresas. Os alarmes Prosegur Triple Security
oferecem os sistemas mais avancados do mercado. A linha da empresa inclui de sistemas de

alarme com verificacdo por video a automatizacdo de areas internas e externas, produtos
sempre personalizados e que nos tornam referéncia mundial em seguranca.

e Seguranca: a Prosegur Security presta servicos integrais de seguranca com alto valor
agregado, combinando as mais recentes tecnologias e 0os melhores profissionais. A Empresa
aposta permanentemente na inovacgao tecnoldgica, integrando-a na cadeia de valor em cada
segmento de negdcio.

O negoécio de seguranca inclui guarda tripulada tradicional e servigos auxiliares, como
seguranca cibernética.

Estes servigos sao resultado da experiéncia e do conhecimento das areas de risco dos clientes.

e Logisticade Valores e Gestdo de Numerario: o Prosegur Cash abrange todo o ciclo de caixa
e processa mais de € 450 bilhbées por ano. Esse negécio opera em mais de 500 centros em 15
paises e administra mais de 100 mil caixas eletrdnicos.

O Prosegur Cash € lider global na prestacao de servigos de logistica e gerenciamento de caixa,
bem como servicos terceirizados para instituicdes financeiras, lojas de varejo, agéncias
governamentais e bancos centrais, casas da moeda, joalherias e outras atividades comerciais
no mundo todo. Principalmente nos setores de banco e distribuigéo.

e AVOS: o Prosegur AVOS € o setor de atividade com foco em terceirizar solu¢des de negdcios,
projetar solu¢fes inovadoras e utilizar novas capacidades tecnologicas.

No Prosegur AVOS, ajudamos nossos parceiros a melhorar suas operacdes e ficar a frente do
mercado, assumindo os processos mais complexos e melhorando a experiéncia do cliente.
Desenvolvemos uma proposta de valor diferencial cujo objetivo principal € aproveitar o
conhecimento adquirido ao longo dos anos e adapta-lo as novas tendéncias em tecnologia e
digitalizagdo. Nosso objetivo na Prosegur AVOS é proporcionar aos nossos clientes a maxima
agilidade, rastreabilidade e visibilidade em todas as tarefas executadas no local de trabalho.

e Ciberseguranca: A Cipher € uma empresa global de seguranca cibernética que presta uma
ampla gama de servicos: Deteccdo e Resposta Gerenciadas (MDR, Managed Detection and
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Response), Servigos Gerenciados de Seguranca (MSS, Managed Security Services), Servigos
de Inteligéncia Cibernética (CIS, Cyber Intelligence Services), Servicos da equipe vermelha
(RTS, Servicos Red Team), Governanca, Risco e Conformidade (GRC) e Integracdo de
Tecnologia de Seguranca Cibernética (CTI, Cybersecurity Technology Integration). Esses
servicos contam com o suporte 24 horas do Cipher Labs, um laboratério de pesquisa e
desenvolvimento de ameacas e inteligéncia cibernética de elite, e também por seis Centros de
OperagOes de Seguranca (SOC, Security Operations Centers).

Operamos nos cinco continentes, onde o desafio € prestar servicos com maior valor agregado
e ocupar uma posicdo de destaque no setor de seguranca privada em cada mercado.

Para isso, buscamos ter uma forte presenca geografica com base em um modelo de negdcios
consolidado. Além da nossa abordagem global, também atuamos localmente. Atuamos
conforme as particularidades de cada mercado, pois 0 nosso setor é altamente regulamentado
e varia de acordo com a legislagédo de cada pais.

Além de ser lider mundial em prestar servigcos de seguranca privada, o0 Grupo PROSEGUR tem
um firme compromisso com a sociedade e com os mais desfavorecidos, motivo pelo qual temos
uma organizacao sem fins lucrativos, a Fundagéo Prosegur, que representa o compromisso do
Grupo PROSEGUR de contribuir com o progresso das regiées mais carentes em que atua. O
grupo apoia a educacdo como uma for¢ca motriz indiscutivel para a mudanca, da deficiéncia
intelectual e promove agdes de voluntariado que canalizam a solidariedade dos profissionais da
nossa empresa.

Nossos projetos solidarios desenvolvidos por meio da Fundagdo Prosegur nas areas da
educacdo, inclusdo social, voluntariado empresarial e cultura, sdo implementados
progressivamente nos diferentes paises em que operamos, levando em conta critérios de
sustentabilidade, transparéncia e replicacdo de préaticas recomendadas.

A natureza global deste grupo de empresas obriga 0 Grupo PROSEGUR a envidar todos os
esfor¢os para regularizar transferéncias internacionais de dados que possam ocorrer entre as
diferentes entidades do grupo localizadas em varias regifes; Europa, América Latina, EUA e
resto do mundo, adotando para esse fim as presentes Regras Corporativas Vinculantes, como
definido abaixo.

Definigoes

Para fins deste documento, os termos a seguir tém os significados aqui atribuidos.

“Acordo de RCV”: documento com o fim de estabelecer a estrutura juridica comum para regular
os IDTs que ocorram entre as entidades que se enquadrem no seu escopo de aplicacao.

“Entidade RCV”: entidade do Grupo PROSEGUR no escopo de aplicagao do Acordo de RCV.

"Regras Corporativas Vinculantes -RCV" ou "RCVs”: significa as politicas de protecao de
dados pessoais aderidas por um Controlador ou Processador estabelecido no territério de um
Estado Membro para transferéncias ou um conjunto de transferéncias de Dados Pessoais a um
Controlador ou Processador em um ou mais Terceiros Paises em um grupo de empresas, ou
grupo de empresas envolvidas em uma atividade econémica conjunta.

"Autoridade(s) de Supervisdo Competente(s)": significa Autoridade(s) de Supervisdo de
Protecdo de Dados da EEE competente(s) para os Exportadores de Dados.
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e “Controlador de dados” ou “Controlador”: pessoa fisica ou juridica, autoridade publica,
agéncia ou outro 6rgado que sozinho ou em com outros determine os fins e 0os meios do
Processamento de Dados Pessoais.

o “Exportador de Dados”: Entidade RCV estabelecida no Espagco Econémico Europeu.
¢ "Importador de Dados": Entidade RCV estabelecida ou localizada em um Terceiro Pais.

e "Processador de dados" ou "Processador": pessoa fisica ou juridica, autoridade publica,
agéncia ou outro 6rgao que processe Dados Pessoais em home do Controlador.

e "Avaliacdo do Impacto da Protecdo de Dados": andlise detalhada de uma ou mais operacdes
semelhantes de Processamento de Dados Pessoais, com o fim de identificar e avaliar os riscos
associados ao Processamento e determinar as medidas a serem tomadas para evita-los ou
mitiga-los.

o "Diretor de Protecdo de Dados" pessoa responsavel por orientar os Controladores e
Processadores sobre suas obrigacfes sob as leis de protecdo de dados pertinentes, monitorar
0 cumprimento dessas obrigacdes e atuar como ponto de contato para as Autoridades de
Supervisao.

e "Divulgacéao": divulgacdo por transmisséo, disseminacao ou disponibilizagcdo de outra forma.

o "Lei Europeiade Protecdo de Dados": 0 RGPD e as leis de protecdo de dados pertinentes dos
Estados Membros.

e "Espaco Econ6mica Europeu" ou "EEE": os Estados Membros da Uniéo Europeia, juntamente
com Liechtenstein, Islandia e Noruega.

e "Leis Europeias": o direito da Unido Europeia e dos seus Estados Membros.

o “RGPD” ou “Regulamento Geral de Protecdo de Dados”: o Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, sobre a prote¢do das pessoas
fisicas no que diz respeito ao processamento de dados pessoais e a livre circulagdo desses
dados e que revoga a Diretiva 95/46/CE (Regulamento Geral de Protecédo de Dados).

o "Transferéncias Internacionais de Dados" ou "IDTs": Divulgacdo de Dados Pessoais de um
Exportador de Dados para um Importador de Dados.

e "Estado(s) Membro(s)": o(s) Estado(s) Membro(s)s da Unido Europeia, juntamente com
Liechtenstein, Islandia e Noruega.

o "Transferéncia(s) Subsequente(s)”: Divulgacdo de Dados Pessoais de um Importador de
Dados a destinatarios, que podem pertencer ou ndo ao Grupo PROSEGUR.

e “Dados pessoais” ou “Dados”: significa qualquer informagao sobre a uma pessoa fisica
identificada ou identificavel ("Titular dos dados"); uma pessoa fisica identificavel é aquela que
pode ser identificada, de forma direta ou indireta, em particular por referéncia a um identificador
como nome, nimero de identificacdo, dados de localizagao, identificador online ou a um ou mais
fatores especificos do fisico, identidade fisiolégica, genética, mental, econdmica, cultural ou
social dessa pessoa fisica.
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¢ "Violacdo(des) de dados pessoais": violacdo da seguranca levando a destruicdo, perda ou
alteracdo, ou divulgagéo ou acesso acidental ou ilegal ndo autorizado a, Dados Pessoais
transmitidos, armazenados ou processados de outra forma.

o “Pessoal”: qualquer pessoa, seja em tempo inteiro ou temporario, interno ou externo, que preste
servicos e/ou exerca uma atividade profissional no escopo de uma entidade do Grupo
PROSEGUR.

o “Processando”: qualquer operacao ou conjunto de operagdes executadas nos Dados Pessoais
ou nos conjuntos de Dados Pessoais, por meios automatizados ou ndo, como coleta, registro,
organizacao, estruturagdo, armazenamento, adaptacdo ou alteracdo, recuperagdo, consulta,
uso, divulgacdo por transmissdo, disseminacdo ou disponibilizacdo, alinhamento ou
combinacéo, restri¢cdo, eliminacdo ou destruigéo.

¢ "PROSEGUR”: Prosegur Compafia de Seguridad Espafa, S.A., empresa controladora do
Grupo PROSEGUR.

o "Grupo PROSEGUR”: todas as entidades que sejam parte do grupo de empresas PROSEGUR,
estejam ou ndao no ambito do Acordo de RCV.

e "Destinatario": pessoa fisica ou juridica, autoridade publica, agéncia ou outro 6rgdo a quem os
Dados Pessoais sejam divulgados, seja terceiro ou ndo. Porém, as autoridades publicas que
podem receber dados pessoais no ambito de uma investigagdo especifica segundo a legislacdo
da Unido Europeia ou do Estado Membro ndo serdo consideradas Destinatérios; o
processamento desses dados por tais autoridades publicas deve cumprir com as regras de
protecao de dados pertinentes de acordo com as finalidades do Processamento;

e "Categorias Especiais de Dados Pessoais": Dados pessoais que revelem a origem racial ou
étnica, opinides politicas, convicg¢des religiosas ou filoséficas ou filiagdo sindical, bem como os
dados genéticos (relacionados as caracteristicas genéticas herdadas ou adquiridas de uma
pessoa fisica que fornecam informacdes exclusivas sobre a fisiologia ou a satde dessa pessoa
fisica e que resultem, nomeadamente, da analise de uma amostra biolégica da pessoa fisica
em questao), dados biométricos visando identificar de forma exclusiva uma pessoa fisica
(resultantes de tratamentos técnicos especificos relacionados ao estado fisico, fisioldgico ou
caracteristicas comportamentais de uma pessoa fisica, que permitam ou confirmem a
identificacdo exclusiva dessa pessoa singular, como imagens faciais ou dados dactiloscépicos),
dados sobre a saude (relacionados a saude fisica ou mental de uma pessoa fisica, incluindo a
prestacdo de cuidados de saude, que revelam informagdes sobre seu estado de saude) ou
dados relacionados a vida sexual ou orientagdo sexual de uma pessoa fisica.

e “Clausulas contratuais padrao”: clausulas padrdao de protegdo de dados adotadas pela
Comisséo Europeia de acordo com o procedimento de exame mencionado no Artigo 93 (2) do
RGPD ou adotadas por uma Autoridade de Supervisédo e aprovadas pela Comissédo Europeia
de acordo com o procedimento de exame mencionado no Artigo 93 (2) do RGPD;

e "Autoridade de Supervisdao": uma autoridade publica independente, estabelecida por um
Estado Membro para monitorar a aplicagdo do RGPD, a fim de proteger os direitos e liberdades
fundamentais de pessoas fisicas em relagdo ao Processamento e facilitar o livre fluxo de Dados
Pessoais dentro da Unido Europeia.

e "Terceiro(s) Pais(es)": paises fora do Espaco Econémico Europeu.
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o “Terceiro(s)”: significa uma pessoa fisica ou juridica, autoridade publica, agéncia ou 6rgao que
nao seja o Titular, o Controlador, o Processador dos Dados e as pessoas que, sob a autoridade
direta do Controlador ou do Processador, tenham autorizacéo para Processar Dados Pessoais.
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Escopo

Escopo material

o Essas RCVs se aplicam a IDTs e ao Processamento feito por Importadores de Dados como

resultado de tais IDTs. Aplicam-se também, doravante, as Transferéncias Continuas a
Entidades de RCV e ao Processamento realizado por eles como resultado de tais
Transferéncias Subsequentes.

Ambito Geogréfico

3.2.1. Enfidades e Pessoal sujeitos as RCVs

Estas RCVs sdo vinculativas para todas as Entidades RCV e seu Pessoal. A lista atualizada das
Entidades RCV esta no Anexo 1.

A estrutura do Grupo PROSEGUR ¢ apresentada na URL https://www.prosegur.com/en/about.

Os dados de contato das Entidades RCV sao disponibilizados, por pais, nas URLs
https://www.prosegur.com/en/legal-notice e https://www.prosegur.com/en/privacy-policy.

O descumprimento por parte do Pessoal de qualquer das obrigacdes contidas nestas RCVs é
considerado violagdo das instru¢des da PROSEGUR e/ou das Entidades RCV na sua qualidade
de empregador ou empresario. Neste caso, a PROSEGUR e/ou as Entidades RCV reservam-
se o direito de exercer as acdes judiciais cabiveis (incluindo, sem limitacédo, acdes trabalhistas,
civis, administrativas e/ou criminais), relacionadas aos danos causados como resultado de tal
descumprimento, e de acordo com as disposi¢cbes do acordo coletivo e/ou das clausulas
contratuais pertinentes.

3.2.2. Dados Pessoais e atividades de Processamento sujeitas as
RCVs

¢ As atividades de Dados Pessoais, IDT e Processamento sujeitas as RCVs sao detalhadas no

Mapa Internacional de Transferéncia de Dados como Anexo 2 e resumidas abaixo:

PAISES ESPACO ECONOMICO FORA DO ESPACO ECONOMICO
EUROPEU EUROPEU
As RCVs serdo aplicaveis as
transferéncias feitas entre as Espanha; Alemanha; Portugal Argentina; Australia; Brasil; Canada,
Entidades RCV estabelecidas nos Chile; Coldbmbia; Costa Rica;
seguintes paises: Equador; El Salvador; Guatemala;

Honduras; México; Nicaragua;
Panama; Paraguai; Peru; Africa do
Sul; Uruguai; Reino Unido, Estados
Unidos
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&) PROSEGUR

CATEGORIAS DE DADOS FINALIDADE(S)

CATEGORIAS DE TITULARES DE

DADOS
Funcionarios e seus Dados de identificacéo (nome, Prestacéo de servigcos de
beneficiarios/familiares (incluindo sobrenomes, endereco, e-mail, fax, informatica entre as empresas do
menores de idade) telefone, ID/passaporte, assinatura) Grupo PROSEGUR: (i) suporte e
manutencao de TI; (ii)
Detalhes de caracteristicas ferramentas/sistemas digitais
pessoais (estado civil, informages globais; (iii) gerenciamento de
familiares, data de nascimento, incidentes técnicos a diferentes
local de nascimento, idade, sexo, areas e negacios.
nacionalidade, lingua materna)
Prestacéo de servigcos de
Dados de satde gerenciamento de relacionamento
com funcionarios e RH entre as
Detalhes das circunstancias sociais | €MmPresas do Grupo PROSEGUR:
(informac@es de moradia, 0] Gerenmamgnto de FOI~ha de
propriedades, hobbies, Pagar_nento; (i) Pre_vengao de
associacdes a que pertence, rSCos ocupacionais
licencas e autorizacdes)
Tarefas de gerenciamento de
Dados académicos e profissionais | ©duipes realizadas pelos gerentes
(curriculo e experiéncia reIaC|onad§s a pessoas sob.sua
profissional, qualificacdes, detalhes | résponsabilidade, como apoiar o
do cargo) reCI_rutaNmento, a formacdo, a
avaliacdo de desempenho e a
Detalhes promogéo
econdmicos/financeiros/de seguros .
(dados econémicos da folha de ‘Pagina da web para encontrar
pagamento, rendimentos, dados informagdes da Prosegur sobre
bancarios; informacdes fiscais, noticias, lista telefonica, dados
seguros, planos de organizacionais e informagdes da
empresa

aponsentadoria)
Criagcdo de um identificador

Dados de transacéo de bens e c -
servigos (bens e servigos recebidos exclusivo para acesso a rede
pelo Titular dos Dados, transacées Prosegur
financeiras)
Administracdo de expatriados
Dados sobre infracdes e infracdes
administrativas Auditoria (avaliacdo de controles
internos)
Dados sobre atas da diretoria da
empresa, procuragdes e contratos Administracédo de canal de
dendncia

Gerenciamento de frotas

Processos contabeis, fiscais e
financeiros

Contratos e administracao juridica
Gerenciamento de riscos

Conformidade com obrigacdes
legais (ex. solicitacdo da
Autoridade Tributaria para reter
uma quantia em dinheiro de um
funcionario para pagar uma multa
de transito)
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Avaliar o custo contencioso ou
trabalhista da empresa para vender

Gerenciamento/conformidade de
direitos e obrigagdes de protecao
de dados (por exemplo,
solicitagcdes/reclamacdes do Titular
dos Dados)

Candidatos

Dados de identificacdo e de
contato, caracteristicas pessoais,
situacdo social, académica e
profissional, vinculo empregaticio,
dados econdmicos e financeiros

Processos de recrutamento

Prestagéo de servicos de
informatica entre as empresas do
Grupo PROSEGUR:(i) suporte
técnico; (ii) gerenciamento de
incidentes técnicos de
ferramentas/sistemas digitais
globais.

Gerenciamento/conformidade de
direitos e obrigacdes de prote¢éo
de dados (por exemplo,
solicitagcdes/reclamacdes do Titular
dos Dados)

Fornecedores e seus
representantes ou pessoas de
contato

Dados de identificacéo e contato,
dados académicos e profissionais,
trabalhistas, econémicos e
financeiros, transacdes de bens e
servigos, infracdes

Gestao de relacionamento com
fornecedores, incluindo
contabilidade/fiscal/legal

Auditoria (avaliagcao de controles
internos)

Administragc&o de canal de
dendncia

Prestagéo de servicos de
informatica entre as empresas do
Grupo PROSEGUR: (i) suporte
técnico; (ii) ferramentas/sistemas
digitais globais; gerenciamento de
incidentes técnicos para diferentes
areas e negdcios.

Conformidade com obrigacGes
legais (ex. solicitacéo das
Autoridades Fiscais)

Gerenciamento de contratos

Gerenciamento da cadeia de
suprimentos e compras

Criacdo de um identificador
exclusivo para acesso a rede
Prosegur e protecdo da rede

Prosegur

Gerenciamento/conformidade de
direitos e obrigacdes de prote¢do
de dados (por exemplo,
solicitagBes/reclamac6es do Titular
dos Dados)
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Usuérios, clientes, clientes em
potencial e representantes ou
pessoas de contato de clientes e
clientes em potencial

Dados de identificacédo e contato,
profissionais, trabalhistas,
econdmicos e financeiros,

transagdes de bens e servicos,

infracdes

Prestagéo de servicos de
informatica entre as empresas do
Grupo PROSEGUR: (i) suporte
técnico; (ii) ferramentas/sistemas
digitais globais; gerenciamento de
incidentes técnicos para diferentes
areas e negdcios.

Prestacdo de servicos comerciais
entre as empresas do Grupo
PROSEGUR, incluindo visitas
comerciais, acdes de fidelizacéo,
publicidade e prospecg¢éo
comercial, atendimento ao cliente e
administracéo de sinistros.

Prestacdo de servicos entre as
empresas do Grupo PROSEGUR
para o negocio Gelt: prestagéo de
servicos de analise de dados e
administracdo de bancos de dados

Gestao de relacionamento com o
cliente, incluindo
contabilidade/fiscal/legal

Prestacéo de Servigos a Clientes

Auditoria (avaliacao de controles
internos)

Administracdo de canal de
denuncia

Prevencgéo a lavagem de dinheiro

Conformidade com obrigacdes
legais (ex. solicitagéo das
Autoridades Fiscais)

Gerenciamento de contratos

Gerenciamento/conformidade de
direitos e obrigacdes de prote¢éo
de dados (por exemplo,
solicitagBes/reclamagfes do Titular

dos Dados)

Inquilinos e proprietarios

Dados de identificacédo e contato,

académicos e profissionais, dados

trabalhistas, informacdes
comerciais

Administracdo de propriedades

Gerenciamento de contratos

alvo, pessoas de contato e
funcionarios

Representantes das empresas-

Dados de identificacédo e contato,
caracteristicas pessoais,
académicas e profissionais, vinculo
empregaticio, dados econdmicos e
financeiros

Avaliar o custo contencioso ou
trabalhista da empresa para
comprar

Administracéo de sinistros

Beneficiarios (incluindo menores)

Dados de identificacdo e contato,
caracteristicas pessoais, dados de
salde, académicos e profissionais,

vinculo empregaticio, dados
econdmicos e financeiros

Prestagéo de servicos de
informéatica entre as empresas do
Grupo PROSEGUR: (i) suporte
técnico; (ii) ferramentas/sistemas
digitais globais; gestdo de
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incidentes técnicos para o sistema
da Fundacéo.

Finalidade

e Na estrutura das relacbes comerciais entre as diversas entidades que integram o Grupo
PROSEGUR, a PROSEGUR assume o firme compromisso de cumprir e respeitar as leis de
privacidade e a protecdo dos Dados Pessoais processados no ambito das suas atividades,
visando principalmente proteger os direitos e liberdades essenciais das pessoas fisicas, em
particular seu direito a privacidade e a confidencialidade.

e Para cumprir este compromisso e suas obrigacdes de prote¢cdo de dados, a PROSEGUR
estabeleceu estas Regras Corporativas Vinculativas (doravante, as “RCVs”) como parte

integrante do Acordo RCV, que visa regular os IDTs que possam ocorrer nas entidades sob seu
escopo e que estdo especificados no Anexo 1 destas RCVs.

Versao publica

Este documento é a verséo publica das RCVs a ser publicado nos sites das Entidades RCV e
disponibilizado a qualquer pessoa que o solicite.

Implementag¢ao
Principios de processamento de Dados Pessoais

6.1.1. Principios aplicaveis ao Processamento de Dados Pessoadis

¢ O Processamento de Dados Pessoais deve ser feito de acordo com os seguintes principios:

6.1.1.1  Principio da legalidade

e O processamento de Dados Pessoais deve ser licito. O processamento s6 € licito se e na
medida em que pelo menos uma destas condi¢des for aplicavel:

a) Os Titulares dos Dados consentirem com o Processamento dos seus Dados Pessoais
para uma ou mais finalidades especificas.

b) O processamento for necessario para executar um contrato do qual o Titular dos Dados
faga parte, ou para diligéncias solicitadas pelo Titular dos Dados antes da celebragéo de
um contrato;

c) O processamento for necessario para cumprir uma obrigacao legal a que o Controlador
esteja sujeito.

d) O processamento for necessério para proteger os interesses vitais do Titular dos Dados
ou de outra pessoa fisica;

12
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e) O processamento for necessario para desempenhar uma tarefa no interesse publico ou
no exercicio da autoridade oficial investida no Controlador;

f) O processamento for necessario para efeitos dos interesses legitimos pretendidos pelo
Controlador ou por um terceiro, exceto quando esses interesses forem substituidos pelos
interesses ou direitos e liberdades essenciais do Titular dos Dados que exijam a Protecdo
de Dados Pessoais, particularmente quando o Titular dos Dados for uma crianca.

6.1.1.2 Justica e tfransparéncia

¢ O Processamento de Dados Pessoais deve ser feito de maneira justa e transparente para 0s
Titulares dos Dados. Os Titulares dos Dados devem ser informados das circunstancias
relacionadas ao Processamento dos seus Dados Pessoais de forma acessivel e compreensivel,
com linguagem clara e simples, de acordo com o disposto na Lei Europeia de Protecédo de
Dados.

6.1.1.3  Principio da limitacdo da finalidade

¢ Os Dados Pessoais devem ser processados para fins especificados, explicitos e legitimos e
jamais de forma incompativel com esses fins.

6.1.1.4  Principio de minimizacdo de dados

¢ Dados Pessoais que devem ser adequados, relevantes e limitados ao necessario para os fins
para aos quais sdo coletados. A minimizag&o de dados deve ser aplicada levando em conta a
quantidade de dados coletados, 0 escopo do seu processamento e o0 seu periodo de retencao.
O Acesso aos Dados também deve ser minimizado, de forma que somente o Pessoal ou
Destinatarios que precisam conhecé-los para cumprir suas obrigacfes possam acessa-los
("base de necessidade de conhecimento").

6.1.1.5 Principio da precisdo

e Os Dados Pessoais processados devem ser precisos e, caso necessario, atualizados. Seréo
tomadas todas as medidas razoaveis para garantir que os Dados Pessoais que sejam inexatos,
levando em conta as finalidades para as quais foram processados, sejam apagados 0 mais
rapido possivel.

6.1.1.6  Principio de limitacdo de armazenamento

o Os Dados Pessoais devem ser guardados de forma que permita a identificacdo dos Titulares
dos Dados por um periodo ndo superior ao necessario para os fins para aos quais os Dados
Pessoais sdo processados.

6.1.1.7 Principio de integridade e confidencialidade

o Os Dados Pessoais devem ser processados de forma a garantir a seguranca apropriada dos
Dados Pessoais, incluindo protecdo contra Processamento ndo autorizado ou ilegal e contra
perda, destruicdo ou dano acidental, aplicando medidas técnicas ou organizacionais
apropriadas.
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6.1.1.8  Principio de responsabilidade

¢ As Entidades RCV devem ser responséaveis e capazes de demonstrar o cumprimento de todos
0s principios, direitos e obrigacfes previstos nestas RCVs. Elas também sao responsaveis e
capazes demonstrar o cumprimento desses principios, direitos e obrigacdes.

6.1.1.9 Protecdo de Dados desde a concepcdo e por
padrdo

¢ Tendo em conta a modernidade, o custo de implementacdo e a natureza, 0 €scopo, 0 contexto
e as finalidades do Processamento, bem como os riscos de probabilidade e gravidade variaveis
para os direitos e liberdades das pessoas fisicas apresentados pelo Processamento, as
Entidades RCV devem, tanto no momento de determinar 0s meios de Processamento quanto
como no momento do Processamento em si, implementar medidas técnicas e organizacionais
adequadas, como a pseudonimizagdo, que visam implementar os principios de Protecao de
Dados, como a minimizacdo de dados, de forma eficaz e para integrar as salvaguardas
necessarias ao Processamento, a fim de cumprir os requisitos das Leis Europeias de Protecao
de Dados e proteger os direitos dos Titulares dos Dados.

¢ O Processamento deve, desde o inicio, incorporar as medidas técnicas e organizacionais que
permitam a aplicacéo efetiva dos principios estabelecidos nas Leis Europeias de Protecdo de
Dados, o cumprimento dos seus requisitos e a prote¢ao dos direitos dos Titulares dos Dados.

¢ Devem ser implementadas medidas para garantir que, por padrao, somente os Dados Pessoais
necessarios para cada fim especifico da atividade de Processamento sejam efetivamente
processados. A obrigacdo de implementar essas medidas aplica-se a quantidade de Dados
Pessoais coletados, a extensao do seu Processamento, ao periodo do seu armazenamento e a
sua acessibilidade. Especificamente, as medidas devem garantir que, por padrdo, os Dados
Pessoais ndo sejam acessiveis, sem a intervencdo do individuo, a um numero indefinido de
pessoas.

¢ Ou seja, desde a concepgdo de um novo projeto, sistema, ferramenta ou processo em que
esteja previsto o Processamento de Dados Pessoais, as Entidades RCV levardo em conta a
Protecdo dos Dados Pessoais, adotando decisGes e implementando medidas que garantam a
conformidade com as Leis Europeias de Protecdo de Dados e restrinjam o Processamento de
Dados Pessoais ao que for estritamente necessario.

6.1.2. Processamento de categorias especiais de Dados
Pessoais

e O processamento de Categorias Especiais de Dados Pessoais é proibido, a menos que se
apligue uma destas situagoes:

a) O Titular dos Dados tenha consentido explicitamente com o Processamento desses
Dados Pessoais para um ou mais fins especificos, exceto quando a Lei Europeia
estabelecer que a proibicdo de Processamento desses Dados ndo possa ser levantada
pelo Titular dos Dados;

b) O processamento for necessario para cumprir obrigacdes e exercicio de direitos
especificos do Controlador ou do Titular dos Dados no campo da legislacéo trabalhista,
previdenciaria e de prote¢do social, conforme estabelecido na Lei Europeia ou em um
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acordo coletivo conforme as Leis Europeias que preveem as devidas salvaguardas dos
direitos fundamentais e dos interesses do Titular dos Dados;

c) O Processamento for necessario para proteger os interesses vitais do Titular dos Dados

ou de outra pessoa fisica quando o Titular dos Dados estiver fisica ou legalmente incapaz
de dar 0 seu consentimento;

d) O Processamento for feito no decurso das suas atividades legitimas com as devidas

salvaguardas por uma fundacdo, associacdo ou qualquer outra organizacdo sem fins
lucrativos com objetivo politico, filoséfico, religioso ou sindical e na condigdo de o
Processamento se referir exclusivamente aos membros atuais ou anteriores da
organizacao ou a pessoas que tenham contato regular com a organizagéo no ambito das
suas finalidades e que os Dados Pessoais ndo sejam divulgados fora dessa organizacéo
sem o consentimento dos Titulares dos Dados;

e) O Processamento for relacionado a Dados Pessoais que tenham sido tornados publicos

manifestamente pelo Titular dos Dados;

f) O Processamento for necessario para a instauragéo, exercicio ou defesa de acdes e/ou

reclamacdes legais ou sempre que os tribunais estejam atuando em sua capacidade
judicial,

g) O Processamento for necessario por motivos de interesse publico substancial, com base

em leis europeias que devem ser proporcionais ao objetivo pretendido, respeitar a
esséncia do direito & protecéo dos dados e prever medidas adequadas e especificas para
salvaguardar os direitos fundamentais e os interesses do Titular dos Dados;

h) O Processamento for necessario para fins de medicina preventiva ou ocupacional e/ou

)

avaliacao da capacidade de trabalho do funcionario, diagnéstico médico, prestacédo de
assisténcia ou tratamento de saude ou social ou administracdo de sistemas e servi¢cos de
saude ou assisténcia social, com base em de Leis Europeias ou de acordo com um
contrato com um profissional de salde e quando os Dados Pessoais forem processados
por ou sob a responsabilidade de um profissional ou por qualquer outra pessoa sujeita a
sigilo profissional de acordo com a Lei Europeia ou normas estabelecidas pelas
organizagdes nacionais competentes;

O Processamento for necessario por motivos de interesse publico no campo da saude
publica, como protecao contra ameacas transfronteiricas graves a salde ou garantia de
altos padrbes de qualidade e seguranca de cuidados de saude e de medicamentos ou
dispositivos médicos, com base nas Leis Europeias que preveem medidas apropriadas e
especificas para proteger os direitos e liberdades do Titular dos Dados, especialmente o
sigilo profissional;

O Processamento for necessario para fins de arquivamento de interesse publico, fins de
pesquisa cientifica ou histérica ou fins estatisticos com base nas Leis Europeias que
devem ser proporcionais ao objetivo pretendido, respeitar a esséncia do direito a
Protecdo de Dados e prever medidas adequadas e especificas para salvaguardar os
direitos fundamentais e os interesses do Titular dos Dados.

Regras Corporativas Vinculantes do GRUPO PROSEGUR
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6.1.3. Medidas para garantir a seguranca dos dados

As Entidades RCV implementardo e aplicardo as medidas técnicas e organizacionais
adequadas para garantir um nivel de seguranca apropriado, levando em conta modernidade, os
custos de implementacéo, a natureza, a&mbito, contexto e finalidades do Processamento, bem
como 0s riscos a que o Processamento esta exposto e o0 possivel impacto sobre os direitos e
liberdades das pessoas fisicas, seja decorrente da acdo humana ou do ambiente fisico ou
natural.

As medidas que devem ser implementadas incluem, sem limitacéo, as seguintes:

a) pseudonimizacao e criptografia dos Dados Pessoais;

b) capacidade de garantir a confidencialidade, integridade, disponibilidade e resiliéncia
continuas dos sistemas e servicos de Processamento;

c) capacidade de restaurar a disponibilidade e o acesso aos Dados Pessoais rapidamente
em caso de incidentes fisicos ou técnicos;

d) verificagdo regular, avaliacdo e andlise da eficacia das medidas técnicas e
organizacionais para garantir a seguranga do Processamento.

As Entidades RCV também devem tomar medidas para garantir gue qualquer pessoa que atue
sob sua responsabilidade que tenha acesso a Dados Pessoais s6 possa processar tais Dados
Pessoais sob as instru¢des do Controlador, a menos que seja obrigada a fazé-lo ao abrigo das
Leis Europeias.

Ao avaliar o nivel adequado de segurancga, deve-se levar em consideracao, especificamente, os
riscos apresentados pelo Processamento, em particular de destruicdo acidental ou ilegal, perda,
alteracdo, divulgacdo ndo autorizada ou acesso a Dados Pessoais Transmitidos, armazenados
ou processados de outra forma.

A Politica de Seguranca da Informacéo do Grupo PROSEGUR, constante do Anexo 3, constitui
a estrutura para a definicdo, gerenciamento, administracéo e implementacdo dos mecanismos
e procedimentos necessarios para estabelecer niveis de seguranca adequados para os ativos
de informacgé&o do Grupo PROSEGUR e seus clientes.

6.1.4. Modelo de Conformidade e Governanca de Protecdo de
Dados

As Entidades RCV designardo um Diretor de Protecdo de Dados quando: (i) suas atividades
principais consistirem em operagdes de Processamento que, por sua natureza, ambito e/ou
finalidades, exijam um acompanhamento regular e sistematico dos Titulares dos Dados em
grande escala; ou (ii) suas atividades principais consistirem no Processamento em grande
escala de Categorias Especiais de Dados de acordo com a Clausula 6.1.2 ou Dados Pessoais
relacionados a condenagdes e infragdes criminais.

Os Diretores de Protecéo de Dados teréo, pelo menos, estas funcdes:
a) para informar e orientar as Entidades RCV e o Pessoal que executam o Processamento de

suas obrigacdes de acordo com estas RCVs e com as disposi¢cdes de protecdo de Dados
da Lei Europeia ou do Estado Membro;
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b) Para monitorar o cumprimento destas RCVs, com as disposi¢cdes de protecédo de Dados e
com as politicas das Entidades da RCV sobre a protecdo de Dados Pessoais, incluindo a
atribuicdo de responsabilidades, conscientizacdo e formacdo do Pessoal envolvido nas
operacdes de Processamento e as auditorias relacionadas;

c) prestar orientacdes, sempre que solicitado, no que diz respeito a Avaliagdo de Impacto da
Protecao de Dados e monitorar seu desempenho de acordo com a Clausula 6.1.8;

d) cooperar com a Autoridade de Supervisao;

e) Para atuar como o ponto de contato para a Autoridade de Supervisdo sobre questbes
relacionadas ao Processamento, incluindo a consulta prévia nos termos das Leis
Europeias, e consultar, guando apropriado, sobre qualquer outro assunto.

A PROSEGUR nomeou (i) um Diretor de Protecdo de Dados corporativo ao nivel do Grupo
PROSEGUR ("Group Data Protection Officer") com a responsabilidade, entre outras, de
fiscalizar o cumprimento das RCVs tendo o mais alto apoio da administragcdo para realizar esta
tarefa; e (ii) Diretores de Protecao de Dados locais nos paises do Espa¢co Econémico Europeu
em que o Grupo PROSEGUR esta presente, bem como no Brasil € no Uruguai [‘Local Data
Protection Officers”]. Os Diretores de Protecdo de Dados Locais e do Grupo responderdo
diretamente ao mais alto nivel administrativo das Entidades RCV.

A PROSEGUR também nomeou Diretores Locais de Conformidade nos paises onde um Diretor
Local de Protecdo de Dados nao é obrigatério de acordo com esta clausula ou a lei local. Esses
Diretores de Conformidade Local sdo responsaveis pela Protecdo de Dados em nivel local,
atuam como contatos e gerentes para tratar de questdes de Protecédo de Dados (incluindo, sem
limitacdo, reclamacdes relacionadas a RCVs) em nivel local, respondendo as equipes de
gerenciamento local e ao Diretor de Protecdo de Dados do Grupo.

Tanto os Diretores de Protecdo de Dados quanto os Diretores de Conformidade Local fazem
parte e recebem o apoio do (i) Comité de Protecdo de Dados Corporativos; (ii) Comité de
Privacidade (Executivo); (iii) Responséavel pelo Processamento Funcional; e (iv) Testadores de
Controle, conforme estabelecido no Modelo de Conformidade e Governanga de Protecdo de
Dados.

O Anexo 4 fornece informagdes sobre a estrutura do Modelo de Conformidade e Governanga
de Protecdo de Dados no Grupo PROSEGUR, bem como as responsabilidades das equipes.

6.1.5. Processadores e Subprocessadores de Dados

Quando uma Entidade RCV que atue como Controlador quiser terceirizar a prestacdo de
servicos a um Processador (seja uma Entidade RCV ou néo), ela devera, em primeira instancia,
usar somente Processadores de Dados que fornegcam garantias suficientes para implementar
medidas técnicas e organizacionais apropriadas de forma que o Processamento cumpra 0s
requisitos das RCVs e garanta a protecdo dos direitos dos Titulares dos Dados. O mesmo se
aplica quando uma Entidade RCV que atue como um Processador queira contratar um
subprocessador, seja uma Entidade RCV ou néao (doravante, "Subprocessador(es) de Dados"
ou "Subprocessador(es)").

Esse Processamento pelo Processador, em nome do Controlador, sera regido por um contrato
ou outro ato legal sob as Leis Europeias, que vincula o Processador ao Controlador e que define
0 assunto e a duracdo do Processamento, a natureza e a finalidade do Processamento, o tipo
de Dados Pessoais e as categorias de Titulares dos Dados e as obrigacdes e direitos do
Controlador ("Contrato do Processador de Dados"). O Acordo do Processador de Dados, que
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pode ser baseado, no todo ou em parte, em Clausulas Contratuais Padréo, estipulara,
especificamente, que o Processador:

a) Processe o0s Dados Pessoais somente mediante instrucdes documentadas do
Controlador, inclusive no que diz respeito a transferéncias de Dados Pessoais a um
Terceiro Pais ou uma organizacao internacional, a menos que seja exigido por lei & qual
0 Processador esteja sujeito; nesse caso, 0 Processador informara o Controlador sobre
esse requisito legal antes do Processamento, a menos que a lei proiba essas informacgdes
por motivos importantes de interesse publico;

b) garanta que as pessoas autorizadas a processar os Dados Pessoais tenham se
comprometido com a confidencialidade ou estejam sob uma obrigacdo legal apropriada
de confidencialidade;

C) tome todas as providéncias exigidas nos termos da Clausula 6.1.3;

d) respeite estas condicdes: (i) O Processador ndo deve contratar outro Processador sem
autorizacao prévia escrita especifica ou geral por parte do Controlador. No caso de uma
autorizacao geral escrita, o Processador deve informar o Controlador sobre quaisquer
alteracdes pretendidas relacionadas a adicdo ou substituicdo de outros Processadores,
dando assim ao Controlador a oportunidade de se opor a tais alteracdes; e (ii) quando
um Processador contratar outro Processador para executar atividades de processamento
especificas em nome do Controlador, as mesmas obrigacdes de protecdo de dados
estabelecidas no Contrato do Processador de Dados entre o Controlador e o Processador
serdo impostas a esse outro Processador por meio de um contrato ou outro ato legal sob
a lei, fornecendo especificamente garantias suficientes para aplicar medidas técnicas e
organizacionais adequadas de forma que o Processamento cumpra os requisitos destas
RCVs. Quando esse outro Processador ndo cumprir suas obrigacfes de Protecdo de
Dados, o Processador inicial permanecera totalmente responsavel perante o Controlador
por cumprir as obrigacdes desse outro Processador.

e) tendo em conta a natureza do Processamento, auxilia o Controlador aplicando medidas
técnicas e organizacionais adequadas, na medida do possivel, para cumprir a obrigacdo
do Controlador de responder a solicitacdes para exercitar os direitos do Titular dos Dados
previstos na Clausula 6.3;

f) auxilia o Controlador em cumprir as obrigacdes previstas nas Clausulas 6.1.3. € 6.1.6 a
6.1.8. tendo em conta a natureza do Processamento e as informacgdes disponiveis para
o Processador;

g) a escolha do Controlador, exclui ou devolve todos os Dados Pessoais ao Controlador
apos o término da prestacao de servigos relacionados ao Processamento e exclui as
cOpias existentes, a menos que a lei exija 0 armazenamento dos Dados Pessoais;

h) disponibiliza ao Controlador todas as informagGes necessarias para demonstrar
conformidade com as obrigacdes previstas nesta Clausula e permite e contribui para
auditorias, inclusive inspecdes, feitas pelo Controlador ou outro auditor por ele designado.
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i) o Processador informara imediatamente o Controlador se, em sua opinido, uma instrucao
violar estas RCVs ou quaisquer disposicdes de Protecdo de Dados das Leis Europeias.

e Caso uma Entidade RCV gueira subcontratar ao Subprocessador a totalidade ou parte dos
servigos que Ihe foram contratados, a Entidade RCV devera obter autorizagdo prévia por escrito,
especifica ou geral, do Controlador de Dados. Quando for autorizado pelos representantes do
Controlador de Dados a usar outro Processador de Dados, o Subprocessador estara
contratualmente vinculado a, pelo menos, as mesmas obrigacdes estipuladas no Contrato do
Processador de Dados, segundo as disposicdes destas RCVs.

e O Processador de Dados é responsavel perante o Controlador de Dados e sera responsavel
por cumprir efetivamente as obrigacdes de Protecdo de Dados pelo Subprocessador.

e O Processador de Dados compromete-se a notificar o Controlador de Dados, com antecedéncia
e por meios certificaveis, sobre possiveis alteragbes planejadas em termos de adigdo ou
substituicdo de Processadores de Dados, dando ao Controlador de Dados a oportunidade de
se opor a tais alteragdes.

e Para os efeitos anteriores, as Entidades RCV devem observar e cumprir a Politica do Grupo
PROSEGUR para Selecao e Avaliagéo de Fornecedores, constante do Anexo 5. As disposi¢oes
da Clausula 6.2 destas RCVs também devem ser observadas.

6.1.6. Violacoes de Dados Pessoaqis

e Caso ocorra, ou se suspeite que tenha ocorrido, uma violagdo de seguranca que possa
afetar os Dados Pessoais, a pessoa que a detectar isso deverd informar imediatamente o
Diretor de Prote¢do de Dados Local/Diretor de Conformidade Local e este informara
imediatamente a PROSEGUR (através do Diretor de Protecdo de Dados do Grupo), de
acordo com o Protocolo de Gerenciamento e Notificacdo de Violacdo de Dados Pessoais,
constante como Anexo 6.

e Entre outras obrigacdes, deve haver um registro escrito documentando os fatos
relacionados a Violacao de Dados Pessoais, seus efeitos e as medidas corretivas tomadas
de todas as ViolagBes de Dados Pessoais e deve ser disponibilizado a(s) Autoridade(s) de
Supervisdo competentes, mediante solicitagao.

¢ As Entidades RCVs que atuam como Controladoras de Dados devem notificar a Autoridade
de Supervisdo competente sobre quaisquer Violacdes de Dados Pessoais, a menos que
seja improvavel que tais violagdes representem risco aos direitos e liberdades dos Titulares
dos Dados. A notificagdo deve ser feita sem atraso indevido e, se possivel, dentro de 72
horas apdés o Controlador de Dados tomar conhecimento sobre a Violacdo de Dados
Pessoais. Os Titulares dos Dados também devem ser informados, sem atraso indevido,
quando for provavel que a Violacdo de Dados Pessoais resulte em alto risco aos seus
direitos e liberdades.

¢ Quando uma Entidade RCV que atue como Subcontratante estiver envolvida em uma
Violacdo de Dados Pessoais, tal Entidade devera informar imediatamente a PROSEGUR
(por meio do Diretor da Protecdo de Dados do Grupo), que é responsavel por naotificar a
Entidade RCV na qualidade de Controlador de Dados, sem atraso indevido, para que sejam
feitas as notificagBes exigidas pelas presentes RCV, se aplicavel.

6.1.7. Registro das atividades de Processamento
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o As Entidades RCVs que atuam como Controladores devem manter, por escrito (incluindo,
sem limitacdo, um formulario eletrénico), um Registro das Atividades de Processamento
(RoPA, Record of the Processing Activities) de Dados Pessoais realizados sob sua
responsabilidade, e manté-lo atualizado e ser fornecido as Autoridades de Supervisao,
mediante solicitagdo. O RoPA deve conter estas informagoes:

a) O nome e detalhes de contato do Controlador, quando aplicavel, o Controlador adjunto,
o representante do Controlador e o Diretor de Protecédo de Dados Local ou do Grupo;

b) as finalidades do Processamento;
c) uma descricdo das categorias de Titulares dos Dados e as categorias de Dados Pessoais;

d) As categorias de Destinatarios a quem os Dados Pessoais foram ou serdo divulgados,
incluindo Destinatarios em Terceiros Paises e organiza¢des internacionais;

e) Quando aplicavel, transferéncias de Dados Pessoais a um Terceiro Pais ou uma
organizacao internacional, incluindo a identificacdo do Terceiro Pais ou organizacao
internacional que seja o Destinatario dos Dados e, quando aplicavel, a documentacao
das salvaguardas adequadas;

f) sempre que possivel, os prazos previstos para a excluséo das diferentes categorias de
Dados;

g) sempre que possivel, uma descricdo geral das medidas de seguranca técnicas e
organizacionais mencionadas na Clausula 6.1.3 destas RCVs.

¢ As Entidades RCVs que atuam como Processadores e, quando aplicavel, o representante
do Processador devem manter um RoPA de todas as categorias de atividades de
Processamento realizadas em nome de um Controlador, contendo:

a) o nome e detalhes de contato do Processador ou Processadores e de cada Controlador
em nome do qual o Processador esta atuando e, quando aplicavel, do Controlador ou
representante do Processador e do Diretor de Protec&do de Dados Local ou do Grupo;

b) as categorias de Processamento executadas em nome de cada Controlador;

c) quando aplicavel, transferéncias de Dados Pessoais para um Terceiro Pais ou uma
organizacao internacional, incluindo a identificacdo desse Terceiro Pais ou organizacéo
internacional e, no caso de transferéncias mencionadas no segundo paragrafo da
Clausula 6.2.1 destas RCVs, a documentacao de salvaguardas adequadas;

d) sempre que possivel, uma descricdo geral das medidas de seguranca técnicas e
organizacionais mencionadas na Clausula 6.1.3 destas RCVs.

6.1.8. Avaliacdes do Impacto da Protecdo de Dados

e As Entidades RCV devem fazer uma Avaliacdo do Impacto da Protec&do de Dados (doravante,
"DPIA" ou Data Protection Impact Assessment na sigla em inglés) antes de iniciar o
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Processamento de Dados Pessoais, sempre que um determinado tipo de Processamento
envolver um alto risco aos direitos e liberdades dos Titulares dos Dados.

o Essas avaliacbes serdao elaboradas de acordo com a metodologia estabelecida pelo Grupo
PROSEGUR, com a orientacdo do Grupo ou do Diretor Local de Protecdo de Dados, quando
nomeado. O objetivo € avaliar a necessidade e proporcionalidade do Processamento, identificar
0S riscos e estabelecer as medidas necessérias para mitiga-los.

¢ Para este fim, as Entidades RCV devem observar e cumprir o Protocolo de Gerenciamento de
DPIA do Grupo PROSEGUR, constante no Anexo 7.

e Sempre que, apos a realizacdo de um DPIA, uma Entidade RCV identificar um alto risco que
nao possa ser mitigado, tal Entidade deve consultar a Autoridade de Supervisdo relevante antes
de realizar o Processamento pretendido.

Requisitos para divulgar Dados Pessoais

6.2.1. Transferéncias Intfernacionais de Dados

e Os Dados Pessoais ndao podem ser transferidos para fora do EEE se estes requisitos nao forem
cumpridos:

a) o Importador de Dados estiver sujeito e puder cumprir essas RCVs. A titulo de
esclarecimento, estas RCVs sdo apenas aplicaveis a IDTs entre entidades do Grupo
PROSEGUR que a elas tenham aderido; e/ou

b) a Comissao Europeia tiver decidido que o Terceiro Pais onde o Importador de Dados
esta localizado garante um nivel adequado de protecdo; ou

C) se o pais onde o Importador de Dados esté localizado nao tiver um nivel adequado
de protecdo de acordo com uma decisdo de adequacgédo da Comissdo Europeia, as
Entidades RCV devem tomar as devidas salvaguardas, e na condicdo de que os
direitos pertinentes dos Titulares dos Dados e recursos legais efetivos para os
Titulares dos Dados estejam disponiveis. Serdo consideradas salvaguardas
adequadas os seguintes mecanismos:

i.  Clausulas contratuais padréo

ii. Cddigo de conduta aprovado de acordo com o RGPD, juntamente com
compromissos vinculativos e exequiveis do Controlador ou Processador no
Terceiro Pais para aplicar as salvaguardas adequadas, inclusive no que diz
respeito aos direitos dos Titulares dos Dados

iii.  Mecanismo de certificacdo aprovado de acordo com o RGPD, juntamente
com compromissos vinculativos e exequiveis do Controlador ou Processador
no Terceiro Pais para aplicar as salvaguardas adequadas, inclusive no que
diz respeito aos direitos dos Titulares dos Dados
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iv.  Instrumento juridicamente vinculativo e executavel entre as autoridades ou
6rgaos publicos.

¢ Se nenhum desses requisitos for cumprido, uma transferéncia ou um conjunto de transferéncias
de Dados Pessoais fora do EEE ocorrera somente em uma das seguintes condi¢des:

a) a transferéncia foi autorizada previamente pela Autoridade de Supervisdo
competente com base na implementacéo de salvaguardas apropriadas por clausulas
contratuais entre o Controlador ou Processador e o Controlador, Processador ou
Destinatario dos Dados Pessoais no Terceiro Pais ou organiza¢ao internacional.

b) houver um julgamento de um tribunal ou uma decisdo de uma autoridade
administrativa de um Terceiro Pais exigindo que o Controlador ou o Processador
transfira ou divulgue Dados Pessoais com base em um acordo internacional, como
um tratado de assisténcia juridica mutua, estabelecida entre o solicitante a um
Terceiro Pais e a Unido Europeia ou a um Estado Membro;

c) o Titular dos Dados tenha consentido explicitamente com a transferéncia proposta,
depois de ter sido informado dos possiveis riscos de tais transferéncias para o Titular

dos Dados devido a auséncia de uma decisdo de adequacdo e salvaguardas
adequadas;

d) atransferéncia for necesséria (i) para executar um contrato entre o Titular dos Dados
e o Controlador ou a implementacdo de medidas pré-contratuais tomadas mediante
solicitacdo do Titular dos Dados; (ii) para celebrar ou executar um contrato celebrado
no interesse do Titular dos Dados entre o Controlador e outra pessoa fisica ou
coletiva; (iii) por motivos importantes de interesse publico reconhecidos pela
legislacdo da Unido Europeia ou de um Estado Membro; (iv) a declaragéo, exercicio
ou defesa de ag6es judiciais; ou (v) para proteger interesses vitais do Titular dos
Dados ou de outras pessoas, quando o Titular dos Dados estiver fisica ou legalmente
incapaz de dar o seu consentimento;

e) somente se a transferéncia (i) ndo for repetitiva, (ii) for relacionada somente a um
namero limitado de Titulares dos Dados, (iii) for necesséria para efeitos de fazer
cumprir interesses legitimos envidados pelo Controlador que ndo sejam anulados
pelos interesses ou direitos e liberdades do Titular dos Dados, e (iv) o Controlador
tiver avaliado todas as circunstancias envolvendo a transferéncia de dados e, com
base nessa avaliacdo, tiver fornecido salvaguardas adequadas em relacdo a
protecdo de Dados Pessoais. Neste caso, o Controlador deve informar a Autoridade
de Superviséo da transferéncia. O Controlador devera, para além da prestacdo das
informagBes mencionadas na Clausula 6.3.1, informar o Titular dos Dados sobre a
transferéncia e os interesses legitimos irrefutaveis pretendidos.

6.2.2. Transferéncias subsequentes

6.2.2.1 Quando o Destinatdrio for uma Entidade RCV
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Em geral, os requisitos estabelecidos na Clausula 6.2.1 acima devem ser cumpridos e
observados. Em caso de davida, o Importador dos Dados deve informar o Exportador de Dados e
obter sua autorizacao expressa.

6.2.2.2 Quando o Destinatdrio ndo for uma entidade RCV

O Importador de Dados deve informar o Exportador de Dados, verificar se qualquer um dos
mecanismos e/ou derrogac¢des contidos na secéo 5.8.4 do Anexo 5 deste documento é aplicavel
a Transferéncia Subsequente e obter a autorizacao do Exportador de Dados.

6.2.3. Relacionamentos do Processador de Dados

Quando as divulgacdes de dados forem baseadas em um relacionamento do Processador de
Dados, esse relacionamento deve ser executado por escrito, com base no Modelo de Contrato
do Processador de Dados do Grupo PROSEGUR e levando em consideracao a Politica sobre
Selecao e avaliagédo de fornecedores, constante como Anexo 5.

Direitos dos Titulares dos Dados

6.3.1. Informacoes:

¢ Os Controladores de Dados séo obrigados a fornecer informagfes aos Titulares dos Dados,
conforme aqui detalhado:

a) Quando os Dados Pessoais sao coletados do Titular dos Dados, no momento da coleta dos
Dados Pessoais, os Titulares dos Dados devem receber todas estas informagdes:

() a identidade e detalhes de contato do Controlador e, quando aplicavel, do
representante do Controlador;

(ii) os detalhes de contato do Diretor de Protecdo de Dados, quando aplicavel;

(i) as finalidades do Processamento a que se destinam os Dados Pessoais, bem
como a base legal do Processamento;

(iv) quando o Processamento for baseado em interesses legitimos, os interesses
legitimos pretendidos pelo Controlador ou por um Terceiro;

(v) os Destinatarios ou categorias de Destinatarios dos Dados Pessoais, se houver;

(vi) quando pertinente, o fato de o Controlador pretender transferir os Dados
Pessoais para um Terceiro Pais ou organizacdo internacional e a existéncia ou
auséncia de decisdo de adequacao ou a referéncia as salvaguardas apropriadas ou
salvaguardas adequadas e 0s meios para obter uma cépia dos mesmos ou onde
tiverem sido disponibilizados.

Além das informacdes acima, o Controlador devera, no momento da coleta dos Dados
Pessoais, fornecer ao Titular dos Dados as seguintes informacfes adicionais necessarias
para garantir um Processamento justo e transparente:
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(i) o periodo durante o qual os Dados Pessoais serdo armazenados, ou se iSSO nao
for possivel, os critérios usados para determinar esse periodo;

(i) a existéncia do direito de solicitar ao Controlador o acesso e retificagdo ou a
exclusdo dos Dados Pessoais ou restricdo do Processamento em relagdo ao Titular
dos Dados ou de se opor ao Processamento, bem como o direito a portabilidade dos
dados;

(iif) guando o Processamento tiver como base o consentimento do Titular dos Dados,
a existéncia do direito de retirar o consentimento a qualquer momento, sem prejuizo
da licitude do Processamento baseado no consentimento anterior a sua retirada;

(iv) o direito de registrar reclamagédo a uma Autoridade de Superviséo;

(v) se o fornecimento de Dados Pessoais for um requisito legal ou contratual, ou um
requisito necessario para celebrar um contrato, bem como se o Titular dos Dados
tiver obrigacao de fornecer os Dados Pessoais e as possiveis consequéncias de nao
fornecer tais Dados Pessoais;

(vi) gquando pertinente, a existéncia de tomada de decisdo automatizada, incluindo a
criacdo de perfis e, pelo menos nesses casos, informagdes significativas sobre a
I6gica envolvida, bem como o significado e as consequéncias esperadas de tal
Processamento para o Titular dos Dados.

Quando o Controlador pretender processar os Dados Pessoais para uma finalidade diferente
daquela para a qual os Dados Pessoais foram coletados, o Controlador deve fornecer ao
Titular dos Dados, antes desse processamento adicional, informacdes sobre essa outra
finalidade e outras informagdes relevantes conforme mencionado acima.

b) Quando os Dados Pessoais ndo tiverem sido obtidos do Titular dos Dados, o Controlador
fornecera ao Titular dos Dados estas informacdes:

() a identidade e os detalhes de contato do Controlador e, quando aplicavel, do
representante do Controlador;

(ii) os detalhes de contato do Diretor de Protecdo de Dados, quando aplicavel;

(i) as finalidades do Processamento a que se destinam os Dados Pessoais, bem
como a base legal do Processamento;

(iv) as categorias dos Dados Pessoais em questao;
(v) os Destinatarios ou categorias de Destinatarios dos Dados Pessoais, se houver;

(vi) quando pertinente, o fato de o Controlador pretender transferir os Dados
Pessoais para um Terceiro Pais ou organizagdo internacional e a existéncia ou
auséncia de decisdo de adequacao ou a referéncia as salvaguardas apropriadas ou
salvaguardas adequadas e 0s meios para obter uma cépia dos mesmos ou onde
tiverem sido disponibilizados.
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Além das informacdes acima, o Controlador devera, no momento da coleta dos Dados
Pessoais, fornecer ao Titular dos Dados as seguintes informacgfes adicionais necessarias
para garantir um Processamento justo e transparente:

(i) o periodo durante o qual os Dados Pessoais serdo armazenados, ou se iSSO nao
for possivel, os critérios usados para determinar esse periodo;

(i) quando o Processamento se basear no interesse legitimo do Controlador, nos
interesses legitimos pretendidos pelo Controlador ou por um Terceiro;

(i) a existéncia do direito de solicitar ao Controlador 0 acesso e retificacdo ou a
exclusdo dos Dados Pessoais ou restricdo do Processamento em relagdo ao Titular
dos Dados ou de se opor ao Processamento, bem como o direito a portabilidade dos
dados;

(iv) quando o Processamento tiver como base o consentimento do Titular dos Dados,
a existéncia do direito de retirar o consentimento a qualquer momento, sem prejuizo
da licitude do Processamento baseado no consentimento anterior a sua retirada;

(v) o direito de registrar reclamacéo a uma Autoridade de Superviséo;

(vi) de qual fonte os Dados Pessoais se originam e, se pertinente, se eles se originam
de fontes disponiveis publicamente;

(vii) a existéncia de tomada de deciséo automatizada, incluindo a criagéo de perfis e,
pelo menos nesses casos, informacdes significativas sobre a l6gica envolvida, bem
como o significado e as consequéncias esperadas de tal Processamento para o
Titular dos Dados.

O Controlador deve fornecer as informag8es mencionadas nos paragrafos acima: (a) dentro
de um periodo razoavel apés a obtencao dos Dados Pessoais, mas 0 mais tardar dentro de
um més, levando em conta as circunstancias especificas em que os Dados Pessoais sao
processados; (b) se os Dados Pessoais forem usados para comunicagdo com o Titular dos
Dados, o mais tardar no momento da primeira comunica¢do com esse Titular dos Dados; ou
(c) se estiver prevista uma divulgacdo a outro destinatario, o mais tardar quando os Dados
Pessoais forem divulgados pela primeira vez.

Quando o Controlador pretender processar os Dados Pessoais para uma finalidade diferente
daquela para a qual os Dados Pessoais foram obtidos, o Controlador deve fornecer ao Titular
dos Dados, antes desse processamento adicional, informacgdes sobre essa outra finalidade
e outras informagdes relevantes conforme mencionado no Paragrafo 2 da Clausula 6.3.1(b).

Os paragrafos anteriores desta Clausula 6.3.1(b) ndo se aplicam quando e na medida em
que:

(i) o Titular dos Dados ja tiver as informacdes;
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(i) o fornecimento dessas informacdes se mostrar impossivel ou implicar um esforco
desproporcional, em patrticular para Processamento para fins de arquivamento de
interesse publico, fins de pesquisa cientifica ou histérica ou fins estatisticos ou na
medida em que a obrigacdo mencionada no primeiro paragrafo desta secéo (b) for
susceptivel de impossibilitar ou prejudicar seriamente a realizagédo dos propésitos de
tal Processamento. Nesses casos, o Controlador tomaré as medidas adequadas para
proteger os direitos e liberdades e interesses legitimos do Titular dos Dados,
incluindo a disponibilizacao publica das informacdes;

(i) a coleta ou divulgacéo estiver expressamente prevista na Legislacdo Europeia
ou dos Estados Membros, a que o Controlador estiver sujeito e que preveja medidas
adequadas para proteger os legitimos interesses do Titular dos Dados; ou

(iv) onde os Dados Pessoais devam permanecer confidenciais sujeitos a uma
obrigagéo de sigilo profissional regulamentada pelas Leis Europeias ou dos Estados
Membros, incluindo uma obrigagéo estatutaria de sigilo.

6.3.2. Qutros direitos

e Os Titulares dos Dados podem exercer estes direitos:

(i) Acesso: confirmar se os Dados Pessoais que lhes digam respeito estdo ou ndo sendo
processados, e solicitar informacdes sobre quais Dados Pessoais especificos estdo sendo
processados e, se for o caso, 0 acesso aos Dados Pessoais e as seguintes informacoes:

a)
b)
c)

d)

)
9)

h)

as finalidades do Processamento;

as categorias dos Dados Pessoais em questao;

os Destinatarios ou categorias de Destinatarios a quem os Dados Pessoais foram ou
serdo divulgados, em particular Destinatarios em Terceiros Paises ou organizacdes
internacionais. Quando os Dados Pessoais forem transferidos a um Terceiro Pais ou
a uma organizacgao internacional, o Titular dos Dados tera o direito de ser informado
sobre as salvaguardas apropriadas nos termos da Clausula 6.2.1. sobre a
transferéncia.

quando possivel, o periodo previsto durante o qual os Dados Pessoais serdo
armazenados, ou, se nao for possivel, os critérios usados para determinar esse
periodo;

A existéncia do direito de solicitar ao Controlador a retificagdo ou exclusdo dos Dados
Pessoais ou a restricdo do Processamento dos Dados Pessoais relacionados ao
Titular dos Dados ou de se opor a tal Processamento;

o direito de registrar reclamacdo a uma Autoridade de Supervisao;

onde os Dados Pessoais ndo sdo coletados do Titular dos Dados, qualquer
informacéo disponivel sobre a sua fonte;

a existéncia de tomada de deciséo automatizada, incluindo a criagdo de perfis e, pelo
menos nesses casos, informacgdes significativas sobre a l6gica envolvida, bem como
o significado e as consequéncias previstas de tal Processamento para o Titular dos
Dados.

Regras Corporativas Vinculantes do GRUPO PROSEGUR
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O Controlador devera fornecer uma coépia dos Dados Pessoais em Processamento. Para
guaisquer outras copias solicitadas pelo Titular dos Dados, o Controlador pode cobrar uma
taxa razoavel com base nos custos administrativos. Quando o Titular dos Dados solicitar por
meio eletrdnico, e salvo solicitacdo em contrario do Titular dos Dados, as informacdes serédo
fornecidas em um formulario eletrénico de uso comum.

O direito de adquirir uma cépia ndo deve prejudicar os direitos e liberdades de terceiros.

(i) Retificacdo: obter do Controlador, sem demora indevida, a retificacdo dos Dados
Pessoais inexatos que lhes digam respeito. Tendo em conta as finalidades do
Processamento, o Titular dos Dados tera direito a que os Dados Pessoais incompletos sejam
completados, inclusive mediante a prestagéo de declaragdo complementar.

(iii) Apagamento (direito de ser esquecido): O Titular dos Dados tera o direito de obter do
Controlador a exclusdo dos Dados Pessoais que lhe digam respeito, sem demora indevida,
e o Controlador ter4 a obrigacdo de excluir os Dados Pessoais, sem demora indevida,
guando se aplicar um dos seguintes motivos:

a) os Dados Pessoais ndo forem mais necessarios em relacao as finalidades para os
quais foram coletados ou Processados de outra forma;

b) o Titular dos Dados retirar o consentimento no qual o Processamento se baseia de
acordo com a Clausula 6.1.1.1., ou Clausula 6.1.2., e quando ndo houver outra base
legal para o Processamento;

¢) o Titular dos Dados se opor ao Processamento nos termos do ponto (vi);

d) os Dados Pessoais foram processados ilicitamente;

e) os Dados Pessoais devem ser excluidos para cumprir uma obrigagéo legal nas Leis
Europeias a que o Controlador esteja sujeito;

f) os Dados Pessoais tenham sido coletados em relagdo a oferta de servicos da
sociedade da informagé&o diretamente a uma crianga.

Quando o Controlador tiver tornado os Dados Pessoais publicos e for obrigado a exclui-los,
o Controlador, levando em conta a tecnologia disponivel e o custo de implementagéo, deve
tomar medidas razoaveis, incluindo medidas técnicas, para informar os Controladores que
estdo processando os Dados Pessoais que o Titular dos Dados solicitou a exclusao por
parte de tais Controladores de quaisquer links, ou cOpia ou replicacdo desses Dados
Pessoais.

O direito a exclusédo ndo se aplica na medida em que o Processamento seja necessario:

a) para exercitar o direito de liberdade de expresséo e informac&o;

b) para cumprir uma obrigacéo legal que exija o Processamento por Leis Europeias a
que o Controlador esteja sujeito ou para o desempenho de uma tarefa executada no
interesse publico ou no exercicio de autoridade publica investida no Controlador;

c) por motivos de interesse publico na area de saude publica de acordo com os termos
da Clausula 6.1.2.

d) para fins de arquivamento de interesse publico, fins de pesquisa cientifica ou
histdrica ou fins estatisticos de acordo com as Leis Europeias, na medida em que
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esse direito possa impossibilitar ou prejudicar seriamente a realizagdo dos objetivos
desse processamento; ou
e) para o estabelecimento, exercicio ou defesa de reivindicacdes legais.

(iv) Restricdo de Processamento: O Titular dos Dados terd o direito de adquirir do
Controlador a restricdo de Processamento quando uma das seguintes situacdes se aplicar:

a) a exatiddo dos Dados Pessoais for contestada pelo Titular dos Dados, por um
periodo que permita ao Controlador verificar a exatiddo dos Dados Pessoais;

b) O Processamento for ilicito e o Titular dos Dados se opor a exclusdo dos Dados
Pessoais e solicitar a restricdo da sua utilizacao;

c) O Controlador néo precisar mais dos Dados Pessoais para fins do Processamento,
mas eles forem solicitados pelo Titular dos Dados para o estabelecimento, exercicio
ou defesa de a¢Oes judiciais;

d) o Titular dos Dados se opor ao Processamento enquanto aguarda a verificagdo se
os fundamentos legitimos do Controlador prevalecem sobre os do Titular dos Dados.

Nos casos em que o Processamento tiver sido restringido, tais Dados Pessoais, com
excecdo do armazenamento, somente serdo processados com o consentimento do Titular
dos Dados ou para a declaracao, exercicio ou defesa de agdes judiciais ou para a protegéo
dos direitos de outra pessoa singular ou coletiva ou por motivos de interesse publico
importante da Unido Europeia ou de um Estado Membro.

Um Titular dos Dados que obtiver a restricdo de Processamento deve ser informado pelo
Controlador antes que a restricdo de Processamento seja levantada.

(v) Portabilidade de dados: Os Titulares dos Dados terdo o direito de receber os Dados
Pessoais que lhes digam respeito, que tenham fornecido a um Controlador, em formato
estruturado, de uso comum e legivel por maquina e tém o direito de transmitir esses Dados
a outro Controlador sem impedimento do Controlador a quem os Dados Pessoais foram
fornecidos, onde: a) o Processamento for baseado no consentimento ou em um contrato de
acordo com as Clausulas 6.1.1.1. e 6.1.2.; e b) o Processamento for realizado por meios
automatizados.

Ao exercer o seu direito a portabilidade dos dados, os Titulares dos Dados terdo o direito de
gue os Dados Pessoais sejam transmitidos diretamente de um Controlador a outro, sempre
gue tecnicamente possivel.

O exercicio do direito a portabilidade dos dados (a) ndo prejudica o direito a exclusédo. Esse
direito ndo se aplica ao Processamento necessario para executar uma tarefa realizada no
interesse publico ou no exercicio da autoridade oficial investida no Controlador; e (b) ndo
afetar adversamente os direitos e liberdades de outras pessoas.

(vi) Direito de contestar: Os Titulares dos Dados terdo o direito de se opor, por motivos
relacionados a sua situacao especifica, a qualqguer momento ao Processamento dos Dados
Pessoais que lhes digam respeito com base nos pontos (e) ou (f) da Clausula 6.1.1.1.,
incluindo a definicdo de perfis com base nessas disposi¢des. O Controlador ndo processara
mais dos Dados Pessoais, a menos que o Controlador demonstre motivos legitimos
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irrefutveis para o Processamento que se sobreponham aos interesses, direitos e liberdades
do Titular dos Dados ou para o estabelecimento, exercicio ou defesa de reivindicacbes
legais.

Quando os Dados Pessoais forem processados com fins de marketing direto, o Titular dos
Dados teréd o direito de se opor a qualquer momento ao Processamento de Dados Pessoais
gue Ihes digam respeito para esse marketing, o que inclui a criacéo de perfis na medida em
gue esteja relacionado a esse marketing direto.

Quando o Titular dos Dados se opuser ao Processamento para fins de marketing direto, os
Dados Pessoais ndo serdo mais Processados para esses fins.

O mais tardar no momento da primeira comunicacdo com o Titular dos Dados, esse direito
ser& explicitamente levado ao conhecimento do Titular dos Dados e apresentado de forma
clara e separada de qualquer outra informacao.

No contexto da utilizacdo dos servi¢cos da sociedade da informacgédo, o Titular dos Dados
pode exercer o seu direito de oposicdo por meios automatizados usando especificacbes
técnicas. Quando Dados Pessoais forem processados para fins de pesquisa cientifica ou
historica ou para fins estatisticos, o Titular dos Dados, por motivos relacionados com a sua
situacao particular, terd o direito de se opor ao Processamento de Dados Pessoais que lhe
digam respeito, a menos que o Processamento seja necessario para executar uma tarefa
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por motivos de interesse publico.

e O Controlador deverd comunicar qualquer retificacdo ou apagamento de Dados Pessoais ou
restricdo de Processamento realizado de acordo com esta Clausula a cada Destinatario a quem
os Dados Pessoais foram divulgados, a menos que isso se mostre impossivel ou envolva
esforco desproporcional. O Controlador deve informar o Titular dos Dados sobre esses
Destinatérios se o Titular dos Dados solicitar.

6.3.3. Direito de contestar uma decisdo individual automatizada

Os Titulares dos Dados tém o direito de ndo ficarem sujeitos a uma decisdo baseada
somente no Processamento automatizado dos seus Dados Pessoais, como a definicdo de
perfis, que tenha efeitos juridicos sobre eles ou os afete significativamente de forma similar
("decisdes individuais automatizadas"), a menos que qualquer uma das seguintes exce¢oes
se aplique: (i) a decisdo seja necessaria para celebrar ou executar um contrato entre o
Titular dos Dados e um Controlador; (i) a decisédo seja autorizada pelas Leis Europeias a
gue o Controlador esteja sujeito e que também preveja medidas adequadas para
salvaguardar os direitos e liberdades e interesses legitimos do Titular dos Dados; ou (iii) a
decisdo se basear no consentimento explicito do Titular dos Dados.

Nas excecdes mencionadas nos pontos (i) e (iii) acima, o Controlador devera implementar
as medidas adequadas para salvaguardar os direitos e liberdades e interesses legitimos do
Titular dos Dados, pelo menos o direito de obter intervencdo humana do Controlador, de
expressar seu ponto de vista e contestar a deciséo.

Além disso, as decisfes sob excecdes (i) a (iii) ndo devem ser baseadas em Categorias
Especiais de Dados Pessoais, a menos que as condi¢cdes da Clausula 6.1.2 se apliquem e
haja medidas apropriadas para salvaguardar os direitos e liberdades e interesses legitimos
do Titular dos Dados.
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6.3.4. Direito de registrar reclomacado

Os Titulares dos Dados tém o direito de registrar uma reclamacao junto a Autoridade de
Supervisdo Competente, caso considerem que o Processamento dos seus Dados Pessoais
viole estas RCVs. Em particular com a Autoridade de Superviséo (i) no Estado Membro da
sua residéncia habitual; (if) no Estado Membro onde tem um local de trabalho; ou (iii) no
Estado Membro onde ocorreu a alegada infracado.

6.3.5. Direito a um recurso judicial efetfivo

Os Titulares dos Dados tém direito a um recurso judicial efetivo em relacdo aos
Processadores de Dados ou Controladores de Dados onde os Titulares dos Dados
considerem que seus direitos sob essas RCVs foram violados como resultado do
Processamento de seus Dados Pessoais e ndo obstante qualquer recurso administrativo
ou extrajudicial disponivel. As acdes contra o Controlador ou Subcontratante serao
instauradas, a escolha do Titular dos Dados, perante os tribunais do Estado Membro onde
o Controlador ou o Subcontratante tenham um estabelecimento ou perante os tribunais do
Estado Membro onde o Titular dos Dados tenha sua residéncia habitual.

Quando a infragédo tiver sido causada por uma Entidade RCV estabelecida fora do EEE, a
Clausula 6.7. sera aplicada.

6.3.6. Procedimento para o exercicio dos direitos do Titular dos

Dados

Os Titulares dos Dados podem exercer os direitos previstos nos paragrafos 6.3.2 e 6.3.3
ou registrar uma reclamacao enviando uma solicitagéo por escrito ao enderec¢o postal da
Entidade RCV que atua na qualidade de Controlador, para os enderecos de e-mail
indicados nas Politicas de Privacidade das Entidades RCV ou ao seguinte endereco de e-
mail oficina.privacidad@prosegur.com. Se a Entidade RCV tiver dlvidas razoaveis quanto
a identidade do Titular dos Dados que fez a solicitagéo, a Entidade RCV podera solicitar tal
informacéo adicional necesséria para confirmar a identidade do Titular dos Dados.

Os Titulares dos Dados devem receber uma resposta sobre os direitos que estdo exercendo
sem demoras e em todos os casos, dentro de um (1) més do recebimento da solicitagao.
Esse prazo poderd ser prorrogado por mais 2 (dois) meses, quando necessario,
dependendo da complexidade e quantidade de solicitacdes recebidas. O Titular dos Dados
deverd ser informado sobre tal prorrogacdo dentro de 1 (um) més do recebimento da
solicitagc&o, indicando os motivos pelo atraso.

Seréd fornecida uma resposta aos Titulares dos Dados, aceitando ou rejeitando a
solicitagdo/reclamacédo. Os Titulares dos Dados serao também informados de que, caso
nao figuem satisfeitos com a resposta recebida, terdo o direito de registrar reclamacao junto
a Autoridade de Supervisdo Competente, bem como buscar o efetivo recurso judicial, nos
termos das Clausulas 6.3.4 e 6.3.5 acima.

Direitos de terceiros beneficidrios

e As Entidades RCV concordam e aceitam expressamente que os Titulares dos Dados tém o
direito de fazer cumprir esta clausula e as clausulas 6.1.1, 6.1.2, 6.1.3, 6.1.6, 6.2, 6.3, 6.4, 6.5,
6.6.6, 6.7 e 6.8 destas RCV como terceiros beneficiarios.
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Reivindicacoes/reclamacoes

N&o obstante o disposto na Clausula 7 destas RCVs, os Titulares dos Dados podem exercer
seus direitos ou registrar uma reclamacdo sobre o Processamento dos seus Dados pelas
Entidades RCV e sua aplicagdo de RCVs seguindo o procedimento indicado na Clausula 6.3.6.

As Entidades RCV devem cumprir o disposto na Clausula 6.3.6 e no Protocolo de Tratamento
de Reclamacdes e Reclamactes de RCV, constante como Anexo 8.

Acoes para implementar RCVs

6.6.1. Treinamento de pessodl

No ambito do compromisso do Grupo PROSEGUR com a privacidade e cumprimento da
protecdo de Dados, séo realizados treinamentos e cursos de conscientizagdo anualmente.

As Entidades RCV e os Diretores Locais de Protecdo de Dados/Conformidade, com o apoio do
Diretor de Protecdo de Dados do Grupo, séo responsaveis por definir o formato dos cursos de
formacéao e sensibilizagédo (presencial ou online), bem como a frequéncia dos treinamentos.

Mais especificamente, sdo realizadas anualmente as seguintes acdes de treinamento e
conscientizagdo: (i) uma sessao geral sobre questdes de privacidade e prote¢cdo de Dados; e
(i) uma sesséo especifica sobre RCVs.

A sessdo geral sobre questdes de privacidade aborda, entre outros, o impacto da
privacidade na atividade do Grupo PROSEGUR e do seu Pessoal e as politicas e normas
adotadas no Grupo PROSEGUR.

A sesséo especifica sobre questdes de RCV abrange o contelido desta RCV, incluindo os
anexos relevantes.

As sessOes de treinamento e conscientizacdo sdo realizadas pela Plataforma Online da
Universidade Prosegur, acessivel na Intranet do Grupo PROSEGUR. Os contetudos das
sessdes de treinamento e conscientizacdo sdo um misto de teoria e pratica, incluindo um
questionario de avaliacdo que deve ser aprovado (isto €, 7 em 10 respostas corretas) para
considerar o curso “frequentado e concluido”. A Universidade Prosegur usa a plataforma online
para gerenciar as solicitacdes ao Pessoal para que frequentem o curso, lembretes, participantes
e guem concluiu cada curso.

O Pessoal também tera acesso as politicas internas do Grupo PROSEGUR sobre a Protecéo
de Dados Pessoais e seguranca da informagédo, bem como ao contetdo dessas RCVs. As
informacgbes estardo incluidas nos materiais entregues ao Pessoal no momento da
incorporagao, publicados na intranet do Grupo PROSEGUR e das Entidades RCV e promovidas
por meio de notificagdes.

6.6.2. Monitoramento de conformidade com RCV

O Diretor de Prote¢éo de Dados do Grupo e o Comité de Protecado de Dados Corporativos séo
responsaveis por supervisionar a implementagdo destas RCVs, com o apoio dos Diretores
Locais de Protecdo de Dados/Conformidade e dos 6rgdos de gerenciamento das Entidades
RCV.
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¢ O Diretor de Conformidade/Protecéo de Dados Local designado terd, entre outras, as seguintes
funcoes:

() Informar e aconselhar as Entidades RCV e o pessoal que realiza o Processamento
sobre as suas obrigacdes ao abrigo da RCV e das Leis Europeias de Prote¢cédo de
Dados. O Diretor de Conformidade/Protecao de Dados Local se reporta diretamente ao
nivel mais alto da hierarquia da Entidade RCV.

(i) monitorar o cumprimento do disposto na RCV e da Lei Europeia de Prote¢do de Dados,
e das politicas da PROSEGUR, incluindo a atribuicdo de responsabilidades,
conscientizacao e treinamento do pessoal envolvido nas operagdes de Processamento.

(i) atuar como ponto de contato com as autoridades de supervisdo em questbes
relacionadas a operacfes de Processamento de Dados e implementacdo de RCV, bem
como cooperar com as investigacdes conduzidas por tais autoridades.

(iv) revisar os relatorios de auditoria de protecdo de dados e monitorar a implementagéo
das medidas corretivas neles propostas.

(v) lidar com solicitactes e reclamacdes feitas por Titulares de Dados.

e O Diretor de Prote¢céo de Dados do Grupo é responsavel por manter esta RCV atualizada e por
relatar atualizagbes a(s) Autoridade(s) de Supervisdo(s) relevante(s), bem como por informar
anualmente o status da implementacdo da RCV. Os Diretores Locais de Protecdo de
Dados/Diretores Locais de Conformidade devem reportar trimestralmente ao Diretor de
Protec&o de Dados do Grupo sobre as medidas de prote¢do de Dados tomadas a nivel local.

6.6.3. Verificacdo de conformidade RCV

e O Grupo PROSEGUR tem também um Programa de Auditorias, descrito no Anexo 9, para
verificar o cumprimento das Entidades RCV com esta RCV. Esse programa estabelece a
frequéncia e os periodos das revisfes e auditorias, seu escopo, acdes envolvidas e meios, entre
outros aspectos.

¢ Os resultados das avaliagbes e auditorias devem ser comunicados ao Diretor de Protecéo de
Dados do Grupo, ao Diretor de Prote¢éo de Dados/Diretor de Conformidade Local, ao Comité
de Protecdo de Dados Corporativos e a Diretoria da Entidade RCV em causa.

e Os resultados das auditorias também devem ser comunicados a Diretoria da PROSEGUR.

e Em caso de descumprimento da RCV, os relatorios incluem recomendagbes e medidas
corretivas a implementar pela Entidade RCV em causa, dentro de um prazo especifico. Caso as
recomendacdes e medidas corretivas ndo sejam devidamente implementadas, o fato é
comunicado a Diretoria da PROSEGUR, para as devidas decisdes; incluindo, entre outros, a
excluséo da Entidade RCV do escopo da RCV.

¢ As Autoridades de Supervisdo podem exigir acesso a relatérios de auditoria e podem executar
auditorias de protecdo de dados de qualquer Entidade RCV.

¢ As auditorias também seréo feitas mediante solicitagcdo especifica do Diretor de Protecédo de

Dados do Grupo ou do Diretor de Protecdo de Dados/Diretor de Conformidade Local e em caso
de alteracBes ou fatos que afetem significativamente as RCVs.
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6.6.4. Atualizacoes de RCV

o As RCVs sédo revisadas e atualizadas, em caso de alteracdes, seja na Lei Europeia de Protecéo
de Dados ou em qualquer contetdo das RCVs (incluindo seus Anexos). O Diretor de Protecéo
de Dados do Grupo € o responsavel por revisar regularmente as RCVs e alterar conforme
necessario para manté-las atualizadas e, para isso, deve fazer o seguinte:

() Manter um registo atualizado das Entidades RCV e atualizacdes de RCV, bem como
exibir tais detalhes nas RCVs;

(i) monitorar as mudancas regulatorias, registrando-as e adicionando-as a RCV;

(i) fornecer as informagdes necessarias aos Titulares dos Dados e/ou autoridades de
supervisao, conforme necessario.

o Alteragbes nas RCVs (que incluam, entre outros, a lista de Entidades RCV) sdo comunicadas a
todas as Entidades RCV sem demora indevido.

e As alteracdes nas RCVs ou na lista de Entidades RCV sdo comunicadas as Autoridades de
Supervisdo, por meio da Autoridade de Supervisdo principal, uma vez por ano juntamente com
uma explicacdo dos motivos. Quando as alteragbes nas RCVs puderem afetar o nivel de
protecdo oferecido pelas RCVs ou afetar significativamente as RCVs, essas alteragfes devem
ser notificadas com antecedéncia as Autoridades de Supervisdo Competentes, por meio da
Autoridade de Supervisédo lider, com uma breve explicacdo dos motivos da atualizagdo. Neste
caso, as Autoridades de Supervisdo também avaliardo se as alteracdes feitas exigem uma nova
aprovacao.

¢ Nenhuma transferéncia deve ser feita a uma nova Entidade RCV até que a nova Entidade RCV
esteja efetivamente vinculada as RCVs e possa cumpri-las.

6.6.5. Ndo conformidade de RCV

¢ As Entidades RCV informardo imediatamente o Exportador de Dados se ndo puderem cumprir
a RCV, por qualquer motivo, incluindo as situacdes descritas na Clausula 6.8.2.

e Caso o Importador de Dados (ou qualquer outra Entidade RCV que seja destinataria em uma
Transferéncia Subsequente) viole as RCVs ou seja incapaz de cumprir as RCVs, o Exportador
de Dados suspendera o IDT.

e As Entidades RCV devem, a escolha do Exportador de Dados, devolver ou excluir
imediatamente os Dados Pessoais que foram transferidos sob a RCV em sua totalidade quando:

(i) o Exportador de Dados tiver suspendido o IDT e a conformidade com estas RCV néo for
restaurada dentro de um prazo razoavel e, em qualquer caso, dentro de um més apoés a
suspenséo; ou

(i) a Entidade RCV estiver em violacdo substancial ou persistente das obrigacdes da RCV;
ou

(iif) A Entidade RCV n&o cumprir uma decisao vinculativa de um tribunal competente ou
Autoridade de Supervisdo sobre suas obrigacdes ao abrigo da RCV.
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¢ O mesmo se aplica a quaisquer copias dos Dados e Transferéncias Subsequentes. As
Entidades RCV certificardo a exclusdo dos Dados ao Exportador de Dados. Até que os Dados
sejam excluidos ou devolvidos, as Entidades RCV continuardo garantindo a conformidade com
a RCV. No caso de leis locais pertinentes as Entidades RCV que proibam a devolugéo ou
exclusdo dos Dados Pessoais transferidos, as Entidades RCV garantem que continuar&o
assegurando a conformidade com a RCV e somente processardo os Dados na medida e pelo
tempo exigido pela lei local.

6.6.6. Informacoes aos Titulares dos Dados

e Os Titulares dos Dados serdo informados das RCVs pelos seguintes meios:

(i) publicacdo nos sites oficiais da PROSEGUR e das Entidades RCV;
(i) publicacéo na intranet da PROSEGUR e Entidades RCV;

(i) incluséo de referéncias a RCVs em clausulas informativas de Protecdo de Dados em
relacéo a contratos, formuldrios, politicas, manuais e avisos.

A informacao prestada aos Titulares dos Dados consta do Anexo O - Versdo publica das
RCVs.

¢ Adicionalmente, os Titulares dos Dados podem solicitar por escrito uma cépia das RCVs,
enviando-a ao seguinte endereco: oficina.privacidad@prosegur.com.

Responsabilidade Legal

¢ A PROSEGUR sera responsavel e concorda em tomar as medidas necessarias para remediar
os atos das Entidades RCV localizadas fora do EEE e pagar uma indemnizagao por quaisquer
danos materiais ou imateriais resultantes da violacdo das RCVs por essas Entidades RCV fora
do EEE.

¢ A PROSEGUR ficara isenta, no todo ou em parte, dessa responsabilidade desde que prove que
0 evento que originou o dano nao €, de forma alguma, da responsabilidade do Importador de
Dados ou de outras Entidades RCV no caso de uma Transferéncia Subsequente. Cabera a
PROSEGUR o 6nus de provar que as RCV néo foram violadas ou que o evento gerador do dano
néo é, de forma alguma, da responsabilidade da Entidade ou Entidades RCV em causa.

o Nos casos em que a violacdo destas RCVs tenha sido cometida por uma Entidade RCV
estabelecida em um Terceiro Pais, a jurisdicdo serd estabelecida nos tribunais ou outras
autoridades competentes da Unido Europeia, e o Titular dos Dados tera direitos e recursos
adequados contra a PROSEGUR como se a violagao tivesse ocorrido no Estado Membro em
que a PROSEGUR estéa sediada e nédo no pais do Importador de Dados ou Entidade RCV fora
da EEE.

Neste caso, 0 processo contra a PROSEGUR sera instaurado, a escolha do Titular dos
Dados, perante os tribunais de Espanha ou perante os tribunais do Estado Membro onde o
Titular dos Dados tenha sua residéncia habitual.

Relacionamento com regulamentos e autoridades
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6.8.1. Comunicacdo e cooperacdo com as Autoridades de
Supervisdo

e As Entidades RCV comprometem-se a cooperar com as Autoridades de Supervisdo
Competentes em todos os assuntos relacionados a implementagdo destas RCVs e, em
particular, a:

(i) fornecer todas as informacdes exigidas pelas Autoridades de Supervisdo no que diz
respeito as RCVs e ao Processamento por elas regido;

(if) permitir sua auditoria por parte das Autoridades de Supervisao;
(iii) implementar as recomendag0es feitas pelas Autoridades de Supervisao;

(iv) fornecer os relatérios de verificacao/auditorias de conformidade da RCV exigidos
pelas Autoridades de Supervisao;

(v) comunicar alteracdes as RCVs a Autoridades de Superviséo.
6.8.2. Relacionamento com as leis locais

6.8.2.1 Compatibilidade com as leis locais

o Os Dados Pessoais devem ser processados pelas Entidades RCV de acordo com as leis que
lhes sejam pertinentes. Na auséncia de uma lei local de Prote¢do de Dados, ou onde tal lei
estabeleca um nivel de protecéo inferior ao previsto nestas RCVs, os direitos e obrigacbes
estipulados nas RCVs prevalecerdo. Onde a lei local exigir um nivel mais alto de Prote¢éo de
Dados Pessoais, ela prevalecera sobre as RCVs.

¢ As Entidades RCVs garantem que nao tém motivos para acreditar que as leis e praticas nos
Terceiros Paises de destino previstos aplicaveis ao Processamento de Dados Pessoais pelos
Importadores de Dados relevantes, incluindo quaisquer requisitos para divulgar Dados Pessoais
ou medidas que autorizem o acesso por parte de autoridades publicas, impedir que os
importadores de dados cumpram suas obrigacdes sob estas RCVs.

¢ A BCR baseia-se no entendimento de que as leis e préaticas que respeitam a esséncia dos
direitos e liberdades fundamentais e ndo excedam o necessario e proporcional em uma
sociedade democratica para salvaguardar um dos objetivos abaixo enumerados, ndo estejam
em contradicdo com esta RCV:
a) seguranca nacional,
b) defesa;

C) seguranca publica;

d) a prevencéo, investigacdo, deteccao ou repressao de infragcdes penais ou a execucao
de sances penais, incluindo a protecdo e prevencdo de ameagas a seguranca publica;

e) outros objetivos importantes de interesse publico geral da Unido Europeia ou de um
Estado membro, nomeadamente um interesse econdmico ou financeiro importante da
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Unido Europeia ou de um Estado membro, incluindo questdes monetarias, orcamentais
e fiscais, salde publica e seguranca social;

f) a protecdo da independéncia judicial e dos processos judiciais;

g) a prevencao, investigacao, deteccao e repressao das infragcoes a ética das profissdes
regulamentadas;

h) uma funcdo de monitoramento, inspecdo ou regulamentacdo conectada, mesmo
ocasionalmente, com o exercicio da autoridade publica nos casos mencionados nos
pontos a) ae) e g);

i) a protecao do Titular dos Dados ou dos direitos e liberdades de terceiros;
j) a execucdo de ac¢des civeis.

e Ao avaliar as leis e praticas do Terceiro Pais que possam afetar o cumprimento dos
compromissos contidos na RCV, as Entidades da RCV devem ter em conta, nomeadamente, 0s
seguintes elementos:

(i) as circunstancias especificas do IDT ou conjunto de IDTs e de quaisquer Transferéncias
Subsequentes previstas no mesmo Terceiro Pais ou para outro Terceiro Pais, incluindo:

o finalidades para as quais os Dados Pessoais séo transferidos e processados (por
exemplo, marketing, RH, armazenamento, suporte de TI, etc.);

o tipos de entidades envolvidas no Processamento (o importador de dados e qualquer
outro destinatario de qualquer Transferéncia Subsequente);

o setor em que ocorre o IDT ou conjunto de IDTS;

o categorias e formato dos Dados Pessoais transferidos;

o localizagéo do Processamento, incluindo armazenamento;
o canais de transmisséo utilizados.

(i) As leis e praticas do Terceiro Pais de destino que sejam relevantes a luz das circunstancias
da transferéncia, incluindo aquelas que exijam a divulgacdo de dados a autoridades
publicas ou que autorizam o acesso de tais autoridades, incluindo aquelas que dao acesso
a esses dados durante o transito entre o pais do Exportador de Dados e pais do Importador
de Dados, bem como as limitagdes e salvaguardas aplicaveis;

(iii) Quaisquer salvaguardas contratuais, técnicas ou organizacionais relevantes
implementadas para complementar as salvaguardas sob as RCVs, incluindo medidas
aplicadas durante a transmissdo e o Processamento dos Dados Pessoais no pais de
destino.

¢ As Entidades RCV comprometem-se a que, sempre que devam ser implementadas quaisquer
salvaguardas para além das previstas na RCV, a PROSEGUR, o Diretor de Protecdo de Dados
do Grupo ou do Diretor de Protec&do de Dados/Diretor de Conformidade Local serdo informados
e envolvidos na avaliacéo.
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¢ As Entidades RCV devem documentar adequadamente essa avaliacdo, bem como as medidas
complementares selecionadas e implementadas e devem disponibilizar essa documentagéo a
Autoridade de Supervisdo Competente, mediante solicitacao.

e Os Exportadores de Dados devem monitorar, de forma continua e, quando apropriado, em
colaboracdo com Importadores e Destinatarios de Dados, desenvolvimentos nos paises
terceiros para os quais os exportadores de dados transferiram dados pessoais que possam
afetar a avaliacdo inicial do nivel de protecdo e as decisdes tomadas adequadamente nessas
transferéncias.

6.8.2.2 Incompatibilidade com as leis locais

¢ Qualquer Entidade RCV atuando como Importador ou Destinatario de Dados deve notificar
imediatamente o Exportador de Dados se, ao usar esta RCV como uma ferramenta para IDT e
durante sua associacdo a RCV, tiver motivos para acreditar que esta ou se tornou sujeito as leis
ou préticas que o impediriam de cumprir suas obrigagdes de acordo com as RCV, inclusive apés
uma alteracdo nas leis do Terceiro Pais ou uma medida (como uma solicitagéo de divulgacao).
Esta informagé&o devera também ser levada a PROSEGUR e ao Diretor de Protecdo de Dados
do Grupo.

e Apos verificar tal notificagdo, a Entidade RCV que atua como Exportadora de Dados, juntamente
com a PROSEGUR, o Diretor de Protecéo de Dados do Grupo e o Diretor Local de Protegéo de
Dados/Conformidade, comprometem-se a identificar prontamente as medidas adequadas (por
exemplo, medidas técnicas ou organizacionais de modo a garantir a seguranca e
confidencialidade) a serem adotadas pela Entidade RCV que atua como Exportadora de Dados
e/ou pela Entidade RCV que atua como Importadora de Dados para permitir que cumpram suas
obrigacfes sob a RCV. O mesmo se aplica caso uma Entidade RCV que atua como Exportadora
de Dados tiver motivos para acreditar que uma Entidade RCV que atua como Importadora de
Dados ou Destinataria de uma Transferéncia Subsequente ndo possa mais cumprir suas
obrigacfes sob esta RCV.

¢ Quando a Entidade RCV atuando como Exportador de Dados, juntamente com a PROSEGUR,
o Diretor de Prote¢cdo de Dados do Grupo e o Diretor de Protecdo de Dados/Diretor de
Conformidade relevante avaliar que nenhuma salvaguarda adequada para o IDT ou conjunto de
IDTs pode ser garantida ou se instruido pela(s) Autoridade(s) de Supervisao Competente(s),
compromete-se a suspender o IDT ou conjunto de IDT em causa, bem como todas as
transferéncias de dados para as quais a mesma avaliagdo e raciocinio levariam a uma
consequéncia semelhante.

o APROSEGUR, o Diretor de Protecéo de Dados do Grupo e o Diretor de Conformidade/Protecéo
de Dados Local relevantes e competentes informaréo todas as outras Entidades RCV sobre a
avaliacdo realizada e seus resultados para que sejam aplicadas as medidas suplementares
identificadas caso o mesmo tipo de transferéncias efetuadas por quaisquer outras Entidades
RCV ou, caso ndo possam ser aplicadas medidas complementares eficazes, o IDT em causa
sera suspenso ou encerrado.

e Apés essa suspensdo, a Entidade RCV que atua como Exportadora de Dados pode escolher
encerrar o IDT ou conjunto de IDTs. Nesse sentido, os Dados Pessoais que tiverem sido
transferidos antes da suspensao, e possiveis cépias dos mesmos, caso queira a Entidade RCV
gue atua como Exportadora de Dados, deverao ser devolvidas a ela ou inteiramente destruidas.

e Sempre que houver alguma incompatibilidade com a legislacéo local que possa resultar em

efeitos adversos substanciais na aplicacéo das garantias prestadas pela RCV, a PROSEGUR
notificard as Autoridades de Supervisdo Competentes, incluindo quaisquer solicitacdes ou
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requisicoes juridicamente vinculativas para a divulgacéo de Dados Pessoais por uma autoridade
ou 6rgdo de seguranca do estado do pais em questdo. As Autoridades de Supervisdo
Competentes devem ser claramente informadas sobre a solicitacdo, nomeadamente sobre os
Dados solicitados, a entidade requerente e a base legal da divulgacéo, salvo proibicéo legal que
impeca tal notificagéo.

e Se, em casos especificos, for proibida a suspensdo e/ou notificacdo, as Entidades RCV
solicitadas envidardo todos os esforcos para obter o direito de renunciar esta proibicdo de
divulgacédo as Autoridades de Supervisdo Competentes do maximo de informacgdes possivel,
com a maior brevidade possivel, e poder demonstrar isso. Sempre que, em tais casos, apesar
dos melhores esfor¢cos, as Entidades RCV nado conseguirem notificar as Autoridades de
Supervisdo Competentes, as Entidades RCV comprometem-se a fornecer anualmente as
Autoridades de Supervisdo Competentes um relatério geral sobre as solicitagbes recebidas,
incluindo o numero de solicitacdes de divulgagao, os tipos de Dados solicitados e as autoridades
ou 6rgaos solicitantes, quando possivel.

o Em qualquer caso, as divulgagbes de Dados Pessoais por uma Entidade RCV a autoridades
publicas ndo devem ser massivas, desproporcionais ou indiscriminadas, de modo a limitar-se
ao que é necessario em uma sociedade democratica para proteger interesses especificos
importantes, incluindo a seguranca publica e a prevencao, investigacao, deteccdo e repressao
de infragcBes criminais ou execucéo de penalidades criminais, incluindo a protecéo e prevencgao
de ameagas a seguranca publica.

Durac¢ao

e As RCVs entrardo em vigor no dia da sua adogdo e permanecerdo validas por tempo
indeterminado.
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Anhexos

Anexo 1 - Enfidades RCV

A lista de entidades do Grupo PROSEGUR que estdo aderidas a estas RCV esta disponivel no seguinte
link: Politica de Privacidad: Normas Corporativas Vinculantes | Prosegur.com.

Anexo 2 - Mapa de Transferéncias de Dados Internacionais

Um resumo da Transferéncia Internacional de Dados esperada ou executada atualmente estd incluido
na Clausula 3.2.2. das RCV.

Ali, vocé pode encontrar as informagdes relevantes sobre os paises de onde os Dados Pessoais séo
ou serao exportados, os Terceiros Paises de destino atuais ou esperados, os grupos de Titulares de
Dados afetados e os tipos dos Dados que serdo transferidos, bem como as finalidades do seu
Processamento.

Anexo 3 - Politica de Seguranca da Informacdo

A Politica de Seguranc¢a da Informagéo do Grupo PROSEGUR ¢ interna e confidencial. Na Clausula
6.1.3 das RCVs, vocé pode encontrar as informagdes publicas e relevantes sobre as medidas de
seguranc¢a implementadas no Grupo PROSEGUR.

Anexo 4 - Modelo de Governanca para Conformidade em assuntos
de Protecdo de Dados

O Modelo de Governancga para Conformidade em assuntos de Protec¢éo de Dados é uma politica interna
e confidencial por meio da qual o Grupo PROSEGUR estabelece as bases do seu sistema interno de
Protecdo de Dados Pessoais e as respectivas politicas e procedimentos associados. Esta Politica
declara:

i.  Os Principios de Prote¢cdo de Dados que devem ser respeitados por todas as entidades
participantes do Grupo PROSEGUR e seu Pessoal. Esses principios sdo indicados na
Clausula 6.1.1. das RCVs.

ii. As funcdes e responsabilidades das principais areas e de todo o Pessoal do Grupo
PROSEGUR para protecdo dos Dados Pessoais, que incluem as relacionadas com a aplicacdo
das RCVs.

iii. As funcbes e responsabilidades dos Diretores de Protecdo de Dados Globais e Locais e
Diretores de Conformidade Locais estao resumidas na Clausula 6.1.4 das RCVs.

iv. A composicdo dos 6rgaos corporativos de Protecdo de Dados Pessoais, suas funcdes e

responsabilidades, a quem respondem e com que frequéncia, bem como seu posicionamento
como linhas de defesa da Privacidade e Protecéo de Dados. Veja um resumo abaixo:
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Third Line: PROSEGUR Board /Audit Committee
Second Line: Global Compliance Directorate

First Line: Group DPO / DPOs and Compliance Officers per Country / Corporative Committee / Executive Commitiee

Group . DPO
@ o Group
—_— —

®

e Comité de Protecéo de Dados Corporativos

O Comité de Protecdo de Dados Corporativos, liderado e presidido pelo DPO do Grupo, se
reunird semestralmente e consistird de um membro das principais areas e negdécios da
PROSEGUR, denominado Gerente de Processamento Funcional, a quem cabera
acompanhar as acdes que foram definidas para garantir a conformidade no campo da
Protecdo de Dados em seu campo de competéncia, e devem responder ao Diretores de
Conformidade/DPO Local e/ou do Grupo sobre o nivel de conformidade com as acdes
implementadas. Esse Comité tem as seguintes funcdes:

o Informar sobre as a¢fes desenvolvidas por cada uma das areas/departamentos e negécios
no campo da Protecdo de Dados, bem como sobre qualquer assunto que considere
apropriado no dominio da Prote¢do de Dados.

o Informar sobre possiveis riscos na area de Protecdo de Dados.

o Denunciar Violagdes de Dados Pessoais e/ou incidentes identificados.

o Reportar novas iniciativas que envolvam o Processamento de Dados Pessoais.

o Informar sobre os resultados das avaliagbes objetivas dos riscos, bem como das novas
atividades de Processamento identificadas no &ambito da sua competéncia,
(negécio/area/departamento), incorporando as novas atividades de Processamento
implementadas.

o Informar sobre o acesso aos Dados do Grupo PROSEGUR por parte de novos terceiros.

o lIdentificar as novas Transferéncias Internacionais de Dados executadas.

o Informar as novas necessidades detectadas no campo da Protecéo de Dados.

o Preparar materiais para cursos e sessdes de treinamento sobre Processamento de Dados
Pessoais e definir o formato dos cursos de treinamento e sua frequéncia.

e Comité Executivo de Protec&do de Dados
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o O Comité Executivo de Protecdo de Dados é representada pelo DPO do Grupo e pelos
responsaveis pelas areas de Conformidade, Juridico, Protecdo de Dados, Seguranca
Informatica e Seguranca da Informacéo, tendo como principal objetivo tratar de questfes de
maior relevancia no campo da Protecdo de Dados, de acordo com os critérios de prioridade,
criticidade e urgéncia.

Anexo 5 - Politica de Selecdo e Avaliacdo de Fornecedores

A Selecdo e Avaliacdo de Fornecedores € uma politica interna e confidencial pela qual o Grupo
PROSEGUR estabelece os requisitos para contratar um Processador de Dados. Esta Politica afirma,
em resumo, que:

As Entidades RCV s6 podem contratar Processadores que oferecam garantias suficientes para
implementar as medidas técnicas e organizacionais adequadas, de forma a garantir que a
atividade que envolva o Processamento de Dados Pessoais seja realizada de acordo com o0s
requisitos estabelecidos pelas RCVs a este respeito e garantindo a protecdo dos direitos dos
Titulares dos Dados. O mesmo se aplica quando uma Entidade RCV atuando como Processador
deseja contratar um subprocessador, seja uma Entidade RCV ou néo.

Essas garantias estdo contidas, entre outros elementos, na competéncia, confiabilidade e
recursos, visando implementar as medidas técnicas e organizacionais correspondentes ao
cumprimento dos requisitos das RCV, incluindo a seguranca do Processamento. Nesse sentido,
a adeséo do Processador a um cédigo de conduta aprovado ou a um mecanismo de certificacao
aprovado pode ser usada como forma de demonstrar a existéncia de garantias suficientes
quanto ao cumprimento das suas obrigacdes de Prote¢céo de Dados.

O processo de sele¢do de um Fornecedor que atue como Processador de Dados inicia-se com
0 envio de um questionario de avaliacao do fornecedor, o qual deve ser preenchido antes de
efetivar a contratacdo. O questionario e as respostas devem ser acompanhados de evidéncias
relevantes. O questionario inclui também perguntas questdes sobre medidas técnicas de
seguranca, as quais o Fornecedor deve responder de forma a avaliar o nivel de conformidade
e determinar se as medidas de seguranca implementadas sdo adequadas ao nivel de risco
identificado. Se os resultados do processo de avaliagdo ndo forem satisfatorios apos a
conclusdo do processo de avaliagdo, o Fornecedor relevante ndo podera ser contratado, a
menos que ele remedie as deficiéncias identificadas na avaliacdo e certifigue a correcéo
apresentado as evidéncias pertinentes.

As Entidades RCV também tém o direito de auditar as instalacdes e sistemas do Processador
de Dados e solicitar 0 acesso a determinada documentag¢éo que comprove a conformidade com
as RCVs, como seus Registros de Atividades de Processamento, compromissos de
confidencialidade assinados com seus funcionarios e colaboradores, certificados de treinamento
em Protecdo de Dados, certificados de ter sido avisado sobre o assunto ou ter sido auditado,
etc.

A relacdo com o Processador sera regida por um contrato ou outro ato juridico de acordo com
as Leis Europeias, que vincula o Processador ao Controlador. Os requisitos minimos deste
contrato estdo descritos na Clausula 6.1.5. das RCVs.

Anexo 6 — Protocolo de Gerenciamento e Notificacdo sobre

Violacdo de Dados Pessoais

O Protocolo de Gerenciamento e Notificacdo sobre Violacdo de Dados Pessoais da PROSEGUR é
interno e confidencial. Na Clausula 6.1.6 das RCVs pode encontrar as informacgdes relevantes e
publicas sobre o procedimento de violagdo de dados pessoais no Grupo PROSEGUR.
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Anexo 7 - Protfocolo de Gerenciamento de DPIA

A Avaliacdo do Impacto da Protegcdo de Dados (doravante, "DPIA" ou Data Protection Impact
Assessment na sigla em inglés) € um protocolo interno e confidencial através do qual o Grupo
PROSEGUR estabelece os requisitos para contratar um Processador de Dados. Este protocolo afirma,
em resumo, que:

e A DPIA é uma anadlise detalhada de uma ou mais operacfes similares de Processamento de
Dados Pessoais que visa identificar e avaliar os riscos associados ao Processamento e
especificar as medidas a serem tomadas para preveni-los ou mitiga-los.

e Este processo de avaliacdo deve ser realizado antes do inicio de qualquer operacdo de
Processamento de Dados Pessoais, para que 0S meios necessarios para garantir que a
conformidade dos principios, direitos e obrigagfes estabelecidos pela legislagéo de Protecéo
de Dados Pessoais sejam determinados e aplicados desde o inicio da operacdo. No entanto,
nada impede que uma DPIA seja feita para um Processamento que j4 esteja em pleno
funcionamento.

e As Entidades de RCV devem fazer uma DPIA quando for provavel que a natureza, escopo,
contexto ou finalidades de um tipo de Processamento, especialmente se com o uso de novas
tecnologias, envolva alto risco para os direitos e liberdades das pessoas singulares.

e A DPIA deve incluir pelo menos:

o uma descrigdo sistematica das operacdes de Processamento previstas e das finalidades
do Processamento, incluindo, quando pertinente, o interesse legitimo das Entidades
RCV;

o uma avaliagdo da necessidade e proporcionalidade das operagdes de processamento
em relacdo a sua finalidade;

o uma avaliagéo dos riscos para os direitos e liberdades dos Titulares dos Dados; e

o as medidas previstas para enfrentar os riscos, incluindo salvaguardas, medidas de
seguranca e mecanismos para garantir a Protecdo dos Dados Pessoais e para
demonstrar cumprimento das leis, tendo em conta os direitos e interesses legitimos dos
Titulares dos Dados e outras pessoas fisicas afetadas.

Anexo 8 - Protocolo de Tratamento de Reclamacoes e Reclamacdoes
de RCV

O Protocolo de Tratamento de Reclamacfes e Reclamacdes de RCV PROSEGUR é um protocolo
interno e confidencial. Na Clausula 6.3.6 das RCVs vocé pode encontrar as informacgdes relevantes e
publicas a respeito.

Anexo 9 — Programa de Auditoria

O Programa de Auditoria € um protocolo interno e confidencial pelo qual o Grupo PROSEGUR
estabelece a frequéncia e os periodos das avaliaces e auditorias, seu escopo, acdes envolvidas e
meios, entre outros aspectos, com o objetivo de verificar a conformidade das Entidades RCV com as
RCVs.

O programa de auditoria afirma, em resumo, que:
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A conformidade das Entidades RCV com as leis locais de Protecdo de Dados e as politicas e
codigos internos do Grupo PROSEGUR é constantemente avaliada pelo Diretor de Protecéo de
Dados do Grupo por meio de relatérios do sistema de Protecdo de Dados, que contém toda a
informacdo sobre Protecdo de Dados a nivel local (ou seja, registros de atividades de
processamento, sistemas associados, reclamacdes e solicitacdes recebidas, etc.) bem como o
nivel de cumprimento dos controles de Protecao de Dados do Grupo PROSEGUR. Além disso,
os DPOs/Diretores de Conformidade Locais devem se reportar trimestralmente ao Diretor de
Protecdo de Dados do Grupo e o Diretor de Prote¢cdo de Dados do Grupo deve se reportar a
Diretoria da PROSEGUR, que € o nivel mais alto de gerenciamento do grupo.

Além dessas analises gerais de Conformidade de Protecdo de Dados, o Grupo PROSEGUR
criou um programa de auditoria para verificar especificamente a conformidade das Entidades
RCV com as RCVs, que consiste em:

o AvalicBes anuais: Anualmente, cada Entidade RCV respondera a um questionario
sobre o cumprimento das RCVs. Estes questionarios mediréo o nivel de implementacao
da Entidade RCV e o seu grau de eficacia. Com base nas informacgées fornecidas, sera
elaborado um relatorio pela Auditoria Interna, que sera enviado ao Diretor de Protecéo
de Dados do Grupo e para os Diretores Locais de Prote¢do/Conformidade de Dados do
pais relevante, para que seja enviado por sua vez ao Comité de Protecdo de Dados
Corporativos. Serdo propostas recomendacdes e medidas corretivas para eventuais
descumprimentos ou deficiéncias identificadas.

o Auditorias trienais: Trienalmente, a Auditoria Interna far4d uma auditoria onde seréo
avaliadas as respostas ao questionario da ultima revisdo anual e seu relatério e
coletadas evidéncias sobre o cumprimento dos requisitos das RCVs. Ser4 elaborado um
relatério pela Auditoria Interna, que sera enviado ao Diretor de Prote¢do de Dados do
Grupo e para os Diretores Locais de Protecao/Conformidade de Dados do pais
relevante, para que seja enviado por sua vez ao Comité de Protecdo de Dados
Corporativos. Os relatérios de auditoria resultantes serdo também comunicados ao
orgao de administragdo e gerenciamento da Entidade RCV em causa e a Diretoria da
PROSEGUR.

Em caso de descumprimento da RCV, os relatérios incluirdo recomendacgfes e medidas
corretivas a implementar pela Entidade RCV em causa, dentro de um prazo especifico.
Caso as recomendacdes e medidas corretivas ndo sejam devidamente implementadas,
o fato é comunicado a Diretoria da PROSEGUR, para as devidas decisdes; incluindo,
entre outros, a exclusdo da Entidade RCV do escopo da RCV.

o Auditorias solicitadas: As Autoridades de Supervisdo podem exigir acesso a relatorios
de auditoria e podem executar auditorias de Protecdo de Dados de qualquer Entidade
RCV. Também serdo realizadas auditorias de Prote¢cdo de Dados mediante solicitacao
especifica do Diretor de Protecdo de Dados do Grupo ou do Diretor de Protecédo de
Dados/Diretor de Conformidade Local, sempre que considerarem necessario. As
auditorias também serdo necessarias em caso de (i) mudancas na estrutura/politicas da
Entidade RCV e/ou nas leis locais de Protecéo de Dados; ou (ii) qualquer fato reportado
ou detectado, que afete significativamente as RCVs e/ou que ponha em causa a
capacidade da Entidade RCV cumprir as RCVs.
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