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Regulatorischer Rahmen, der die Bedingungen regelt, die fur jede Art von Vertrag oder Auftrag von
Prosegur gelten, sofern sie nicht durch spezifische Bedingungen spezifiziert sind, die von den
Parteien vereinbart und in einem Vertrag enthalten sind.
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DEFINITIONEN

Zur besseren Klarheit und zum besseren Verstandnis dieser Allgemeinen Geschaftsbedingungen
werden die folgenden Definitionen festgelegt:

- Prosegur: Bezieht sich auf das Unternehmen, das diesen Vertrag unterzeichnet hat, und die
Tochtergesellschaften der Prosegur-Gruppe, die bei jedem Kauf und/oder Vertrag als Einkaufs-
und/oder Vertragspartner auftreten.

- Prosegur-Gruppe: Bezieht sich auf Prosegur und alle ihre Tochtergesellschaften.

- Tochtergesellschaft(en) der Prosegur-Gruppe: Bezieht sich auf das Unternehmen oder die Gruppe
von Unternehmen, unabhdngig davon, ob sie eingetragen sind oder nicht, die unter gemeinsamer
Kontrolle stehen. Im Sinne dieser Definition bedeutet "Kontrolle" (und die verwendeten Varianten) die
Befugnis, direkt oder indirekt die Interessen eines anderen Unternehmens zu lenken, entweder in der
Eigenschaft eines Eigentiimers, durch einen Vertrag oder auf andere Weise.

- Kauf: Vorgang, bei dem der Betrag hauptsachlich dem Erwerb von Waren entspricht.

- Auftragsvergabe: Vorgang, bei dem der Betrag hauptsdchlich dem Erwerb von Bauleistungen
und/oder Dienstleistungen entspricht. Sowohl ein Kauf als auch ein Vertrag kdnnen Bestandteile von
Bauleistungen, Waren und Dienstleistungen enthalten. Bei der Entwicklung dieser Bedingungen gelten
die Einkaufs- und Auftragsbedingungen als gleichwertige Bedingungen.

- Bestellung: Fur die Parteien verbindliches Dokument, das Prosegur dem Lieferanten ausstellt und in
der Preise, Fristen und Bedingungen fir die Lieferung einer Ware oder die Erbringung einer
Dienstleistung festgelegt werden, fur die der Kauf oder Vertrag zuvor vergeben wurde. Manchmal
handelt es sich bei diesem Dokument gleichzeitig um einen Vertrag und eine Beschaffungsanforderung.

- Vertrag: Eine verbindliche Vereinbarung, die zwischen den Parteien unterzeichnet wird und in der
Preise, Fristen und Bedingungen flr die Ausfihrung eines Werkes, die Vergabe von Unterauftragen fir
dasselbe oder die Erbringung einer Dienstleistung festgelegt werden.

- Allgemeine Bedingungen: Dokument, das die Grundlagen des Prozesses des Kaufs von Waren
und/oder der Vergabe von Bau- und/oder Dienstleistungen festlegt und die fir die gesamte Prosegur-
Gruppe gelten.

- Lieferant: Das Unternehmen, dem ein Auftrag erteilt wurde.

- Auftragnehmer: Das Unternehmen, dem ein Auftrag erteilt wurde.

- Spezifische Bedingungen: Auch Angebotsanfrage genannt. Jedes Dokument, das alle Anforderungen

jeglicher Art enthalt, die fur den Lieferanten/Auftragnehmer erforderlich sind, um die Ware zu liefern
oder die Arbeiten und Dienstleistungen in der geforderten Form und Qualitat auszufiihren.
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ALLGEMEINE EINKAUFS- UND
VERTRAGSBEDINGUNGEN

Gultigkeit und Vorrang der Vertragsdokumentation

6.1.1. Die Allgemeinen Geschaftsbedingungen werden den Lieferanten/Auftragnehmern im Rahmen
des Kauf-/Vertragsmanagements zur Kenntnis gebracht und werden in die in der Bestellung/im
Vertrag festgelegte Vertragsdokumentation vollstéandig integriert.

6.1.2. Diese Allgemeinen Geschéftsbedingungen kénnen durch spezifische Bedingungen und/oder die
entsprechenden Auftrage/Vertrage, die generiert werden, erganzt werden. Im Falle einer Diskrepanz
zwischen den Dokumenten, aus denen sich ein Kauf/Vertrag zusammensetzt, hat das Besondere
Vorrang vor dem Allgemeinen, wobei die Prioritétsreihenfolge wie folgt lautet:

- Alle schriftlich vereinbarten Anderungen der Bestellung/des Vertrags, die nach dem Datum der
Unterzeichnung oder Ausstellung erfolgen.

- Die Bestellung/der Vertrag und die dazugehdérigen Unterlagen.

- Anderungen an den angeforderten technischen Spezifikationen

- Die technischen Spezifikationen, die angefordert wurden.

- Anderungen der besonderen und/oder allgemeinen Bedingungen.

- Die spezifischen Bedingungen.

- Die Allgemeinen Geschaftsbedingungen

- Klarstellungen, die der Lieferant/Auftragnehmer nach seinem Angebot schriftlich abgegeben hat und
die von Prosegur akzeptiert wurden.

6.1.3. Andere als die in diesem Dokument festgelegten Allgemeinen Bedingungen, die vom
Lieferanten/Auftragnehmer vorgeschlagen werden, werden nicht akzeptiert, es sei denn, sie werden
ausdrucklich ganz oder teilweise von Prosegur anerkannt.

6.1.4. Die Bedingungen und Spezifikationen, die der Lieferant/Auftragnehmer in seine Lieferscheine,
Rechnungen oder andere Dokumente einfligt, die zwischen den Parteien ausgetauscht werden und den
ausdrucklichen Bedingungen der Bestellung/des Vertrags widersprechen, sind ungltig.

6.1.5. Die Bau- und/oder Dienstleistungsvertrage bleiben fir die Dauer der Ausfihrung der Arbeiten,
die Gegenstand der Arbeiten sind, gemaR den Bestimmungen der Vertragsdokumentation in Kraft.
Wenn ein Ablaufdatum im Voraus festgelegt wurde und die Dauer dieser Arbeiten dieses Datum
Uberschreitet, gilt der Vertrag als stillschweigend um aufeinanderfolgende monatliche Zeitrdume
verlangert, es sei denn, eine der Parteien kiindigt dies mindestens fiinfzehn Tage vor diesem
Ablaufdatum oder einer der Verlangerungen schriftlich an.

Der Vertrag kann jedoch Klauseln enthalten, die in Bezug auf die Einhaltung von Ausfiihrungsfristen
und deren Verlangerungen anwendbar sind.

Diese Allgemeinen Geschaftsbedingungen kénnen von Prosegur jederzeit geandert werden, und diese
Anderungen gelten fiir den Lieferanten, aufRer in den Féllen, die den Lieferanten wesentlich betreffen.

System zur Lieferantenbewertung und -genehmigung

6.2.1. Prosegur nutzt eine Online-Plattform, die von einem externen Anbieter (GoSupply Advanced
Applications, S.L., im Folgenden "GoSupply") zur Praqualifikation, Bewertung und vorlaufigen
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Genehmigung seiner Lieferanten/Auftragnehmer verwaltet wird. Fir die Qualifizierung und endgultige
Genehmigung eines Lieferanten/Auftragnehmers ist die Registrierung und Teilnahme des
Lieferanten/Auftragnehmers am Lieferantenrisikoanalyseprozess, den Prosegur Uber diese Plattform
implementiert hat, eine zwingende Voraussetzung.

6.2.2. Der Lieferant/Auftragnehmer muss vor Beginn der Lieferung von Dienstleistungen, Waren
und/oder Materialien, die diesen Allgemeinen Geschéftsbedingungen und/oder dem entsprechenden
Vertrag/Auftrag unterliegen, im Analyseprozess von Prosegur als geeignet eingestuft werden. Ebenso
garantiert und verpflichtet sich der Lieferant/Auftragnehmer, die in dieser Analyse genehmigten,
Bedingungen wahrend der gesamten Gliltigkeit dieser Allgemeinen Geschéftsbedingungen und/oder
des entsprechenden Vertrags/Auftrags aufrechtzuerhalten, und verpflichtet sich, Prosegur die
aktualisierten Informationen und/oder Unterlagen zu liefern, die gemaf3 den von Prosegur festgelegten
Kriterien angefordert werden.

6.2.3. Der Lieferant/Auftragnehmer wird dartiber informiert und erkennt an, dass Prosegur nicht an den
von "GoSupply" erbrachten Dienstleistungen beteiligt ist, und dass der Anbieter dieser Plattform fiir die
Zugangsdienste und andere damit verbundene Umstéande, die mit der Registrierung auf dieser Plattform
verbunden sind, verantwortlich ist. Prosegur ist lediglich der Empfanger der Informationen, die der
Lieferant/Auftragnehmer auf der Plattform bereitstellt.

6.2.4. Um den internen Prozess der Praqualifizierung, Bewertung und vorlaufigen Genehmigung
abzuschlieBen, hat Prosegur den Praqualifikations-, Bewertungs- und Vorgenehmigungsservice fur
Lieferanten/Auftragnehmer eingefihrt, der sich auf die standige Verbesserung seiner
Lieferanten/Auftragnehmer konzentriert, um die Nachhaltigkeit und Qualitdt der an Prosegur
vermarkteten Waren und Dienstleistungen zu verbessern. Dieser Praqualifikations-, Bewertungs- und
Vorabgenehmigungsdienst fur den direkten Vertragsabschluss zwischen den Lieferanten und Prosegur
ist obligatorisch und beinhaltet die Zahlung einer Jahresgebiihr an Prosegur, die abhéngig vom
Jahresumsatz des Lieferanten/Auftragnehmers und den Kategorien von Produkten und
Dienstleistungen, denen er seine Tatigkeit widmet, festgelegt wird. In jedem Fall bestimmt Prosegur die
dem Lieferanten/Auftragnehmer zugewiesene Kategorie und die entsprechende Jahresgebuhr, die sich
wie folgt zusammensetzt:

- Selbststandiger Lieferant: 59 € pro Jahr + MwSt.
- Grundlieferant: 99 € pro Jahr + MwSt.

- Standardlieferant: 199 € pro Jahr + MwSt.

- Kritischer Lieferant: 299 € pro Jahr + MwSt.

Diese Gebuhren und/oder die Kategorie, die dem Lieferanten/Auftragnehmer urspriinglich zugewiesen
wurde, kdnnen von Prosegur jederzeit und nach eigenem Ermessen tberprift und aktualisiert werden,
wobei sich der Lieferant/Auftragnehmer verpflichtet, die neuen Gebiihren und/oder die neu zugeteilte
Kategorie zu akzeptieren, sobald sie von Prosegur mitgeteilt werden.

6.2.5. Der Lieferant/Auftragnehmer akzeptiert, dass die Zahlung der Jahresgebihren fur die
Praqualifikation, Bewertung und vorlaufige Genehmigung der Dienstleistung des Lieferanten an
Prosegur mittels einer Lastschrift auf dasselbe Bankkonto erfolgt, das der Lieferant/Auftragnehmer
Prosegur angegeben hat, um Zahlungen fur die Rechnungen fir Arbeiten, Dienstleistungen oder
Lieferungen von Waren und/oder Materialien zu leisten, die Prosegur zur Verfiigung gestellt oder
geliefert wurden. Ebenso ist Prosegur im Falle einer Rickerstattung oder der Unmdéglichkeit, die
Zahlung gemal den oben genannten Bestimmungen vorzunehmen, berechtigt, den Betrag, der diesen
Gebuhren entspricht, von den offenen Rechnungen abzuziehen und/oder zu verrechnen, die zur
Zahlung an den Lieferanten/Auftragnehmer ausstehen.
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Pflichten und Verantwortlichkeiten
des Lieferanten/Aufiragnehmers

6.3.1. Der Lieferant/Auftragnehmer verpflichtet sich, die Arbeiten, Dienstleistungen und Lieferungen
von Waren in Ubereinstimmung mit den Bestimmungen der Bestellung/des Vertrags und/oder seiner
Anhange auszufihren und alle technischen, administrativen, steuerlichen, arbeitsrechtlichen,
rechtlichen und sonstigen Verpflichtungen im Zusammenhang mit dem Vertragsverhaltnis
einzuhalten.

6.3.2. Der Lieferant/Auftragnehmer muss alle von Prosegur geforderten Unterlagen sowohl in Bezug
auf Termine als auch Mengen sowie alle anderen Informationen oder Dokumente jeglicher Art liefern,
die nach den fir die Lieferung, Arbeit oder Dienstleistung geltenden Gesetzen, Regeln oder
Vorschriften erforderlich sind.

6.3.3. Der Lieferant/Auftragnehmer muss auf Verlangen von Prosegur einen schriftlichen Nachweis
Uber die Einhaltung der in den vorstehenden Abschnitten genannten Verpflichtungen erbringen. Die
Nichtvorlage oder die unzureichende Vorlage solcher Belege stellt einen schwerwiegenden Verstol3
gegen seine Verpflichtungen dar.

6.3.4. In Ubereinstimmung mit der Art des Auftrags/Vertrags ernennt der Lieferant/Auftragnehmer
innerhalb seiner Organisation die Verantwortlichen fur die Lieferung von Waren und/oder die
Vergabe von Bauauftragen und/oder Dienstleistungen, wie in den besonderen Bedingungen festgelegt,
und teilt diese Benennung dem jeweiligen Prosegur-Koordinator mit.

6.3.5. Der Lieferant/Auftragnehmer und ggf. seine Subunternehmer sind fur die pinktliche Zahlung
von Lohnen, Sozialversicherungen und anderen Vergiutungen oder Entschadigungen verantwortlich,
die ihre Mitarbeiter aus irgendeinem Grund erhalten mussen, und stellen Prosegur von allen
Ansprichen frei, die sich aus der Nichteinhaltung dieser Verpflichtung ergeben.

Der Lieferant/Auftragnehmer und gegebenenfalls seine Subunternehmer sind verpflichtet, alle
geltenden Rechtsnormen sowie die Grundubereinkommen der Internationalen Arbeitsorganisation
bezlglich Arbeitsrechte und soziale Sicherheit strikt einzuhalten.

Der Lieferant/Auftragnehmer muss alle anwendbaren Vorschriften zur Korruptionsbekampfung befolgen
und die internen Richtlinien und Verfahren von Prosegur einhalten, insbesondere die
Antikorruptionsrichtlinie, die auf der Website von Prosegur in spanischer und englischer Sprache
veroffentlicht ist.

Dartber hinaus sind der Lieferant/Auftragnehmer und gegebenenfalls seine Subunternehmer
verpflichtet, samtliche umweltbezogenen Vorschriften, die Préavention von Arbeitsrisiken sowie
Bestimmungen zu Gesundheit und Sicherheit zu erfillen. Der Lieferant/Auftragnehmer muss zudem die
Richtlinien und Verfahren von Prosegur, einschliel3lich des Ethik- und Verhaltenskodex, der ebenfalls
in spanischer und englischer Sprache auf der Prosegur-Website verfiigbar ist, strikt einhalten:

e Ethik- und Verhaltenskodex von Prosegur - DE
e Ethik- und Verhaltenskodex Prosegur — DE

Verpflichtung zur Sorgfaltspflicht: Der Lieferant/Auftragnehmer verpflichtet sich, bei all seinen Aktivitaten
die Menschenrechte, den Umweltschutz und die verantwortungsvolle Unternehmensfiihrung zu
respektieren. Zudem verpflichtet er sich, die Sorgfaltspflicht gegeniiber seinen eigenen Lieferanten und
Subunternehmern gemafl den Grundsatzen und Richtlinien der Europaischen Union sowie den
geltenden internationalen Standards durchzufihren.
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Information und Transparenz: Der Lieferant/Auftragnehmer verpflichtet sich, Prosegur alle
notwendigen Informationen zur Uberprifung der Einhaltung der Sorgfaltspflicht bereitzustellen,
einschlie8lich Berichte, Zertifikate, Audits, Mainahmenplane und anderer relevanter Dokumente.
DarUber hinaus verpflichtet sich der Lieferant/Auftragnehmer, Prosegur umgehend Uber Vorfalle,
Anspriche, Sanktionen oder Rechtsstreitigkeiten zu informieren, die Menschenrechte,
Umweltbelange oder verantwortungsvolle Unternehmensfihrung betreffen kénnten.

Zusammenarbeit und Unterstitzung: Der Lieferant/Auftragnehmer verpflichtet sich, eng mit
Prosegur zusammenzuarbeiten bei der Durchfilhrung von Bewertungen, Kontrollen, Inspektionen
und Audits, die Prosegur fur notwendig erachtet, um die Einhaltung der Sorgfaltspflicht zu Gberprufen.
Ferner verpflichtet sich der Lieferant/Auftragnehmer, Prosegur bei der Umsetzung von Korrektur-,
Praventions- oder Verbesserungsmalnahmen zu unterstiitzen, die sich aus solchen Priufungen
ergeben.

Haftung und Sanktionen: Der Lieferant/Auftragnehmer haftet fir alle Schaden, die Prosegur, Dritten
oder der Umwelt durch die Nichteinhaltung der Sorgfaltspflicht entstehen kdnnen. Der
Lieferant/Auftragnehmer akzeptiert die Sanktionen, die Prosegur bei Nichteinhaltung verhdngen kann,
einschliellich Kindigung des Vertrags, Zahlungsaussetzung, Schadensersatzansprichen,
Ausschluss von zukinftigen Vertragen oder Beschwerden bei den zustandigen Behdrden.

Verantwortung im Bereich Kinstliche Intelligenz (KI): Sollte der Vertragsgegenstand den Verkauf
und/oder die Nutzung von KI-Lésungen durch den Lieferanten umfassen, erklart der
Lieferant/Auftragnehmer, dass die Kl-Lésung den ethischen und rechtlichen Grundséatzen der
européaischen Verordnung lber Kinstliche Intelligenz sowie den Richtlinien von Prosegur fir
verantwortungsvolle Kl entspricht. Der Lieferant/Auftragnehmer verpflichtet sich, die Grundrechte,
Menschenwirde, Nichtdiskriminierung, Privatsphé&re und den Datenschutz der Endnutzer sowie
der von der KI-L6sung betroffenen Personen stets zu respektieren.

Der Lieferant/Auftragnehmer verpflichtet sich darlber hinaus, sicherzustellen, dass die KI-Losung
transparent, zuverldssig und sicher ist und dass er Uber geeighete Mechanismen verflgt, um
potenzielle Fehler, Verzerrungen oder Risiken friihzeitig zu erkennen, zu verhindern und zu
beheben. Der Lieferant/Auftragnehmer verpflichtet sich, Prosegur unverziiglich (ber Vorfélle,
Schwachstellen oder Nichteinhaltungen im Zusammenhang mit der KI-Lésung zu informieren und
eng mit Prosegur zusammenzuarbeiten, um die notwendigen KorrekturmafRnahmen zu ergreifen. Der
Lieferant/Auftragnehmer stellt Prosegur alle erforderlichen Informationen und Dokumente zur
Verfligung und unterzieht sich den Audits, die Prosegur in diesem Zusammenhang durchfiihren kann.

6.3.6. Der Lieferant/Auftragnehmer und gegebenenfalls seine Subunternehmer haften gegentber
Prosegur sowie den ubrigen Unternehmen der Prosegur-Gruppe fir alle direkten, indirekten
und/oder Folgeschéden, einschliellich Geschaftsverlust, Imageschaden und entgangenem
Gewinn, die sowohl sie selbst als auch die Personen, fur die sie gesetzlich oder vertraglich
verantwortlich sind, betreffen kdnnten. Dies umfasst Schaden, die zu Beschadigungen, Verlusten
oder der Zerstdrung von Eigentum von Prosegur oder der Unternehmen der Prosegur-Gruppe sowie
zu Tod, Krankheit oder Verletzungen ihres Personals oder Dritter fihren kénnten. Diese Schaden
konnen durch Handlungen oder Unterlassungen bei der Erfullung der Verpflichtungen aus der
Bestellung/dem Vertrag durch den Lieferanten/Auftragnehmer und gegebenenfalls dessen
Subunternehmer oder deren Personal entstehen.

Diese Haftung umfasst auch samtliche Anwalts- und Gerichtskosten. Die in Klausel 2.10
vorgesehenen Versicherungsbetrage stellen keine Begrenzung der Haftung dar.

6.3.7. Der Lieferant/Auftragnehmer garantiert die Freistellung von Prosegur von allen Ansprichen,
die seitens der Mitarbeiter des Lieferanten/Auftragnehmers oder seiner Subunternehmer im
Zusammenhang mit der Erfillung des Auftrags/Vertrags erhoben werden kodnnten. Der
Lieferant/Auftragnehmer verpflichtet sich, diese Anspriche auf eigene Kosten zu verteidigen oder
beizulegen und tragt dabei auch die Verteidigungskosten sowie alle Betrage oder Feststellungen,
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die Gegenstand eines Rechtsgeschafts oder einer rechtskraftigen Verurteilung sind.

6.3.8. Ebenso garantiert der Lieferant/Auftragnehmer die Freistellung von Prosegur von allen
administrativen oder anderen Sanktionen, die direkt oder indirekt als Folge der Ausfuhrung der
Bestellung/des Vertrags gegen Prosegur verhangt werden kdnnten.

6.3.9. Im Falle der Nichteinhaltung der in den vorstehenden Absétzen genannten Verpflichtungen
durch den Lieferanten/Auftragnehmer ist Prosegur berechtigt, den Vertrag mit sofortiger Wirkung zu
kiindigen,  unbeschadet weiterer  rechtlicher  Schritte zur  Geltendmachung von
Schadensersatzanspriichen fiir die verursachten Schaden.

6.3.10. Die in diesem Dokument aufgefuihrte Haftungsregelung gilt nicht fir die Verantwortlichkeiten,
die den Parteien gemall dem Gesetz Uber die Verhitung berufsbedingter Risiken oder den in
diesem Bereich geltenden Vorschriften und deren Durchfiihrungsbestimmungen obliegen. In solchen
Fallen findet das hierfiir vorgesehene Rechts- und Verwaltungssystem Anwendung.

6.3.11. Die in Klausel 6.3.8 festgelegte Haftung wird wahrend der Garantiezeit verlangert und ist in
dieser Zeit gleichermal3en durchsetzbar.

6.3.12. In den Féllen, in denen der Status des Lieferanten/Auftragnehmers durch einen
vorubergehenden Zusammenschluss von Unternehmen oder eine Einheit ohne eigene
Rechtspersonlichkeit dargestellt wird, haftet jede beteiligte Person oder jedes beteiligte
Unternehmen gesamtschuldnerisch fir die Verpflichtungen, die sich aus dieser Bestellung/diesem
Vertrag gegeniber Prosegur ergeben kdnnen.

6.3.13. Infolgedessen und in Ubereinstimmung mit den Bestimmungen der Artikel 1.137 und 1.144
des spanischen Zivilgesetzbuches ist Prosegur berechtigt, sich wahlweise und individuell an jede
naturliche oder juristische Person zu wenden, die das voribergehende Joint Venture bildet, oder
an die Einheit ohne eigene Rechtspersonlichkeit, um die Erfillung aller Verpflichtungen zu
verlangen, die sich aus der Bestellung/dem Vertrag ergeben.

6.3.14. Prosegur haftet unter keinen Umsténden fir direkte, indirekte und/oder Folgeschaden, die
dem Lieferanten/Auftragnehmer unmittelbar oder mittelbar aus der Ausfuhrung des
Auftrags/Vertrags entstehen kdnnten, einschlieBlich, jedoch nicht beschréankt auf Nutzungsausfall,
entgangenen Gewinn oder Betriebsunterbrechungen.

6.3.15. Prosegur fordert die Zusammenarbeit mit Lieferanten, die die Kriterien fiir Nachhaltigkeit
und soziale Verantwortung erfullen, die Ziele fur nachhaltige Entwicklung der Vereinten Nationen
unterstitzen und Uber eine ESG-Zertifizierung verfiigen, entweder durch Mitgliedschaft in
nachhaltigen Indizes oder durch entsprechende Zertifizierungen. Prosegur ermutigt und
unterstitzt seine Lieferanten und Partner, die folgenden Grundsatze anzunehmen:

¢ Einhaltung der geltenden Gesetze in allen Rechtsordnungen, in denen die Prosegur-Gruppe
tatig ist
e Sozial verantwortlicher Arbeitgeber sein, der sich zu Folgendem verpflichtet:
e Zahlung eines existenzsichernden Lohns, der stets Giber dem gesetzlichen
Mindestlohn liegt
e Pravention von Kinder- und Zwangsarbeit sicherstelle,
e Forderung von Nichtdiskriminierung und Chancengleichheit,
e Anerkennung der Vereinigungsfreiheit, des Rechts auf Kollektivverhandlungen
und der Abschaffung tUberlanger Arbeitszeiten.
e Bereitstellung eines sicheren Arbeitsumfelds unter Einhaltung aller
Arbeitsschutzstandards.
e Nachhaltige Praktiken anwenden, die die Umwelt respektieren, und von ihren Lieferanten
die Verpflichtung zu Folgendem einfordern:
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¢ Nutzung erneuerbarer Energien
e MalRnahmen zur Verringerung von Emissionen und Schadstoffen, um den
Klimawandel zu bek&dmpfen.
o Respekt vor der biologischen Vielfalt und deren Schutz
¢ Nachhaltige Nutzung natlrlicher Ressourcen sicherstellen
¢ Reduzierung von Abfall durch effiziente Prozesse und Recycling
¢ Einhaltung des Ethik- und Verhaltenskodex von Prosegur.

Pflichten und Verantwortlichkeiten von Prosegur

6.4.1. Zahlung der Waren, Arbeiten und/oder Dienstleistungen zu den in der Bestellung bzw. im
Vertrag festgelegten Preisen und Bedingungen, wie in den Klauseln 2.6 und 2.7 dargelegt.

Abtretung des Auftrags/Vertrags und Vergabe von
Unteraufiragen

6.5.1. Die Arbeiten, Waren und Dienstleistungen, die Gegenstand des Auftrags/Vertrags sind, dirfen
ohne vorherige schriftiche Genehmigung von Prosegur weder ganz noch teilweise delegiert oder an
Unterauftragnehmer vergeben werden. In diesem Fall ist der Subunternehmer ausdriicklich zur
Einhaltung aller in diesem Dokument festgelegten Bedingungen verpflichtet.

6.5.2. Um eine vorherige Genehmigung fir die Vergabe von Unterauftragen zu erhalten, muss der
Lieferant/Auftragnehmer sicherstellen, dass der Subunternehmer alle in der Angebotsanfrage und in
diesen Allgemeinen Geschaftsbedingungen vorgesehenen Unterlagen bereitstellt. Darliber hinaus
muss der Subunternehmer eine schriftliche Verpflichtung zur Einhaltung jeder einzelnen Klausel des
Auftrags/Vertrags sowie der beigefiigten Unterlagen abgeben, welche unverziiglich an Prosegur zu
Ubermitteln sind.

6.5.3. Im Falle des Einsatzes von Subunternehmern bleibt der Lieferant/Auftragnehmer gegenuber
Prosegur weiterhin der Hauptverantwortliche fur die Erfullung aller Verpflichtungen aus der
Bestellung/dem Vertrag, selbst wenn Waren, Arbeiten und/oder Dienstleistungen direkt vom
autorisierten Subunternehmer geliefert oder erbracht werden. Ungeachtet dessen behalt sich Prosegur
das Recht vor, die Arbeit des Subunternehmers zu kontrollieren und zu Giberwachen sowie die Erfillung
seiner Verpflichtungen jederzeit zu tGberprifen.

Wirtschaftliche Rahmenbedingungen und Steuern

6.6.1. Die in der Bestellung/dem Vertrag und/oder seinen Anhangen festgelegten Preise gelten als fest
und nicht revidierbar, bis die Bestellung/der Vertrag vollstdndig und korrekt ausgefiihrt wurde, es sei
denn, es wurde ausdricklich etwas anderes vereinbart. Die Preise umfassen alle gegenwaértigen oder
zuklinftigen Steuern, Abgaben, Gebihren und sonstigen Belastungen, mit Ausnahme der
Mehrwertsteuer oder &hnlicher Steuern, die als separates Element ausgewiesen werden.

6.6.2. Als zusatzliche Ausnahme vom vorstehenden Absatz gilt: Im Falle der Anwendung eines
steuerlichen Einbehalts gem&R den geltenden Rechtsvorschriften wird der entsprechende Einbehalts
betrag nicht als im Preis enthalten betrachtet. In diesem Fall zahlt der Auftragnehmer den vollen
Rechnungsbetrag an Prosegur und entrichtet zusatzlich den entsprechenden Einbehalts betrag an die
Steuerbehdrde. Falls eine Reduzierung des Einbehalts aufgrund eines
Doppelbesteuerungsabkommens zwischen den betroffenen Landern anwendbar ist, wird Prosegur auf
Verlangen des Lieferanten eine Bescheinigung Uber den steuerlichen Wohnsitz vorlegen, um dem
Lieferanten die Zahlung des reduzierten Einbehalts zu ermdglichen. Nach erfolgter Zahlung stellt der
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Lieferant/Auftragnehmer eine Bescheinigung Uber die Zahlung dieser einbehaltenen Steuer aus.

6.6.3. Lieferungen, Arbeiten und/oder Dienstleistungen, die nicht in der Bestellung/im Vertrag enthalten
sind, werden nicht bezahlt, es sei denn, ihre Ausfihrung wurde zuvor vom Lieferanten/Auftragnehmer
schriftlich angeboten und die entsprechende Anderung der Bestellung/des Vertrags wurde von
Prosegur schriftlich akzeptiert.

6.6.4. Die Zahlung von Vorschissen erfolgt, falls vorgesehen, gegen Vorlage einer entsprechenden
Bankgarantie in gleicher Hohe, unwiderruflich und ohne Vorbehalte, gesamtschuldnerisch und auf
erstes Anfordern, unter Verzicht auf Ausschluss- und Teilungsrechte, vorausgesetzt, dass eine solche
Vorschusszahlung in der Bestellung/dem Vertrag vorgesehen ist.

6.6.5. Die Zahlung des Preises der Bestellung/des Vertrags stellt keinen Verzicht auf die darin
festgelegten Rechte von Prosegur dar.

6.6.6. Der Lieferant/Auftragnehmer ist verantwortlich fur alle Differenzen bei Fracht, Porto, Steuern oder
anderen Kosten, die durch die Nichteinhaltung der Versandanweisungen oder anderer Bedingungen,
die fur die Bestellung/den Vertrag festgelegt oder anwendbar sind, entstehen.

6.6.7. Alle Steuern, die auf gewerbliche Tatigkeiten erhoben werden, die sich auf diese Allgemeinen
Geschaftsbedingungen beziehen, werden von den Parteien gemal den gesetzlichen Bestimmungen
getragen. Der Steuerpflichtige ist in jedem Fall fir die korrekte Besteuerung seiner Verpflichtungen
verantwortlich.

6.6.8. Die Parteien vereinbaren, dass im Falle der Anwendung einer Steuerabzugsverpflichtung (z.B.
der Abzug der Einkommenssteuer flur Beginstigte im Ausland und/oder jeder anderen bestehenden
oder zukunftigen Abzugsverpflichtung, die diese Transaktion in der Republik Argentinien zum Zeitpunkt
der Zahlung betrifft) durch PROSEGUR, das beteiligte Finanzinstitut und/oder ein ortliches oder
auslandisches Unternehmen, das mdglicherweise im Namen und auf Rechnung von PROSEGUR die
Zahlung vornimmt, diese Abziige vollstandig vom LIEFERANTEN getragen werden.

6.6.9. Falls es erforderlich ist, beim Zeitpunkt der Zahlung eine Quellensteuer auf das Einkommen
einzubehalten, und sofern ein Doppelbesteuerungsabkommen (DBA) zwischen den Landern des
Wohnsitzes der beteiligten PARTEIEN in Kraft ist, ist der LIEFERANT verpflichtet, vor Ausstellung
seiner Rechnungen die folgende Dokumentation vorzulegen:

a) Duly apostillierte Steueransassigkeitsbescheinigung;

b) Anhang zur Verpflichtungserklarung gemafl RG 3497/92 (ARCA), ins Spanische Ubersetzt, soweit
anwendbar, von der zustandigen Steuerbehorde zertifiziert und ordnungsgemalr apostilliert.

6.6.10. Fur den Fall, dass die zuvor genannte Dokumentation nicht vorgelegt wird und/oder
unvollstandig ist, wird PROSEGUR die entsprechenden Steuerabziige vornehmen, ohne die im
Doppelbesteuerungsabkommen (DBA) vorgesehenen Vorteile anzuwenden, wobei nachtragliche
Reklamationen seitens des LIEFERANTEN ausgeschlossen sind.

6.6.11. Zusatzlich wird ausdrucklich festgelegt, dass der LIEFERANT — ohne Ausnahme — im
Falle des Ablaufs der genannten steuerlichen Dokumentation diese zu erneuern und erneut mit den
oben genannten Merkmalen vorzulegen hat, und zwar vor der Durchfihrung weiterer Zahlungen.
Andernfalls wird PROSEGUR ab dem Datum des Ablaufs der genannten Dokumente die im
Doppelbesteuerungsabkommen (DBA) vorgesehenen Vorteile nicht mehr anwenden.

Zahlungsmethode
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6.7.1. Alle Zahlungen sind innerhalb von 60 Kalendertagen ab Rechnungsdatum zu leisten, es sei denn,
zwischen den Parteien wurde eine andere Frist vereinbart oder eine andere Zahlungsfrist ist gesetzlich
vorgeschrieben. Rechnungen werden nur bezahlt, wenn Prosegur tber Dokumente verfligt, die den
konformen Erhalt der gemaR den Bestimmungen der Bestellung/des Vertrags erbrachten
Dienstleistungen belegen. Bei Warenlieferungen werden die Bestimmungen der Incoterms und/oder der
Lieferbedingungen, die in der Bestellung enthalten sind, befolgt.

Als Ubliches Zahlungsmittel hat sich die Banklberweisung oder das Reverse Factoring etabliert.

6.7.2. Der Rest der Zahlungsbedingungen wird in den Spezifischen Spezifikationen sowie in der
Bestellung / dem Vertrag perfekt definiert.

Annahme der Bestellung/des Verirages

6.8.1. Annahme des Vertrags: Die Unterzeichnung des Vertrags durch die Parteien setzt die
vollstandige Annahme des Vertrags voraus.

6.8.2. Annahme der Bestellung: Die Unterschrift oder Empfangsbestatigung als Zeichen der Annahme
der Bestellung durch den Lieferanten/Auftragnehmer an Prosegur. In jedem Fall impliziert die blof3e
Ausfiihrung der Bestellung durch den Lieferanten die stillschweigende Annahme der Bestellung und
schliel3t jede Ausnahme aus, die nicht schriftlich von Prosegur akzeptiert wurde.

Liefer- und Ausfuhrungszeiten

6.9.1. Die in der Bestellung/im Vertrag festgelegte Liefer-/Ausflhrungsfrist ist fest und muss in
Ubereinstimmung mit den Mengen, Terminen und Orten durchgefiihrt werden, die in den von Prosegur
festgelegten und gelieferten Liefer-/Ausfihrungspléanen angegeben sind

6.9.2. Im Falle einer Verzégerung der gesetzten Liefer-/Ausflihrungsfrist kann Prosegur die festgelegten
Strafen verhédngen und/oder gegebenenfalls die Bestellung/den Vertrag gemaf den Bestimmungen von
Artikel 2.16 kindigen.

6.9.3. Prosegur kann die Liefer-/Ausfiihrungsfristen andern oder die vortibergehende Aussetzung der
geplanten Lieferungen anordnen. Zu diesem Zweck werden Sie die entsprechende Vereinbarung
einholen und kdnnen die erforderliche Anpassung der Bestellung/des Vertrags verlangen.

Garantien

6.10.1. Die Garantien, die unter Berilicksichtigung der Merkmale der Ware, der Arbeit und der
Dienstleistung von Prosegur festgelegt werden koénnen, sind die folgenden:

Garantie fur die getreue Ausfihrung und fur den erforderlichen Zweck der Lieferungen, Arbeiten
und/oder Dienstleistungen. Es wird vom Lieferanten/Auftragnehmer festgelegt, um die Erfullung aller
seiner vertraglichen Verpflichtungen aus der Bestellung/dem Vertrag ab dem Zeitpunkt der
Annahme/Unterzeichnung der Bestellung/des Vertrags bis zum endgultigen Erhalt der erforderlichen
Waren, Arbeiten und/oder Dienstleistungen durch Prosegur zu gewahrleisten. Das Erfordernis oder
Nichterfordernis einer solchen Garantie wird in der Angebotsanfrage und/oder in der entsprechenden
Bestellung/dem entsprechenden Vertrag/Vertrag festgelegt.

Diese Garantie wird durch das Garantiemodell in Anhang Il (ausgestellt von einer Bank mit einem
Mindestrating von BBB- von Standard & Poor's oder genehmigt von der Finanzabteilung von Prosegur)
oder eine Blrgschaftsversicherung (ausgestellt von einem Versicherer mit einem Mindestrating von
BBB- von Standard & Poor's oder genehmigt von der Versicherungsabteilung von Prosegur) oder durch
einen direkten Einbehalt auf der Rechnung gewahrt.
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6.10.2. Der Lieferant garantiert, dass diese bei der Lieferung der Ware sein volles Eigentum sind, flr
den Zweck, fur den sie bestimmt sind, geeignet und von erster Qualitat und erster Verwendung sind,
sowie dass sie den in der Bestellung festgelegten Sicherheits- und Qualitdtsanforderungen
entsprechen. Der Auftragnehmer garantiert, dass die Ausfihrung der Arbeiten und/oder
Dienstleistungen den im Vertrag festgelegten Sicherheits- und Qualitatsanforderungen entspricht.
Ebenso garantiert der Lieferant/Auftragnehmer die Einhaltung der entsprechenden geltenden
Rechtsvorschriften sowie der eigenen Vorschriften von Prosegur und dass er in Ubereinstimmung mit
diesen die festgelegten Arbeits-/Ausfihrungsprogramme einhalten wird.

6.10.3. Der Lieferant/Auftragnehmer leistet ferner Gewahr dafiir, dass die Lieferungen, Arbeiten und
Leistungen frei von Gebuhren und Lasten Dritter, frei von Mangeln und zur Vermarktung/Verwendung
geeignet sind, sowie dass er uber die Patente, Lizenzen und sonstigen gewerblichen/geistigen
Eigentumsrechte verfiigt, die fur die Erfillung des Auftragsgegenstandes/Vertrages erforderlich sind.

6.10.4. Einbehaltungsbetrége: Die Einbehaltungsgelder werden in der Bestellung/im Vertrag festgelegt.

6.10.5. Die Gewabhrleistungsfrist fur die vom Lieferanten/Auftragnehmer gelieferten/erbrachten Waren,
Arbeiten und/oder Dienstleistungen wird in der Bestellung/im Vertrag festgelegt. Gelingt dies nicht, wird
es sein:

Fur Waren 12 Monate ab dem Datum der Inbetriebnahme oder 24 Monate ab dem Datum der Abnahme
am Bestimmungsort oder der Bereitstellung, je nachdem, welcher Zeitraum zuerst eintritt, je nachdem,
was zuerst eintritt, wenn der Lieferant Bedingungen von langerer Dauer hat, werden diese erfillt.

Bei Bau- und/oder Dienstleistungsauftrdgen 12 Monate ab dem Datum der Unterzeichnung der
vorlaufigen Abnahmebescheinigung.

Andere Fristen kénnen erforderlich sein, wenn dies durch die geltenden Rechtsvorschriften und/oder
die besondere Art der betreffenden Lieferung, Arbeit und/oder Dienstleistung festgelegt ist.

6.10.6. Wahrend der Gewahrleistungsfrist haftet der Lieferant/Auftragnehmer unbeschadet der
Bestimmungen der Ziffern 6.3.16 ff. fir alle VerstoRe und/oder Schaden, die sich aus der
Nichteinhaltung oder mangelhaften oder unzureichenden Erflllung der fir die Lieferung, Arbeit oder
Dienstleistung geltenden Vertragsbedingungen durch den Lieferanten/Auftragnehmer ergeben, sowie
gegebenenfalls aufgrund von Qualitatsmangeln der verwendeten Materialien.

Die Garantiezeit wird fir die Zeit unterbrochen, die fiir die jeweiligen Reparaturen oder
Ersatzlieferungen aufgewendet wurde, die wiederum ab deren Abschluss fur die gleiche Zeit garantiert
wird, wie die urspringlich festgelegte Garantie.

6.10.7. Eine solche Nichteinhaltung oder mangelhafte oder unzureichende Erfillung der betreffenden
Lieferung, Arbeit und/oder Dienstleistung oder Qualitdtsmangel, wenn der Lieferant/Auftragnehmer die
entsprechenden Nachbesserungsmaf3nahmen nicht durchgefuhrt hat oder wenn er bei der Losung der
aufgeworfenen Probleme keine angemessene Sorgfalt walten lasst, kann dazu fiihren, dass Prosegur
die ausstehenden Zahlungen =zurickhalt; auf die Vollstreckung der wirtschaftlichen und/oder
Bankgarantie(n) und sogar auf die vollstandige oder teilweise Ablehnung der erbrachten Lieferung,
Arbeit oder Dienstleistung, mit der Aufforderung in diesem Fall zur Riickgabe der gezahlten Betrage,
ohne dass dieser Umstand einen Grund fur einen Anspruch des Lieferanten/Auftragnehmers darstellt.

6.10.8. Prosegur wird gegebenenfalls etwaige Vertragsstrafen von den Rechnungen abziehen, die zur
Zahlung an den Lieferanten/Auftragnehmer ausstehen.

Ebenso kann er zum Ausgleich seiner eigenen Aufwendungen oder der Aufwendungen und Kosten, die
sich aus dem Vertragsabschluss mit Dritten, der Reparatur oder Ausfihrung von Dingen ergeben, die
vom Lieferanten/Auftragnehmer nicht erfullt oder mangelhaft eingehalten wurden, sowie fur alle anderen
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Schulden, die der Lieferant/Auftragnehmer gegeniber Prosegur hat, diese Betrdge von den
Rechnungen abziehen, die zur Zahlung an den Lieferanten/Auftragnehmer ausstehen.

Die Zahlung oder der Abzug solcher Strafen und Auslagen entbindet den Lieferanten/Auftragnehmer
nicht von seinen anderen Verpflichtungen und Verbindlichkeiten, die sich aus der Bestellung/dem
Vertrag ergeben.

6.10.9. Jeder Betrag, der von Prosegur fir Uberziehungskredite oder VerstoRBe des
Lieferanten/Auftragnehmers in Bezug auf Lohne, Sozialversicherungs-, Steuerverpflichtungen und
andere Forderungen von Prosegur gemalR den gesetzlichen oder behdrdlichen Vorschriften gefordert
werden kann, gilt automatisch als Schuld des Lieferanten/Auftragnehmers gegeniber Prosegur.

6.10.10. Die mdglichen Abzlige, die gemaf den vorstehenden Abschnitten vorgenommen werden, sind
vollig unabhangig von dem Betrag, der gegebenenfalls als Garantie hinterlegt wird.

6.10.11. Fir den Fall, dass der Lieferant beabsichtigt, die Produktion des Produkts, das Gegenstand
der Bestellung ist, einzustellen, muss der Lieferant eine schriftliche Mitteilung mit Ruckschein an die
Einkaufsabteilung von Prosegur senden, die sechs Monate vor dem Datum, an dem er beabsichtigt, die
Herstellung des Produkts abzuschliel3en, gerichtet ist. Diese Meldung muss mindestens Folgendes
enthalten: i) Identifizierung des Produkts; (ii) Identifizierung der davon betroffenen Bestellungen; iii) Liste
der betroffenen Lander; und iv) das Datum, an dem die Herstellung des Erzeugnisses abgeschlossen
sein soll.

Ab Ausstellung der Bestellung garantiert der Lieferant den angemessenen technischen Service und das
Vorhandensein von Ersatzteilen fir einen Zeitraum von mindestens zehn (10) Jahren in allen
betroffenen Landern und ab dem Datum, an dem das Produkt nicht mehr hergestellt wird. Der Preis von
Ersatzteilen oder Produkten und Dienstleistungen wird Prosegur zu einem Hochstpreis angeboten, der
dem Vertragspreis der ersetzten Produkte entspricht; und mit dem gleichen MaR an Ubereinstimmung
mit den technischen Anforderungen, die von Prosegur fiir das zu reparierende oder zu ersetzende
Produkt gefordert wurden.

Als Garantie fir diese Verpflichtung behélt sich Prosegur das Recht vor, vom Lieferanten auf erstes
Anfordern die Abgabe einer Bankgarantie gemaR dem Garantiemodell in Anhang Il dieses Dokuments
zu verlangen.

Die Nichteinhaltung einer solchen Garantie durch den Anbieter oder die Nichterfullung einer solchen
Garantie hat folgende Auswirkungen:

. Die Einbehaltung ausstehender Zahlungen durch Prosegur

. Die Ausfiihrung der Bankgarantie

. Die vollstandige oder teilweise Stornierung der laufenden Bestellungen, ohne dass dies eine
Entschadigung zugunsten des Lieferanten zur Folge hat.

. Das Recht von Prosegur, alle Schaden, Verluste, Kosten und Aufwendungen (einschliel3lich

Anwaltskosten) geltend zu machen, die entstanden sind, um die vom Lieferanten verletzten
Verpflichtungen mit seinen Mitteln oder durch Dritte erfillen zu kénnen.

Darlber hinaus hat der Anbieter Prosegur auf eigene Kosten alle malRgeschneiderten

Softwareentwicklungen, einschlief3lich Quellcode, Objektcode, Handbicher und sonstiger relevanter
Informationen, zur Verfigung zu stellen.

Versicherung

6.11.1. Unbeschadet seiner Haftung aus der Bestellung/dem Vertrag und ohne dass diese Klausel diese
einschréankt, ist der Lieferant/Auftragnehmer verpflichtet, wahrend der Gultigkeit der Bestellung/des
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Vertrags jederzeit auf seine Kosten die unten beschriebenen Versicherungen abzuschlieRen und bei
Unternehmen mit anerkannter Zahlungsfahigkeit in Kraft zu halten. Die Deckung und die
Deckungssummen, die in einer solchen Versicherung abgedeckt sind, werden nie niedriger sein als die
nach den geltenden Gesetzen vorgeschriebenen. lhre Aufrechterhaltung &ndert nichts an den
Verpflichtungen, Prosegur schadlos zu halten, die durch die Bestellung/den Vertrag festgelegt sind.

6.11.1.1 Bau- und/oder Dienstleistungsauftrage

a) Kranken- und Arbeitsunfallversicherung fur alle Arbeitnehmer, die den Jobs zugewiesen sind, in
Ubereinstimmung mit geltendem Recht, einschlieBlich der Gesetze des Heimatstaates der
auslandischen Mitarbeiter.

b) Bau-/Bau-, Montage- und Schadensversicherung fir Baumaschinen, die vom Auftragnehmer
gemietet, geleast oder im Eigentum des Auftragnehmers stehen, mit einer Obergrenze von mindestens
dem Wiederbeschaffungswert. Bei der Bauversicherung wird es notwendig sein, eine zusatzliche
Deckung fir angrenzende und bereits bestehende Grundsticke abzuschlieBen. Im Falle einer
Reklamation verzichtet der Auftragnehmer, unabhangig von der Ursache, ausdrtcklich auf das Recht,
Prosegur fur Schaden oder Verluste zu klagen, die diese Waren erlitten haben, und verpflichtet sich,
seine Versicherungsgesellschaften schriftlich tber diesen Verzicht auf einen Rechtsbehelf zu
informieren.

c¢) Betriebshaftpflichtversicherung, die unter anderem die Haftpflicht des Arbeitgebers und des
Berufslebens, Produkte, Produktriickrufe, Nachbearbeitung sowie Umweltverschmutzung und -
verschmutzung umfasst, mit einer Deckung, die dem Betrag der in den besonderen Bedingungen jedes
Vertrags vertraglich vereinbarten Bau-/Dienstleistungen entspricht und mindestens den in Anhang |
aufgefuhrten Standardbetrdgen entspricht.

Im Falle von Haftpflichtversicherungen, wenn sie im Rahmen des voriibergehenden Deckungsumfangs
fir das Eintreten abgeschlossen werden, muss der Auftragnehmer diese Policen bis zum Ablauf der
Gewabhrleistungs- oder gesetzlichen Haftungsfrist in Kraft halten. Werden die Policen im Rahmen des
temporaren Deckungsumfangs pro Schadensfall abgeschlossen, muss der Auftragnehmer die Policen
mindestens 2 (zwei) Jahre nach Ablauf der Gewahrleistungs- oder Haftungsfrist in Kraft halten.

Eine solche Versicherung schlieBt Prosegur als zusatzlichen Versicherten ein, ohne seinen Status als
Dritter zu verlieren.

d) Wenn es fiur die Ausfihrung der Arbeiten erforderlich ist, die Verwendung von Kraftfahrzeugen,
selbstfahrenden Maschinen, Industriemaschinen, Flugzeugen oder Booten, Haftpflichtversicherung, mit
einer Obergrenze, die pro Schadensfall in den besonderen Bedingungen jedes Vertrags festgelegt wird
und mindestens den in Anhang | aufgefiihrten Pauschalbetrédgen entspricht.

Wenn es notwendig ist, einen Vertrag Uber Boote abzuschlieBen, ist eine Schutz- und
Entschadigungsversicherung (Reeder/Charterer) bei einem Club der International Group erforderlich.

Unabhangig davon kann der Auftragnehmer die Zusatzversicherung abschlieBen, die er fir die
vollstdndige Deckung seiner Verbindlichkeiten aus dem Vertrag fur erforderlich halt.

6.11.1.2 Warenbestellungen
a) Kranken- und Arbeitsunfallversicherung fur alle lhre Arbeitnehmer, die den Arbeitsplatzen
zugewiesen sind, in Ubereinstimmung mit dem geltenden Recht, einschlieRlich der Gesetze des

Heimatstaates der auslandischen Arbeitnehmer.

b) Transportversicherung fur die Waren und/oder Ausriistungen, die Gegenstand der Bestellung sind,
gemal den Einkaufsbedingungen und dem in den besonderen Bedingungen vereinbarten Incoterm.
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c) Betriebshaftpflichtversicherung, die unter anderem die Haftpflicht des Arbeitgebers und der
Berufsgenossenschaft, Produkte, Produktriickrufe, Nachbearbeitung sowie Verschmutzung und
Umweltverschmutzung umfasst, mit einer Deckung, die der Menge der gekauften Ware entspricht, die
mindestens der in den besonderen Bedingungen jeder Bestellung festgelegten entspricht.

d) Cybersicherheitsversicherung: Der Lieferant muss Uber eine Cybersicherheitsversicherung verfligen,
die fur direkte und indirekte Schaden haftet, einschlief3lich, aber nicht beschrankt auf entgangenen
Gewinn, Verlust von Kunden, Gewinn oder Ausbeutung, die auf eine Unterbrechung, Unterbrechung
oder einen Ausfall der fiir Prosegur erbrachten Dienstleistung zurlickzuftihren sind, die durch
Cybervorfalle verursacht wurde, die dem Lieferanten zuzurechnen sind. Diese Versicherung muss auch
auf die Guter, Arbeiten und/oder Dienstleistungen reagieren, die zur Wiederherstellung der
Ausgangssituation nach einem Cybervorfall erforderlich sind, sowie auf die Kosten, die sich aus der
Aktivierung von Business-Continuity-Planen ergeben.

Im Falle von Haftpflichtversicherungen, wenn sie im Rahmen des voriibergehenden Deckungsumfangs
nach Eintritt abgeschlossen werden, muss der Anbieter diese Policen bis zum Ablauf der
Gewahrleistungs- oder gesetzlichen Haftungsfrist in Kraft halten. Wenn Policen im Rahmen des
vorubergehenden Geltungsbereichs der Schadendeckung erworben werden, muss der Anbieter die
Policen mindestens zwei (2) Jahre nach Ablauf der Garantie- oder Haftungsfrist in Kraft halten.

Eine solche Versicherung schliel3t Prosegur als zusatzlichen Versicherten ein, ohne seinen Status als
Dritter zu verlieren.

Ungeachtet des Vorstehenden kann der Lieferant eine Zusatzversicherung abschlie3en, die er fir die
vollstandige Deckung seiner Verbindlichkeiten aus dem Auftrag fur erforderlich halt.

6.11.2. Vor der Lieferung der Ware oder vor Beginn der Arbeiten/Dienstleistungen hat der
Lieferant/Auftragnehmer Prosegur eine Bescheinigung Uber die abgeschlossene Versicherung
auszuhandigen. Diese Bescheinigung wird als Anhang in den Vertrag/Auftrag aufgenommen. Die
Nichtaushandigung des Zertifikats berechtigt Prosegur, den Vertrag/die Bestellung aus Griinden, die
dem Lieferanten/Auftragnehmer zuzurechnen sind, zu kindigen.

6.11.3. Der Prosegur kann vom Lieferanten/Auftragnehmer jederzeit verlangen, dass er das Original
der Policen oder legitime Kopien der von ihm abgeschlossenen Versicherungspolicen sowie Quittungen
oder Nachweise Uber die Aktualitit der Zahlung der entsprechenden Pramien aushandigt. Der
Lieferant/Auftragnehmer ist verpflichtet, alle vorstehenden Leistungen innerhalb einer Frist von
hdchstens sieben (7) Tagen zu liefern.

6.11.4. Der Lieferant/Auftragnehmer ist verpflichtet, Prosegur schriftlich Uber jeden Vorfall zu
informieren, der die Giltigkeit und die Bedingungen der abgeschlossenen Versicherung beeintréachtigt.

6.11.5. In jedem Fall ist Prosegur niemals verantwortlich fur Beschrankungen, Selbstbehalte oder
Beschrénkungen in den Bedingungen der Richtlinien des Lieferanten/Auftragnehmers.

6.11.6. In allen Versicherungspolicen, auf die in Abschnitt 2.10.1 Bezug genommen wird, muss ein
Hinweis enthalten sein, der die Versicherungsgesellschaft von der Haftung und der Nichtwiederholung
gegen Prosegur befreit.

6.11.7. Der Lieferant/Auftragnehmer wird in seiner alleinigen Verantwortung gegebenenfalls von den
Subunternehmern verlangen, dass sie die gleiche Haftpflicht- und Versicherungspolice unterhalten, die
fur den Lieferanten/Auftragnehmer erforderlich ist. Dies entbindet den Lieferanten/Auftragnehmer nicht
von seiner Haftung gegeniber Prosegur.

6.11.8. Je nach Umfang oder Art des Vertrags/der Bestellung behalt sich Prosegur das Recht vor:

e Beantragungsgrenzen fur Angaben, die Uber den in Anhang | festgelegten liegen,

Alle Inhalte (darunter sind beispielhaft Informationen, Marken, Handelsnamen, Unterscheidungszeichen, Texte, Fotografien, Grafiken, Bilder,

N Klassifizierung - Interne
Symbole, Technologie, Links und sonstige audiovisuelle oder klangliche Inhalte sowie deren grafische Gestaltung zu verstehen) dieses © 9

Genehmigung
DS/GLO/GdM/COM/01
Ausg.04

31/03/2025

Dokuments sind geistiges Eigentum der Prosegur-Gruppe oder Dritter. Es werden dem Empféanger keinerlei Nutzungsrechte eingeraumt, die
gemaR den geltenden Vorschriften zum Schutz geistigen und gewerblichen Eigentums anerkannt sind, auBer denjenigen, die fir die
Einsichtnahme in das bereitgestellte Dokument unbedingt erforderlich sind. Prosegur ubernimmt keine Verpflichtung, die Richtigkeit,
Genauigkeit und Aktualitat der ber das Dokument bereitgestellten Informationen zu tberprifen

SISTEMA 3P




@ PROSEGUR EINKAUFSBEREICH

o Fordern Sie eine zuséatzliche Deckung oder Versicherung an, die nicht in Abschnitt 2.10.1
enthalten ist

Strafen bei Nichteinhaltung

6.12.1. Die Sanktionen oder Strafen fur die Nichteinhaltung durch den Lieferanten/Auftragnehmer
werden in den Spezifischen Spezifikationen und in der Bestellung/im Vertrag festgelegt und unterliegen
den geltenden Handelsgesetzen.

6.12.2. Fur den Fall, dass sie in den besonderen Bedingungen der Bestellung/des Vertrags nicht
angegeben sind, werden bei einer objektiven Verletzung der Verpflichtungen des
Lieferanten/Auftragnehmers die folgenden Strafen verhangt:

- Lieferung von Materialien: Strafe bis zu 10% pro Woche

- Verzdgerung bei der Ausfilhrung von Arbeiten oder der Erbringung von Dienstleistungen:
Strafe von bis zu 5 % pro Woche.

Abtretung von Rechten und Forderungen

6.13.1. Die Bestellungen/Vertrdge und die Kredite und/oder Rechnungen, die sich aus diesen
Rechtsverhdltnissen ergeben, dirfen ohne vorherige und ausdrickliche schriftliche Genehmigung von
Prosegur in der festgelegten Form weder ganz noch teilweise abgetreten oder verpfandet werden.

6.13.2. Prosegur kann ohne vorherige Zustimmung des Lieferanten/Auftragnehmers seine Rechte und
Pflichten aus der Bestellung/dem Vertrag ganz oder teilweise zugunsten eines Unternehmens der
Prosegur-Gruppe oder als Ergebnis einer Unternehmenstransaktion, die eine vollstdndige oder
teilweise Nachfolge der entsprechenden Rechte und Pflichten beinhaltet, abtreten.

Inspektionen/Aktivierungen

6.14.1. Der Lieferant/Auftragnehmer hat auf seine Kosten und auf eigene Kosten die erforderlichen
Prifungen vor der Lieferung der Lieferung, Werk- oder Dienstleistung durchzufihren, um
sicherzustellen, dass alle in der Bestellung/dem Vertrag genannten Anforderungen erfillt sind.

Um die Verfahren zur Einhaltung der Lieferfrist zu beschleunigen, muss der Lieferant Uber ein
Kontrollsystem fiir die Uberwachung seiner Lieferanten von Materialien, Komponenten und
Dienstleistungen verfligen, die sich auf die Ware(n) auswirken, die Gegenstand der Bestellung ist(en).

Der Lieferant/Auftragnehmer ist verpflichtet, durch eine zustédndige Kontrollstelle diejenigen Waren zu
prifen, die den gesetzlichen Anforderungen (technische Vorschriften, Sicherheit, Umwelt usw.)
unterliegen und/oder in den Vertragsbedingungen der Bestellung/des Vertrags festgelegt sind.

6.14.2. Prosegur behéalt sich das Recht vor, Inspektionen der Ware, die Gegenstand der Bestellung /
des Vertrags ist, durchzufihren und so viele Tests wie nétig zu verlangen, die auf Kosten des
Lieferanten sowohl in den Einrichtungen des Lieferanten als auch in denen seiner Lieferanten gehen.

Zu diesem Zweck wird PROSEGUR Inspektoren bestellen, die freien Zugang zu den Werkstatten und
Fertigungsprozessen haben, ohne dass diese Kontrolle die Verantwortung des Lieferanten verringert.

6.14.3. Der Lieferant/Auftragnehmer filhrt halbjahrliche  Uberpriifungen dieser temporaren
Einrichtungen oder Werkstéatten in den Einrichtungen von Prosegur oder seinen Kunden durch. Der
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Lieferant/Auftragnehmer hat Prosegur tiber das Ergebnis dieser Inspektionen und Uberpriifungen zu
informieren.

6.14.4. Wenn die Bestellung/der Vertrag die Lieferung von Unterlagen (Plane, Spezifikationen usw.) an
Prosegur erfordert, muss diese zuvor vom Lieferanten/Auftragnehmer als Genehmigung unterzeichnet
werden. Prosegur behalt sich das Recht vor, die Richtigkeit der Unterlagen und Informationen zu
uberprufen, die vom Lieferanten/Auftragnehmer an dem Ort zur Verfigung gestellt werden, an dem er
sich befindet oder wo Prosegur darauf hinweist oder anfordert. Zu diesem Zweck kann Prosegur
Inspektoren ernennen, die freien Zugang zu den Belegen haben, ohne dass diese Inspektion die
Verantwortung des Lieferanten/Auftragnehmers verringert.

Lieferung und Versand von Waren

6.15.1. Alle gelieferten Waren missen ordnungsgemaf verpackt sein, um Beschadigungen zu
vermeiden. Prosegur Gbernimmt keine Verpackungskosten, wenn dies nicht vorher vereinbart wurde.
Waren, die verschiedenen Bestellungen/Vertragen entsprechen, werden nicht zusammen verpackt.

6.15.2. Alle Sendungen werden von einem Lieferschein oder Lieferschein begleitet, in dem die Menge,
die Beschreibung des Produkts, die Bestell-/Vertragshnummer, die Referenz des
Lieferanten/Auftragnehmers und die Liste der Pakete angegeben sind, wobei die Verteilung des
Dokuments gemaf der Bestellung/dem Vertrag und/oder den besonderen Bedingungen erfolgt.

6.15.3. Alle Pakete werden auRen mit dem Bestimmungsort der Ware und der entsprechenden Bestell-
/Vertragsnummer sowie Hinweisen zur Handhabung oder gegebenenfalls zu treffenden
VorsichtsmalRBnahmen gekennzeichnet.

6.15.4. Fur Waren, die ihrer Beschaffenheit nach in diskreten Verpackungen geliefert werden (z.B.
Laborprodukte), hat der Lieferant folgende Anweisungen zu beachten:

a) Jeder Behalter wird mit der Chargennummer, der Herstellung und dem Datum gekennzeichnet

b) Waren, die mehr als zwei Partien entsprechen, werden nicht in dieselbe Lieferung aufgenommen,
es sei denn, der Lieferant hat Prosegur im Voraus benachrichtigt und eine schriftiche Annahme
erhalten.

c) Der Lieferant hat die Verfallsbeschrankungen der Ware, soweit sie bestehen, durch Angabe der Frist
fur die Verwendung auf der Verpackung anzuzeigen.

d) Vorschriften zur Identifizierung, Kennzeichnung, Beférderung und Handhabung, die im
Sicherheitsdatenblatt festgelegt sind, sowie die Vorschriften flr gefahrliche Giiter.

6.15.5. Fur Waren, die ihrer Beschaffenheit nach in Tanks geliefert werden, hat der Lieferant Folgendes
einzuhalten und durchzusetzen:

a) Die Verpflichtungen und Verantwortlichkeiten des Verladers und des Verladers, sowohl bei der
Vertragsvergabe als auch bei der Verladung, richten sich nach den Bestimmungen der geltenden
Rechtsvorschriften (Landverkehrsordnungsgesetz, ADR-Abkommen usw.).

b) Der Spediteur Ubernimmt die Durchfihrung der Materialverladung in den Einrichtungen von
Proseqgur.

c) Der Spediteur ist verpflichtet, die Regeln des Ladezentrums strikt einzuhalten (im doppelten Aspekt
des Betriebs und der Sicherheit).

d) Der Lieferant haftet gegeniiber Prosegur und Dritten stets fir alle Schaden, die bei Verladevorgangen
innerhalb des Verladezentrums (fahrlassige oder unsachgeméfRe Handlung) verursacht werden
kdnnen.

e) Vor der Gewahrung des Zugangs zum Transport zu den Einrichtungen muss der Lieferant gegeniiber
Prosegur am Lieferort nachweisen, dass fir MMPP-Transporte die folgenden Unterlagen in Kraft sind:

- Versicherung(en)
-1TV
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- FUhrerschein und ADR

- ADR-Traktor & Tankwagen Zertifikat

- PSA fur Fahrer

- Orangefarbene Tafeln und Gefahrzettel.

- ADR-Frachtbrief

- PSA, die vom Fahrer gemal3 den geltenden Vorschriften verwendet werden muss.

6.15.6. Der bloRe Erhalt einer Sendung oder eines Warenversands durch den Lieferanten durch
Prosegur kann nicht als endgiiltige Abnahme derselben angesehen werden, die einer spateren
Uberprufung unterliegt. Prosegur ist berechtigt, Mangel und/oder Qualitats- oder Quantitatsmangel usw.
zu reklamieren, und der Lieferant muss die erforderlichen Malinahmen ergreifen, um diesen
Anspriichen nachzukommen.

6.15.7. Fur die Lieferung der Lieferung gilt der Incoterm (neueste Ausgabe), der in den Besonderen
Spezifikationen sowie in der entsprechenden Bestellung definiert ist.

6.15.8. Prosegur behélt sich das Recht vor, die Ware auf Kosten des Lieferanten zuriickzusenden, falls
sie nicht den angeforderten Spezifikationen und Mengen entspricht.

Entgegennahme von Bauleistungen, Waren und/oder
Dienstleistungen

6.16.1. Vorlaufige Abnahme: Sobald die Arbeiten und/oder Dienstleistungen abgeschlossen sind, alle
erforderlichen Unterlagen geliefert wurden, wenn die Ausfuihrung korrekt war und alle Tests und
Installationstests erfolgreich durchgefiihrt wurden, erstellt Prosegur ein vorlaufiges Abnahmeprotokoll,
aus dem hervorgeht, ob die im Auftrag/Vertrag festgelegten Bedingungen in Bezug auf die tatsachlich
ausgefiuhrten Arbeiten eingehalten wurden oder nicht. Verfligbarkeitsdaten, Qualitat, korrekte
Bedienung und alle anderen Beobachtungen. Ab der Unterzeichnung dieser vorlaufigen Handlung
beginnt die festgelegte Garantiefrist zu z&hlen. Diese vorlaufige Handlung wird vom Auftragnehmer zur
Annahme unterzeichnet.

6.16.2. Wenn die ausgeflihrten Arbeiten und/oder Dienstleistungen Mangel aufweisen, wird Prosegur
dem Auftragnehmer eine Frist zur Behebung dieser Mangel setzen. Wird dies nicht innerhalb der
angegebenen Frist durchgefiihrt, kann Prosegur sie selbst oder von Dritten in Hohe des als Sicherheit
einbehaltenen Betrags oder vom Auftragnehmer fiir den Betrag der Arbeiten und/oder Dienstleistungen
durchfuhren, die nicht durch die einbehaltene Garantie abgedeckt sind.

6.16.3. Endabnahme: Nach Ablauf der fir die Arbeiten und/oder Dienstleistungen festgelegten
Gewabhrleistungsfrist und solange keine Anspriiche von Prosegur zur Klarung durch den Auftragnehmer
bestehen, erfolgt die endgiltige Abnahme der Arbeiten und/oder Dienstleistungen. Prosegur ist
verpflichtet, dem Auftragnehmer gegebenenfalls den Betrag der Garantie- und Reparaturmittel zu
erstatten, der nicht fiir Zahlungen auf seine Kosten verwendet wurde.

6.16.4. Der Auftragnehmer ist verpflichtet, auf eigene Kosten diejenigen Arbeiten zu wiederholen, die
sich aufgrund von Fehlern oder Versaumnissen des Auftragnehmers als mangelhaft erweisen. Ebenso
werden auf eigene Kosten die Kosten fiir die Reparatur, Anderung oder den Ersatz von Materialien
tubernommen, die zur Korrektur solcher Fehler oder Auslassungen erforderlich sind.

6.16.5. Die Lieferung von Waren, Werk- und Dienstleistungen und die Bereitstellung des
entsprechenden Lieferscheins oder Lieferscheins bedeuten nicht, dass Prosegur die Qualitat der
gelieferten Werke, Waren und/oder Dienstleistungen akzeptiert hat. Unabhangig von den fur jedes
Produkt, jede Arbeit oder Dienstleistung angegebenen Gewahrleistungsfristen hat Prosegur flinfzehn
(15) Kalendertage Zeit, um die Qualitat der gelieferten Arbeiten oder Waren und/oder Dienstleistungen
zu Uberprifen und sie auf Kosten des Lieferanten/Auftragnehmers zuriickzusenden, falls sie nicht den
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Qualitats- oder technischen Spezifikationen entsprechen, die gemalR der Bestellung/dem Vertrag
erforderlich sind.

6.16.6. Fur den Fall, dass die Lieferung von Waren, Arbeiten und/oder Dienstleistungen nicht vollstandig
ausgefuhrt wurde, ist Prosegur nur verpflichtet, dem Lieferanten/Auftragnehmer den Preis fur die
Arbeiten, Waren und/oder Dienstleistungen zu zahlen, die von Prosegur ordnungsgemaln geliefert und
abgenommen wurden. Dies gilt unbeschadet des Rechts von Prosegur, vom Lieferanten/Auftragnehmer
die Erfullung seiner Verpflichtung zur Lieferung der verbleibenden Arbeiten, Waren und/oder
Dienstleistungen oder die Stornierung der Bestellung/des Vertrags in Bezug auf diese zu verlangen und
in jedem Fall Ersatz des erlittenen Schadens zu verlangen.

Auftrags-/Veriragsbeendigung

6.17.1. Die Bestellung/der Vertrag wird durch Kiindigung oder Ablauf der Bestellung/des Vertrags
beendet.

6.17.2. Kindigung der Bestellung/des Vertrages durch den Lieferanten/Auftragnehmer.

6.17.2.1 Zusatzlich zu den gesetzlich festgelegten behélt sich Prosegur das Recht vor, die Bestellung
aufzulésen
/ Vertrag aus den Griunden, die im Folgenden beispielhaft und nicht als Einschrankung
aufgefihrt sind:

a) Der Verkauf oder die Ubertragung des Unternehmens des Lieferanten/Auftragnehmers unter
Lebenden oder von Todes wegen oder seine Umwandlung in eine andere juristische Person mit den
gesetzlich festgelegten Mitteln ohne schriftliche Zustimmung von Prosegur.

b) Die Nichteinhaltung einer der Klauseln oder Verpflichtungen durch den Lieferanten/Auftragnehmer,
die in diesen Allgemeinen Geschéftsbedingungen, der Bestellung/dem Vertrag oder einem der von den
Parteien unterzeichneten Vertragsdokumente enthalten sind.

¢) Die maximal anwendbaren Strafen wurden erreicht, wie in der Bestellung/dem Vertrag festgelegt.
d) Nichteinhaltung der geltenden Rechtsvorschriften durch den Lieferanten/Auftragnehmer.

e) Das Vorliegen von Pfandungen und Einbehaltungen von Krediten, die von Justiz- oder
Verwaltungsorganen exekutiver Art (staatliche Behorde, Steuern, Sozialversicherung usw.) angeordnet

wurden, oder die Auflésung des Unternehmens des Lieferanten/Auftragnehmers.

f) Die ausstehende Ausfuhrung/Lieferung, mehr als 20% der Arbeiten, Waren und Dienstleistungen,
wenn die in der Bestellung / dem Vertrag festgelegte Frist abgelaufen ist.

g) Im Falle eines Unfalls oder Unfalls, der Schaden an Menschen, Eigentum oder der Umwelt verursacht.
h) Vorhandensein schwerwiegender Ungenauigkeiten in den vom Lieferanten/Auftragnehmer
bereitgestellten Informationen, insbesondere in Bezug auf Qualitat, Pravention von Arbeitsrisiken,
Sicherheit und Hygiene, Umweltmanagementsysteme, Bedingungen und Einhaltung der
Arbeitsanforderungen.

i) Nichteinhaltung der Ethik- und Verhaltensstandards von Prosegur.

j) Verletzung von Vertraulichkeitsverpflichtungen.

K) Wenn ein Interessenkonflikt zwischen dem Lieferanten/Auftragnehmer und einem Mitarbeiter von
Prosegur festgestellt wird und diese Situation nicht im Voraus mitgeteilt und ausdriicklich genehmigt
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wurde.

[) Wenn der Lieferant/Auftragnehmer, seine Anteilseigner oder seine Geschéftsfuhrer in Falle von
Betrug, Korruption oder an der Begehung einer anderen Art von Straftat verwickelt sind.

6.17.2.2 Wenn eine der oben genannten Ursachen eintritt, wird die Bestellung/der Vertrag ab dem
Datum, an dem Prosegur dem Lieferanten/Auftragnehmer oder gegebenenfalls seinen
Nachfolgern seine diesbezugliche Entscheidung mitteilt, ohne Wirkung gekundigt.

6.17.2.3 In Fallen, in denen die Bestellung/der Vertrag gekindigt wird, kann Prosegur alle oder einige
der folgenden Mafinahmen ergreifen:

a) Ausstehende Zahlungen aussetzen
b) Fuhren Sie die Garantien aus, die der Lieferant/Auftragnehmer abgegeben hat.

c) Die Waren und Elemente des Lieferanten/Auftragnehmers, die sich im Besitz von PROSEGUR
befanden, als Pfand zu behalten.

6.17.3. Beendigung des Auftrags / Vertrags nach dem Willen von Prosegur
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6.17.3.1 Prosegur behdlt sich das Recht vor, die Bestellung/den Vertrag jederzeit einseitig zu
stornieren, indem es dem Lieferanten/Auftragnehmer seine Entscheidung schriftlich mitteilt
und den Lieferanten/Auftragnehmer mindestens 30 (dreif3ig) Tage vor dem Datum, an dem der
Beschluss in Kraft treten muss, benachrichtigt.

6.17.4. Der Antrag auf Feststellung des Konkurses, des Konkurses, der Zahlungseinstellung oder der
Eroffnung eines Insolvenzverfahrens durch den Lieferanten/Auftragnehmer in Ubereinstimmung mit den
jeweils geltenden Gesetzen oder Vorschriften erméchtigt Prosegur, innerhalb von 30 (drei3ig) Tagen
ab dem Tag, an dem er von der Existenz dieses Antrags Kenntnis erlangt, vom
Lieferanten/Auftragnehmer zu verlangen, dass er innerhalb einer Frist von 10 (zehn) Tagen nach
Eingang des entsprechenden Antrags von Prosegur beim Lieferanten/Auftragnehmer die folgenden
Punkte akkreditiert:

- Dass sie Uber die notwendigen und ausreichenden materiellen und personellen Mittel verflgt, um die
ausgefuhrten Arbeiten fortzusetzen (Personal, technische Mittel usw.).

- Dass sie Uber die erforderlichen finanziellen Mittel verfligt, um die vertraglich vereinbarten Arbeiten
bis zu ihrer Fertigstellung auszufiihren, und dass sie zu diesem Zweck Prosegur auf erstes Anfordern
und unter ausdricklichem Verzicht auf die Vorteile des Ausschlusses und der Teilung eine
gesamtschuldnerische Bankgarantie fur den Gesamtbetrag der bis zur Ausfilhrung ausstehenden
Vertragsarbeiten zuziglich 25 % dieses Betrags vorlegen wird, sicherzustellen, dass der
Lieferant/Auftragnehmer alle seine vertraglichen Verpflichtungen erfllt.

Wenn der Lieferant/Auftragnehmer innerhalb der oben genannten Frist von 10 (zehn) Tagen nicht alle
in diesem Abschnitt genannten Punkte nachweist, ist Prosegur berechtigt, die Bestellung/den Vertrag
zu kundigen, mit dem Recht, vom Lieferanten/Auftragnehmer fur alle Sch&den, die diese
Vertragsaufldsung verursachen kann, entschadigt zu werden.

Im Falle der Kiindigung dieses Vertrags kann Prosegur vom Lieferanten einen Beendigungsplan und
Unterstitzung fir die ordnungsgemalfe Beendigung der Bestellung/des Vertrags verlangen

Hohere Gewalt

6.18.1. Keine der Parteien haftet fur die Verletzung ihrer Verpflichtungen aus dem Auftrag/Vertrag,
sofern sich die Ausflihrung verzégert oder infolge héherer Gewalt unmdglich macht.

Fur diese Zwecke gelten als héhere Gewalt Naturphanomene, unvermeidbare Unfélle, Pandemien,
Brande, Aufstdnde oder Volksmeutereien, Kriegshandlungen, durch Auferlegung, Regel, Anordnung
oder Handlung einer Regierung oder Regierungsbehorde sowie einer anderen zustandigen Behdrde
oder jede andere Ursache ahnlicher Art, die unvorhersehbar ist oder die vorhersehbar, unvermeidbar,
unwiderstehlich oder unabhangig vom Willen der Parteien und auf3erhalb ihrer Kontrolle ist.

Ungeachtet der Bestimmungen des vorstehenden Absatzes kann die Aussetzung vertraglicher
Verpflichtungen, die durch das Personal des Lieferanten/Auftragnehmers oder seiner Subunternehmer
verursacht wurde, nicht als Ursache héherer Gewalt geltend gemacht werden.

6.18.2. Die Aussetzung vertraglicher Verpflichtungen dauert so lange, wie die Ursache, die zur hoheren
Gewalt gefiihrt hat, fortbesteht. Die von der Suspendierung betroffene Partei muss die andere Partei
unverziglich informieren und angemessene Anstrengungen unternehmen, um die Ursache der
Suspendierung so schnell wie mdglich zu beheben.

Wenn das Ereignis hoherer Gewalt langer als einen Monat andauert, behalt sich Prosegur das Recht
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vor, die Bestellung/den Vertrag zu stornieren, indem dem Lieferanten/Auftragnehmer die Betrage
gezahlt werden, die fur die Ausfihrung der Arbeiten, die Erbringung von Dienstleistungen oder die
Lieferung der Waren geschuldet sind, die vom Lieferanten/Auftragnehmer bis zum Zeitpunkt der
Kindigung ausgefuhrt wurden. ohne dass dieser Beschluss das Recht auf Einziehung eines
zusatzlichen Betrags oder einer Vertragsstrafe oder Entschadigung zugunsten des
Lieferanten/Auftragnehmers gibt.

Geistiges und gewerbliches Eigentum

6.19.1. Garantien des Auftragnehmers/Lieferanten gegentber der Prosegur-Gruppe in
Bezug auf die Dienstleistungen, Produkte, Liefergegenstdande und Ad-hoc-
Entwicklungen.

6.19.1.1. Der Auftragnehmer/Lieferant garantiert ausnahmslos:

() die vollstandige und friedliche Verwertung, der Vertrieb, der Verkauf und die Nutzung der
Dienstleistungen, Produkte, Liefergegenstande und Ad-hoc-Entwicklungen auf der ganzen Welt, die der
Auftragnehmer/Lieferant zur Verfiigung gestellt hat;

(i) dass die Dienstleistungen, Produkte, Liefergegenstdnde und Ad-hoc-Entwicklungen nicht gegen
geltende Vorschriften oder Rechte an geistigem und gewerblichem Eigentum oder
Geschaftsgeheimnisse oder Ahnliches Dritter verstoRen und dies auch nicht tun werden, insbesondere
gegen Patente Dritter, einschlie3lich Patente, die fur technische Fertigungsstandards unerlasslich sind
und fir die Erflllung des Vertragsgegenstandes/Auftragsgegenstandes erforderlich sind, und dass sie
keinerlei Anspriche, Klagen oder Rechtsstreitigkeiten haben und dass sie frei von Belastungen
zugunsten Dritter sind,;

(i) dass es ausreichend autorisiert ist, die Dienstleistungen, Produkte, Liefergegenstande und Ad-hoc-
Entwicklungen zu liefern, und dass es keine Vereinbarung mit einem Dritten hat, die es ganz oder
teilweise daran hindert, den Vertrag/Auftrag, an den es gebunden ist, auszufiihren;

(iv) die Erlangung und Ubernahme der Kosten fiir Lizenzen, Abtretungen und Rechte an geistigem und
gewerblichem Eigentum, soweit dies erforderlich und erforderlich ist, um die vollstandige und friedliche
Verwertung durch die Prosegur-Gruppe und ihre Kunden zu gewahrleisten, insbesondere von Patenten
Dritter, einschlie3lich Patenten, die fir technische Fertigungsstandards unerldasslich sind. In
Ubereinstimmung mit der oben genannten Entschadigungsgarantie stellt der Auftragnehmer/Lieferant
die Prosegur-Gruppe und ihre Kunden von jeglicher Haftung fir VersttRe im Zusammenhang mit der
Verwertung und Nutzung der vom Auftragnehmer/Lieferanten bereitgestellten Dienstleistungen,
Produkte, Liefergegenstéande und Entwicklungen frei, die der Prosegur-Gruppe oder ihren Kunden
entstehen kdonnen. Zu diesem Zweck verpflichtet sich der Auftragnehmer/Lieferant, sich mit allen
Drittinhabern von Rechten an geistigem und gewerblichem Eigentum in Verbindung zu setzen, die fir
die vollstandige und friedliche Verwertung durch die Prosegur-Gruppe und ihre Kunden erforderlich
sind, insbesondere mit dem Inhaber oder gegebenenfalls Lizenzgeber wesentlicher Patente flr
technische Fertigungsnormen, und sie tber ihren Wunsch zu informieren, die entsprechende Abtretung
oder Lizenz zu erhalten, um die Prosegur-Gruppe schadlos zu halten. der Auftragnehmer/Lieferant
unternimmt alle méglichen und zumutbaren Anstrengungen, um die entsprechende Abtretung oder
Lizenz zu erhalten. Der Auftragnehmer/Lieferant wird Prosegur die Kommunikation und Korrespondenz
zukommen lassen, die im Zusammenhang mit der Erlangung der Lizenz oder der Abtretung
ausgetauscht wurden. Wenn der Lizenzgeber dem Auftragnehmer/den Lieferanten keine Lizenzen
erteilt und Prosegur diese direkt erwerben muss (insbesondere fir wesentliche Patente), muss der
Auftragnehmer/Lieferant Prosegur die anteiligen Lizenzgebihren erstatten, die an den Lizenzgeber
gezahlt wurden.

Daher muss der Auftragnehmer/Lieferant die vorherige ausdruckliche schriftliche Zustimmung von
Prosegur einholen, um in die Dienstleistungen, Produkte, Liefergegenstande und Ad-hoc-
Entwicklungen alle Elemente aufzunehmen, die Eigentum eines Dritten sind und/oder durch die
geistigen und gewerblichen Eigentumsrechte Dritter geschutzt sein kdnnen, einschlielich aller Patente
und/oder Patente, die fur technische Fertigungsstandards unerlasslich sind.
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6.19.1.2. Der Auftragnehmer/Lieferant garantiert und ist verpflichtet, der Prosegur-Gruppe auf
Verlangen den Nachweis zu erbringen, dass er tber die fir die Ausfiihrung des Vertragsgegenstandes
erforderlichen Rechte an geistigem und gewerblichem Eigentum verfugt.

6.19.1.3. Der Auftragnehmer/Lieferant verpflichtet sich, Prosegur Uber alle Informationen zu
informieren, die er aus Anspriichen Dritter in Bezug auf die Rechte an geistigem und gewerblichem
Eigentum an den Dienstleistungen, Produkten, Liefergegenstanden und/oder Ad-hoc-Entwicklungen
hat oder die die Rechte der Prosegur-Gruppe beeintrachtigen konnten, und wird ohne vorherige
schriftliche Zustimmung von Prosegur keine Mal3nahmen ergreifen.

6.19.2. Entschadigung.

Fur den Fall, dass eine gerichtliche oder auf3ergerichtliche Klage gegen die Prosegur-Gruppe im
Zusammenhang mit der Verletzung der Rechte an geistigem und gewerblichem Eigentum oder von
Geschéaftsgeheimnissen, die vom Auftragnehmer/Lieferanten verwendet werden, oder als Ergebnis
einer Handlung, eines offentlichen oder privaten Anspruchs oder Verfahrens, die aufgrund von
Handlungen sowohl durch Handlung als auch durch Unterlassung eingeleitet wird, die vom
Auftragnehmer/Lieferanten oder von einem seiner Direktoren, Vertreter oder Mitarbeiter im
Zusammenhang mit der Erfillung der hierin genannten Verpflichtungen durchgefiihrt oder zugelassen
werden, befreit der Auftragnehmer/Lieferant die Prosegur-Gruppe von jeglicher Haftung und
entschadigt die Prosegur-Gruppe fur den erlittenen Schaden, wobei er sich verpflichtet, sie in jedem
Fall schadlos zu halten, sowie ihre Direktoren, Direktoren und Mitarbeiter von Verlusten,
Verbindlichkeiten, Schaden, Ausgaben jeglicher Art, einschliellich Lizenzgebihren, Kosten im
Allgemeinen (einschlieRlich Rechtskosten), die der Prosegur-Gruppe entstehen, sowie von Schaden,
die Dritten entstehen, und garantieren der Prosegur-Gruppe, dass sie die Rechte an geistigem und
gewerblichem Eigentum, die zu dem Anspruch gefiihrt haben, weiterhin nutzen oder ihr andere Rechte
zur Verflgung stellen kdénnen, die die Fortsetzung der die Dienstleistungen, Produkte oder den
Vertrag/die Bestellung.

6.19.3. Geistige und gewerbliche Eigentumsrechte der Prosegur-Gruppe.

6.19.3.1 Unter Rechten an geistigem und gewerblichem Eigentum sind alle Rechte an geistigem und
gewerblichem Eigentum oder &hnliche Rechte (einschlie3lich Geschaftsgeheimnisse) an Ergebnissen
zu verstehen, die gemaf den zu diesem Zweck geltenden Vorschriften geschitzt sind oder geschitzt
werden koénnen. Der Auftragnehmer/Lieferant verpflichtet sich, die Rechte an geistigem und
gewerblichem Eigentum und alle anderen Rechte &hnlicher Art, die Eigentum von Prosegur sind, zu
respektieren, und erkennt an, dass nichts in diesem Dokument eine Ubertragung, Abtretung oder Lizenz
an solchen zugunsten des Auftragnehmers/Lieferanten darstellt. Der Auftragnehmer/Lieferant nimmt
zur Kenntnis, dass er die geistigen und gewerblichen Eigentumsrechte von Prosegur nur mit seiner
ausdrucklichen Anweisung und schriftlichen Zustimmung und nur im Rahmen der Ausfiihrung des
Vertrags/Auftrags nutzen darf, wobei er sich verpflichtet, die Anweisungen von Prosegur zu befolgen.

6.19.3.2 Insbesondere darf der Auftragnehmer/Lieferant weder den Namen, den Handelsnamen, das
Logo oder die Marken von Prosegur verwenden, noch darf er sie oder die Annahme eines Angebots
oder die Unterzeichnung oder Ausfuhrung dieses Vertrags/Auftrags oder die Erbringung der darin
genannten Dienstleistungen als Referenz fir die Gewinnung neuer Kunden oder die Gewinnung von
Geschéften oder zur Aufrechterhaltung eines bestimmten beruflichen Niveaus verwenden.

6.19.4. Eigentum an den Rechten an potenziellen Ad-hoc-Entwicklungen des
Auftragnehmers/Lieferanten fur Gruppe Prosegur.

6.19.4.1. In dem hypothetischen Fall, dass der Auftragnehmer/Lieferant aufgrund der Beziehung
zwischen den Parteien eine Ad-hoc-Entwicklung durchfihren muss, ist die Prosegur-Gruppe ohne
geografische oder zeitliche Begrenzung der ausschlielliche Eigentimer aller geistigen und
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gewerblichen Eigentumsrechte an diesen Ad-hoc-Entwicklungen, die der Auftragnehmer/Lieferant oder
eine Person, mit der der Auftragnehmer/Lieferant zu diesem Zweck einen Vertrag abgeschlossen hat,
abgeschlossen hat. wurde fir die Prosegur-Gruppe als Ergebnis der hier geregelten Beziehung
entwickelt.

Fur den Fall, dass das Eigentum an den Rechten an geistigem und gewerblichem Eigentum an den Ad-
hoc-Entwicklungen urspriinglich nicht der Prosegur-Gruppe in Ubereinstimmung mit der geltenden
Gesetzgebung zugerechnet werden konnte, Ubertrdgt der Auftragnehmer/Lieferant aufgrund dieses
Dokuments das Eigentum an allen Rechten an geistigem und gewerblichem Eigentum an die Prosegur-
Gruppe. auf ausschlieBlicher Basis und im gréRtmdglichen gesetzlich zulassigen Umfang, d.h. fur die
gesamte Dauer der Ubertragenen Rechte an geistigem und gewerblichem Eigentum, fir jedermann und
fur jede Form der Verwertung, auch wenn es sich nicht um den blichen Téatigkeitsbereich der Prosegur-
Gruppe handelt. Folglich kann die Prosegur-Gruppe die Rechte an geistigem und gewerblichem
Eigentum der Ad-hoc-Entwicklungen auf jede Art und Weise ausiben, die sie fuir angemessen halt,
einschlieBlich ihrer Verwertung, Ubertragung, Abtretung, Lizenzierung an Dritte, und alles unter den
Bedingungen, die sie fiir angemessen halt.

6.19.4.2. Der  Auftragnehmer/Lieferant  verpflichtet sich, mit der  Prosegur-Gruppe
zusammenzuarbeiten, um ihre Verpflichtungen zu erfillen, und insbesondere (i) bei der Erlangung der
Registrierungen und Registrierungen in Bezug auf die Rechte an geistigem und gewerblichem Eigentum
der Prosegur-Gruppe zusammenzuarbeiten, (ii) Prosegur unverziglich Uber alle Ergebnisse zu
informieren, die im Rahmen des Vertragsverhaltnisses mit der Prosegur-Gruppe erzielt wurden,
Bereitstellung aller Unterlagen und anderer Unterstiitzungen, die erforderlich sind, um die Prosegur-
Gruppe in Bezug auf die Ad-hoc-Entwicklungen zu gewahrleisten, und (iii) jede Handlung, Aktivitat oder
Unterlassung zu unterlassen, die die Einhaltung der erforderlichen Anforderungen beeintrachtigen oder
verhindern konnte, um den Schutz und gegebenenfalls die Registrierung der Ad-hoc-Entwicklungen
durch die entsprechende(n) Modalitat(en) der Rechte an geistigem und gewerblichem Eigentum zu
erhalten.

6.19.4.3. Der Auftragnehmer/Lieferant erkennt an, dass die zugunsten des
Auftragnehmers/Lieferanten vereinbarte Vergutung auch die von ihm in dieser Klausel ibernommenen
Verpflichtungen und Zusagen erfillt, und verzichtet auf sein Recht, diese geltend zu machen.

6.19.5 Software.

6.19.5.1. In dem hypothetischen Fall, dass der Auftragnehmer/Lieferant der Prosegur-Gruppe
Standardsoftware (die generisch fir die gleiche Nutzung durch eine Vielzahl von Personen entwickelt
wurde) fur die Ausflhrung dieses Vertrags lizenziert, ist diese Lizenz exklusiv, unwiderruflich,
unterlizenzierbar fur die Nutzung (auch zugunsten der Prosegur-Gruppe), weltweit und fur die maximale
Glltigkeitsdauer dieser Rechte.

6.19.5.2. Der Auftragnehmer/Lieferant garantiert, dass er ohne vorherige schriftliche Zustimmung von
Prosegur keine Open-Source-Software (unter einer Open-Source-Lizenz) fur die Durchfiihrung dieses
Vertrages verwendet. Zu diesem Zweck wird er Prosegur Uber die Bedingungen der geltenden Lizenz
informieren, bestatigen, dass das Computerprogramm als Ganzes nicht als Open-Source-Software
betrachtet werden kann und dass seine Verwendung die Nutzung der Dienstleistungen, Produkte,
Liefergegenstdnde und Ad-hoc-Entwicklungen nicht einschrankt. Im Falle einer autorisierten Nutzung
verpflichtet sich der Auftragnehmer/Lieferant zur Einhaltung der Bedingungen der geltenden Lizenz.

Vertraulichkeit von Informationen und Unterlagen

6.20.1. Als vertrauliche Informationen gelten Informationen, die vor dem Zugriff Unbefugter geschuitzt
sind, und zwar insbesondere:
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a) Alle Informationen (schriftlich oder mindlich) und Materialien jeglicher Art, die vor oder nach
dem Datum der Bestellung/des Vertrags von Prosegur oder seinen Direktoren, Mitarbeitern, Vertretern,
Tochtergesellschaften oder seinen Beratern, Anwalten, Wirtschaftsprifern oder externen Lieferanten
angezeigt oder zur Verfiigung gestellt werden (unabhangig davon, ob sie vor oder nach dem Datum der
Bestellung/des Vertrags von Prosegur oder seinen Direktoren, Mitarbeitern, Vertretern,
Tochtergesellschaften oder seinen Beratern, Rechtsanwélten, Wirtschaftsprifern oder externen
Lieferanten zur Kenntnis gebracht werden), oder die im Rahmen der Tatigkeiten, die Gegenstand der
Bestellung/des Vertrags sind, verarbeitet werden, sowie alle Informationen, auf die der
Lieferant/Auftragnehmer wéahrend der Ausfiihrung des Auftrags Zugriff hat oder von denen er Kenntnis
erlangt Dienstleistungen, die Gegenstand des Auftrags/Vertrags sind, und in jedem Fall alle Daten, die
sich auf eine bestimmte oder bestimmbare natirliche Person beziehen oder mit ihr verbunden sind,
unabh&ngig davon, ob es sich um Informationen oder Materialien handelt, die sich auf Prosegur oder
Dritte beziehen (unabhangig davon, ob es sich um Informationen oder Daten handelt, die sich auf
Kunden, Lieferanten, Mitarbeiter oder andere Dritte beziehen, die in irgendeiner Weise mit Prosegur
oder einem der Unternehmen oder Einrichtungen der Prosegur-Gruppe in Beziehung stehen);
Der Inhalt der Dienstleistung, das Vorhandensein vorheriger Gesprache und Verhandlungen zwischen
Prosegur und dem Lieferanten/Auftragnehmer, das Vorhandensein eines Angebots von Waren, Arbeiten
und/oder Dienstleistungen, eines Dokuments, das ein Angebot von Waren, Arbeiten und/oder
Dienstleistungen annimmt, oder eines anderen Vertrags, Vertrags oder Dokuments, das sich auf die
Lieferung von Waren bezieht oder darauf abzielt, Werke und/oder Dienstleistungen des
Lieferanten/Auftragnehmers an Prosegur sowie der Inhalt solcher Gesprache, Verhandlungen, Angebote
von Waren, Arbeiten und/oder Dienstleistungen, Briefe, Vertrdge, Vereinbarungen, Vertrage oder

Dokumente.
b) aber nicht beschrankt auf die Betriebsweise der Prosegur-Gruppe, Geschaftsgeheimnisse,
Geschaftsgeheimnisse, Ideen, Geschéftsplane, Expansionspléne, Marketing- oder

Vertriebsinformationen, neue Geschéftsmaoglichkeiten, Entwicklungsprojekte, geistige und gewerbliche
Eigentumsrechte, wissenschaftliche oder technische Informationen, Erfindungen, Designs, Prozesse,
Verfahren, Formeln, Verbesserungen, Technologien oder Methoden; Konzepte, Muster, Berichte,
Daten, Know-how, laufende Arbeiten, Entwirfe, Zeichnungen, Fotografien, Entwicklungswerkzeuge,
Spezifikationen, Computerprogramme, Quellcode, Objektcode, Organigramme und Datenbanken,
unabhangig davon, ob die Informationen schriftlich oder in einem anderen dokumentarischen,
mandlichen, visuellen, elektronischen oder maschinenlesbaren Format vorliegen, Muster, Modelle oder
auf andere Weise. Die Parteien vereinbaren hiermit, dass vertrauliche Informationen nicht neuartig,
einzigartig, patentierbar, urheberrechtlich geschiitzt oder ein Geschaftsgeheimnis sein miissen, damit
sie als vertrauliche Informationen eingestuft und daher geschiitzt werden kdnnen.

Im Folgenden werden alle in den Absétzen a), b) und c) genannten Informationen als "vertrauliche
Informationen" bezeichnet.

6.20.2. Verschwiegenheitspflicht:

a) Die vertraulichen Informationen werden vom Lieferanten/Auftragnehmer vertraulich behandelt
und weder ganz noch teilweise, direkt oder indirekt (Uber seine Mitarbeiter, sowohl externe als auch
interne Mitarbeiter, Subunternehmer, Wirtschaftsprifer oder andere verbundene Unternehmen) an
Dritte weitergegeben, es sei denn, es liegt eine vorherige schriftliche Zustimmung von Prosegur vor.
Insbesondere verpflichtet sich der Lieferant/Auftragnehmer, die erforderlichen Maflinahmen zu
ergreifen, um unbefugte Dritte am Zugriff auf die vertraulichen Informationen zu hindern und den
Zugang zu ihnen auf autorisierte Mitarbeiter zu beschranken, die sie fur die Erbringung der Waren,
Arbeiten und/oder Dienstleistungen bendtigen, und ihnen die gleiche Verpflichtung zur Vertraulichkeit
Zu Ubertragen.

b) Der Lieferant/Auftragnehmer garantiert, dass die vertraulichen Informationen weder zu seinem
eigenen Vorteil noch zugunsten Dritter fir andere Nutzungen oder Zwecke als die Bereitstellung von
Waren, Werken und/oder Dienstleistungen verwendet oder verwertet werden.
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c) Der Lieferant/Auftragnehmer verpflichtet sich, die vertraulichen Informationen ohne vorherige
schriftliche Zustimmung von Prosegur nicht zu kopieren, zu verbreiten, zu kommunizieren, zu verleihen
oder anderweitig zu vervielfaltigen, offenzulegen oder offenzulegen sowie sie weder direkt noch tber
Dritte oder Unternehmen zu verdéffentlichen oder Dritten zugénglich zu machen.

d) Der Lieferant/Auftragnehmer verpflichtet sich, dass alle vertraulichen Informationen, zu denen
er Zugang hat, in den Einrichtungen von Prosegur verbleiben und nicht an einen anderen Ort Ubertragen
werden durfen, es sei denn, Prosegur hat zuvor schriftlich zugestimmt.

e) Die Verpflichtungen, die fur den Lieferanten/Auftragnehmer in der Bestellung/dem Vertrag
festgelegt sind, sind auch fir seine Mitarbeiter, Mitarbeiter, sowohl externe als auch interne,
Subunternehmer,  Rechtsanwélte  und  Wirtschaftsprifer  verbindlich, so dass der
Lieferant/Auftragnehmer gegeniiber Prosegur haftbar ist, wenn diese Verpflichtungen von diesen
Mitarbeitern, Mitarbeitern, Subunternehmern, Rechtsanwalten und Wirtschaftspriufern verletzt werden.
Der Lieferant/Auftragnehmer verpflichtet sich, von seinen externen Mitarbeitern oder Subunternehmern,
die von Prosegur bevollmachtigt wurden, eine schriftiche Zusage mit identischen Bedingungen
einzuholen zu den in dieser Klausel festgelegten Bestimmungen in Bezug auf die vertraulichen
Informationen, die sich in ihrem Besitz befinden.

6.20.3. Ausnahmen von der Geheimhaltungspflicht. Audits:

a) Die Geheimhaltungsverpflichtung gilt nicht, und daher gelten Informationen, die der
Offentlichkeit aus anderen Griinden als der Verletzung der Vertraulichkeitsverpflichtung durch den
Lieferanten/Auftragnehmer zugénglich sind oder sind, nicht als vertrauliche Informationen; die vor dem
Datum der Bestellung/des Vertrags verdffentlicht wurden; die sich bereits im rechtmafigen Besitz des
Lieferanten/Auftragnehmers befinden und nicht Gegenstand einer Vertraulichkeitsvereinbarung
zwischen den Parteien sind, sofern diese Tatsache der anderen Partei vor dem Zeitpunkt der
Offenlegung bekannt gemacht wird; dass sie ohne Einschrdnkung und ohne Verletzung einer
gesetzlichen oder vertraglichen Verpflichtung durch den Dritten tber Dritte erhalten werden; oder dass
sie vom Lieferanten/Auftragnehmer unabhangig flr andere Zwecke als die an Prosegur zu erbringenden
Waren, Arbeiten und/oder Dienstleistungen entwickelt wurden und dass sie ohne die Verwendung oder
Unterstitzung vertraulicher Informationen entwickelt wurden.

b) Die Offenlegung vertraulicher Informationen in Ubereinstimmung mit einer gerichtlichen oder
behordlichen Anordnung unterliegt nicht der hierin vorgesehenen Vertraulichkeitsverpflichtung,
vorausgesetzt, dass der Lieferant/Auftragnehmer, der den entsprechenden Auftrag erhalten hat,
Prosegur zuvor schriftlich tber die Verpflichtung informiert hat, mit einer solchen Offenlegung
fortzufahren.

c) Prosegur ist berechtigt, die Entwicklung der bestellten Waren, Arbeiten und/oder
Dienstleistungen zu tberwachen, um ihre Anpassung an die erteilten Anweisungen und die geltenden
Vorschriften zu gewéhrleisten, und kann vom Lieferanten/Auftragnehmer alle Informationen anfordern,
die er fur sachdienlich halt, Zugang zu dem physischen Ort erhalten, an dem die Dienstleistungen
erbracht werden, und direkt oder durch Dritte ausfiihren, so viele Audits und UberprUfungen, wie es fur
interessant halt.

6.20.4. Ruckgabe vertraulicher Informationen: Bei Abschluss der Arbeiten oder der Lieferung von
Waren und/oder der Erbringung der Dienstleistung, die Gegenstand der Bestellung/des Vertrags ist,
oder vor diesem Datum, wenn dies von Prosegur verlangt wird und es fir den
Lieferanten/Auftragnehmer nicht erforderlich ist, sie zur Verfliigung zu haben, um die Dienstleistungen
fur Prosegur zu erbringen, der Lieferant/Auftragnehmer, alle vertraulichen Informationen, die sich im
Besitz des Lieferanten/Auftragnehmers befinden, an Prosegur zurtickzugeben.

6.20.5. Eigentum an vertraulichen Informationen: Es werden keine Rechte, Titel oder sonstigen Rechte
an den vertraulichen Informationen zugunsten des Lieferanten/Auftragnehmers anerkannt, mit
Ausnahme der in der Bestellung/dem Vertrag festgelegten Nutzungsrechte und mit den darin
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angegebenen Einschrankungen.

6.20.6. Dauer: Die Dauer der vorliegenden Vertraulichkeitsverpflichtungen ist unbefristet und bleibt
auch nach Beendigung der Beziehung zwischen Prosegur und dem Lieferanten/Auftragnehmer aus
irgendeinem Grund in Kraft.

6.20.7. Nichteinhaltung: Der Lieferant/Auftragnehmer ist verantwortlich und muss Prosegur fir alle
Schaden entschadigen, die durch die Verletzung einer der festgelegten Vertraulichkeitsverpflichtungen
entstehen.

6.20.8 In jedem Fall beeintréchtigt die Erbringung der Dienstleistungen, die Gegenstand eines
Dienstleistungsangebots des Lieferanten oder durch vom Kunden autorisierte Subunternehmer sind,
nicht die Kontrollbefugnisse der Spanische Nationalbank und/oder anderer Stellen, die die Tatigkeit des
Kunden regulieren. Der Anbieter verpflichtet sich, die Spanische Nationalbank und anderen
Aufsichtsbehérden einen direkten und uneingeschrankten Zugang zu den Informationen des Kunden
zu gewahren, die sich im Besitz des Lieferanten oder seiner vom Kunden autorisierten Subunternehmer
befinden, damit die Spanische Nationalbank oder andere Aufsichtsbehérden in der Lage sind, beim
Lieferanten oder dessen Subunternehmern die diesbeziiglichen Prifungen, einschlieBlich der
Uberpriufung der Eignung der eingesetzten Systeme und Anwendungen, durchzufiihren. Der Lieferant
verpflichtet sich, von seinen vom Auftraggeber autorisierten Subunternehmern eine schriftliche
Verpflichtung zu den gleichen Bedingungen wie den in dieser Bestimmung festgelegten in Bezug auf
die von ihnen gespeicherten Informationen, den Zugang zu ihren Raumlichkeiten und die Uberprifung
der Eignung der verwendeten Systeme und Anwendungen einzuholen.

Schuiz personenbezogener Daten

6.21.1. Gemal den Bestimmungen der Verordnung (EU) 2016/679 des Européischen Parlaments und
des Rates vom 27. Aprii 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (im
Folgenden "DSGVO"), sowie des Organgesetzes 3/2018 vom 5. Dezember Uber den Schutz
personenbezogener Daten und die Gewahrleistung digitaler Rechte (im Folgenden "LOPDGDD") wird
jede der Parteien dariiber informiert, dass die Kontaktdaten ihrer Vertreter, Mitarbeiter oder Mitarbeiter
als Kontaktpersonen, die fir die Ausfuhrung der vertraglich vereinbarten Dienstleistungen erforderlich
sind, von der anderen Partei verarbeitet werden, um die Entwicklung zu ermdéglichen, Einhaltung und
Kontrolle der Beziehung zur Erbringung der abgeschlossenen Dienstleistungen, wobei die Grundlage
der Verarbeitung die Erfullung des Vertragsverhaltnisses ist und die Daten so lange aufbewahrt werden,
wie sie bestehen, und auch danach bis zum Ablauf der sich daraus ergebenden Verbindlichkeiten. Die
Parteien verarbeiten diese personenbezogenen Daten in Ubereinstimmung mit den geltenden
Vorschriften zum Schutz personenbezogener Daten und verwenden sie ausschliellich fir den
angegebenen Zweck.

Die Parteien konnen inre Rechte auf Zugang, Berichtigung, Loschung, Widerspruch, Ubertragbarkeit
und Einschrankung der Datenverarbeitung beantragen, indem sie ihren Antrag schriftlich an die Adresse
richten, die in der Uberschrift dieser Vereinbarung angegeben ist

6.21.2. Fur den Fall, dass der Lieferant auf personenbezogene Daten zugreifen muss, die Eigentum
von Prosegur sind, muss der in Anhang Il vorgesehene Vertrag Uber den Auftragsverarbeiter
unterzeichnet werden.

Ebenso verpflichtet sich der Lieferant, Prosegur von allen Anspriichen freizustellen, die gegen Prosegur
vor der zustandigen Aufsichtsbehoérde geltend gemacht werden kénnen und die dadurch verursacht
werden, dass der Lieferant und/oder seine Subunternehmer die Bestimmungen dieser Vereinbarung und
die geltenden Rechtsvorschriften zum Schutz personenbezogener Daten nicht einhalten. und erklart sich
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bereit, den Betrag zu zahlen, zu dem Prosegur als Strafe, Geldstrafe, Entschadigung, Schadenersatz und
Zinsen verurteilt werden kann, einschlieBlich der Anwaltskosten, aufgrund der oben genannten
Nichteinhaltung.

Sicherheit der Informationstechnologie

Der Anbieter ist verpflichtet, ein Betriebssystem im Support zu haben, mit den neuesten
Sicherheitsupdates, mindestens denen der letzten drei Monate. Es garantiert auch, dass Sie ein
aktuelles Antivirenprogramm installiert haben, bei dem das automatische Update aktiviert ist.

Der Provider stellt keine Verbindung von einem Computer her, der nicht im Besitz von Prosegur ist, um
Verwaltungsaufgaben auf Prosegur-Servern auszufiihren.

Im Falle der Nichteinhaltung dieser Verpflichtungen ist Prosegur, soweit dies nach dem geltenden
Rechtssystem zuldssig ist, von jeglicher Haftung fiir direkte oder indirekte Schaden jeglicher Art
ausgeschlossen, einschlieBlich, aber nicht beschrankt auf entgangenen Gewinn oder Verlust von
Kunden, Gewinn oder Ausbeutung, die auf eine Verletzung der Sicherheit der Computerausristung/-
systeme oder der Kommunikationsnetze des Lieferanten zurlickzufihren sein kénnen. einschlief3lich
Situationen des Informationsdurchsickerns oder der Verfalschung von Informationen, des Eingriffs oder
der illegalen Beeintrachtigung von Systemen, Kommunikation und/oder Software durch Malware (Viren,
Trojaner, Wiurmer) und andere schadliche Programmierroutinen Dritter, ohne dass diese Liste auf
andere Wege beschrankt ist, die den Computer oder die Kommunikationssysteme von Prosegur
verandern und/oder beeintrachtigen kénnen.

Der Lieferant haftet ohne Einschrankung fir direkte oder indirekte Schaden jeglicher Art, einschlie3lich,
aber nicht beschrankt auf entgangenen Gewinn oder Verlust von Kunden, Gewinn oder Ausbeutung,
fur Unterbrechungen, Unterbrechungen oder Beeintrachtigungen der fir Prosegur erbrachten
Dienstleistungen, die durch Handlungen oder Unterlassungen Dritter verursacht werden, die sich aus
der Nichteinhaltung dieser Verpflichtungen ergeben.

Fur den Fall, dass der Lieferant eine Verletzung der Sicherheit seiner Systeme feststellt, muss er den
Projektleiter von Prosegur auf jede von ihm aufgezeichnete Weise und innerhalb von 24 Stunden nach
Kenntniserlangung informieren. Die Einhaltung dieser Verpflichtung entbindet den Anbieter nicht von
der Haftung fur die Nichteinhaltung der vorstehenden Pflichten.

Der Anbieter ist verpflichtet, die Bestimmungen des Anhangs V Nutzung von Computerressourcen und
-systemen einzuhalten und den Anhang "ERKLARUNG DES NUTZERS UBER DIE VERWENDUNG
VON RESSOURCEN" zu unterzeichnen.

COMPUTER SCIENTISTS AND SYSTEMS", das ein Teil davon ist.

Jeder Lieferant, der Zugang zu den Informationstechnologien der Prosegur-Gruppe benoétigt,
technologische  und/oder digitale  Dienstleistungen/Produkte  sowie  nicht-technologische
Dienstleistungen erbringt, die Uber die Madglichkeit verfiigen, auf die Informationen und/oder
Informationstechnologien der Gruppe zuzugreifen, muss die Bestimmungen des Anhangs IV einhalten.
Fir den Fall, dass der Lieferant Dienstleistungen erbringt, die keinen Zugang zu den
Informationstechnologien der Prosegur-Gruppe erfordern, gelten die Rubriken im Anhang, die eine
Bewertung des Risikos des Lieferanten in Bezug auf Prosegur ermdglichen.

6.22.1 Rechnungsprifung

Information Security behdlt sich das Recht vor, technische Audits durchzufiihren und den Status der
Einhaltung des von ihm festgelegten Kontrollschemas durch den Lieferanten zu Uberprifen.

Was die technischen Audits betrifft, so werden die Kosten und Aufwendungen, die mit der Intervention
von Prosegur verbunden sind, von Prosegur getragen. Im Falle der Feststellung von Schwachstellen ist
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der Lieferant fiir deren Behebung verantwortlich, und zwar in Ubereinstimmung mit den technischen
Verfahren fir das Schwachstellenmanagement der Prosegur-Gruppe und gemdal3 den folgenden
Losungszeiten:

e Rickblick: 10 Tage.

e Entlassung: 20 Tage.

e Durchschnitt: 90 Tage.

¢ Krankheitsurlaub: 180 Tage.

Bei Nichteinhaltung der Fristen wird eine Vertragsstrafe in Hohe von 5 % auf den gesamten
Jahresumsatz erhoben, die in zukinftigen Rechnungen im Zusammenhang mit der Dienstleistung
verrechnet wird.

Beilegung von Streitigkeiten und Streitigkeiten

6.23.1. Auf die Bestellung/den Vertrag ist das Recht des Erfilllungsortes anwendbar. Als Erfullungsort
ist der Ort zu verstehen, an dem nach der Bestellung/dem Vertrag die Ware zu liefern oder die Werk-
und/oder Dienstleistungen zu erbringen sind.

6.23.2. In Ermangelung einer Vereinbarung wird davon ausgegangen, dass die Waren geliefert und die
Arbeiten und/oder Dienstleistungen an dem Ort ausgefiihrt wurden, an dem das entsprechende
Unternehmen der Prosegur-Gruppe, das die entsprechende Bestellung/den entsprechenden Vertrag
unterzeichnet, seinen Sitz hat.

6.23.3. Fur alle Meinungsverschiedenheiten, die sich in Bezug auf die Auslegung, Ausfiihrung oder
Erfullung des Auftrags/Vertrags ergeben konnen, unterwerfen sich die Parteien ausdricklich der
Gerichtsbarkeit der ordentlichen Gerichte der Stadt, in der sich der Sitz des Unternehmens der
Prosegur-Gruppe befindet, das den entsprechenden Auftrag/Vertrag unterzeichnet oder unterzeichnet.

Aufzeichnungen

6.24.1. Der Lieferant/Auftragnehmer ist verpflichtet, ein vollstdndiges Verzeichnis der im Rahmen der
Bestellung/des Vertrags erbrachten Waren und/oder Arbeiten und/oder Dienstleistungen sowie aller
damit zusammenhangenden Transaktionen zu fiuihren. Der Lieferant/Auftragnehmer hat alle diese
Aufzeichnungen fir einen Zeitraum von mindestens drei Jahren nach Beendigung des
Auftrags/Vertrags aufzubewahren. Diese Aufzeichnungen werden fur eine mégliche Prifung durch
Prosegur zur Verfigung stehen. Das Audit erstreckt sich gegebenenfalls nicht auf die Patente des
Lieferanten/Auftragnehmers oder zuséatzliche Informationen in Bezug darauf.

6.24.2. Mit dem Ziel, die Anforderungen an seine Lieferanten in Bezug auf Nachhaltigkeit zu erhéhen,

behalt sich Prosegur das Recht vor, die Umwelt-, Arbeits- und Corporate-Governance-Richtlinien seiner
Hauptlieferanten zu Uberprufen.

ANHANGE
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Anhang I: Liste der erforderlichen
Versicherungslimits je nach Produkten oder
Dienstleistungen

DS-GLO-EF-COM-02

Anhang II: Muster einer Bankburgschatft fir die
MD-GLO-EF-COM-02 ordnungsgemale Erfiillung und Gewahrleistung
von Waren, Bauleistungen und/oder
Dienstleistungen

MD-GLO-LEG-07 Anhang lll: Vertrag Uber die Auftragsverarbeitung

Anhang IV: Anforderungen an Technologierisiken,
Cybersicherheit und Geschéftskontinuitat

Anhang V: Nutzung von IT-Ressourcen und
Systemen der Prosegur

Anhang VI: Anlage zur Rahmenvereinbarung mit
Ikt-dienstleistern Uber Digitale Betriebsstabilitat
und Cybersicherheit
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ANHANG [: LISTE DER GRENZWERTE DS-GLO-EF-COM-02

IN DER VERSICHERUNG ZU ZAHLENDE BETRAGE NACH PRODUKTEN ODER
DIENSTLEISTUNGEN (PRO SCHADENFALL)

MULTINATIONALE KMU-TATIGKEIT

ALLE
Unfallversicherung: Gesetzliches Minimum Gesetzliches Minimum
Haftpflichtversicherung fur die Ausnutzung der Arbeitstatigkeit

geleistet 3.000.000 € 6.000.000 €

Produkthaftpflicht, Produktriickruf, Nacharbeiten,

Verbindung und Mischung, Kontamination und Umweltverschmutzung 3.000.000 € 6.000.000 €

Arbeitgeberhaftpflichtversicherung 300.000 € 600.000 €

Kfz-Haftpflichtversicherung, selbstfahrende Maschinen, Luftfahrzeuge,

Wasserfahrzeuge: Gesetzliches Minimum Gesetzliches
Minimum

Versicherungen angepasst an den Leistungsort

BAU
Bau- und Montageversicherung: Baukostenplan Baukostenplan
Produkthaftpflicht, Produktrlickruf, Nacharbeiten,
Verbindung und Mischung, Kontamination und Umweltverschmutzung 3.000.000 € 6.000.000 €
Haftpflichtversicherung flir Industriemaschinen: 3.000.000 € 6.000.000 €
Eigenschaden an Baugeraten; gemietet oder im Eigentum des
Auftragnehmers: Wiederbeschaffungswer Wiederbeschaffungs
t wert
Zehnjahrige Versicherung: Gesetzliches Minimum Gesetzliches
Minimum
Fachdienstleistungen
Berufshaftpflicht flir erbrachte berufliche Tatigkeiten 3.000.000 € 6.000.000 €
Cyber-Risiken und Datenschutz 3.000.000 € 6.000.000 €
Technologische Fachdienstleistungen
Berufshaftpflichtversicherung flir Technologie-PI 3.000.000 € 6.000.000 €
Cyber-Risiken und Datenschutz 3.000.000 € 6.000.000 €
T TECHNOLOGIE
Berufshaftpflichtversicherung flir Technologie-PI 3.000.000 € 6.000.000 €
Produkthaftpflicht, Produktrlickruf, Nacharbeiten,
Verbindung und Mischung, Kontamination und Umweltverschmutzung 3.000.000 € 6.000.000 €
Cyber-Risiken und Datenschutz 3.000.000 € 6.000.000 €

RANSPORT DER GEKAUFTEN WAREN
Abdeckung des TUr-zu-TUr-Transports, transportierter Wert, Transportwert, Be- und Entladung

Lagerung von Bestanden in Lieferantenlagern
Vollkaskoversicherung Lager Transportierter Wert Transportierter Wert

PRODUKT- UND SERVICEGARANTIE

Produktgarantie Gesetzliches Gesetzliches
Minimum Minimum

Produktrlckruf

Bestandsbruchgarantie

Haftung gegenlber Kunden

Gewinnverlust / Betriebsunterbrechung
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ANHANG II. VERMERK MODELL MD-GLO-EF-COM-02

Das Unternehmen [[J] (im Folgenden die "BANK"), mit C.I.F. [[J] mit Sitz in [[J] und in seinem Namen
und Vertretung Herr [0] und Herr [O] mit ausreichenden Befugnissen, um es in diesem Gesetz zu
binden, wie es aus der Vollmachtsurkunde hervorgeht, die vom Notar von [[(J], Herrn [[J], am Datum
[] von [[J] von [[7] erteilt wurde, mit der Protokollnummer [[J]

UNTERSTUTZEN
Bedingungslos, unwiderruflich und gesamtschuldnerisch, unter ausdricklichem Verzicht auf die Vorteile
der Teilung, des Ausschlusses und der Anordnung, bis zu den angegebenen Grenzen und unter den
unten angegebenen Bedingungen an [ ] (im Folgenden der [ANBIETER]), mit Sitz in [ ] und mit NIF [],
um die Zahlung durch den ANBIETER an PROSEGUR COMPANIA DE SEGURIDADS.A. zu
garantieren (im Folgenden "PROSEGUR")
von allen Verpflichtungen, die der LIEFERANT im Rahmen des Vertrags vom [ ] vom [ ] vom [ ] (im
Folgenden der "VERTRAG") Ubernommen hat, aufgrund dessen der LIEFERANT [ ] an PROSEGUR
(im Folgenden die [WAREN] [WERKE] [DIENSTLEISTUNGEN]) tbernommen hat, und insbesondere
auf die Zahlung von Verlusten, Schadensersatzansprichen, Anspriichen, Klagegriunden,
Verbindlichkeiten, Sanktionen, Strafen, Kosten und oder quantifizierte und festgestellte Kosten jeglicher
Art, die dem LIEFERANTEN gegentiber PROSEGUR entstehen oder die ihm zugerechnet werden,
aufgrund der Haftung des LIEFERANTEN jetzt oder in der Zukunft, als Folge einer irrefihrenden oder
ungenauen Erklarung, Nichteinhaltung, Eventualitdt und/oder Anspriche Dritter, die sich aus der
Ausfihrung des VERTRAGS ergeben.

ERSTE. -AUSFUHRUNG. Diese Bankgarantie wird einmalig oder mehrmals auf die erste
Zahlungsaufforderung von PROSEGUR, einmal oder mehrmals bis zu einer Héchstgrenze von [...] ([...])
EURO gegen die Aufforderung von PROSEGUR, der eine Kopie des Zahlungsbefehls, den
PROSEGUR an den LIEFERANTEN gesendet hat, und eine Bescheinigung tUber den Verfall von zehn
Euro beigefiigt ist

(10) Werktage ab Absendung einer solchen Benachrichtigung Giber den Zahlungsbefehl, ohne dass der
LIEFERANT seinen Betrag bezahlt hat.

Die BANK verpflichtet sich, die Zahlung des erforderlichen Betrags bis zu den oben genannten
Hochstbetragen (individuell und gemeinsam) innerhalb einer nicht verlangerbaren Frist von drei (3)
Tagen nach Erhalt einer solchen Mitteilung auf das von PROSEGUR zu diesem Zweck angegebene
Konto vorzunehmen.

SEKUNDE. - VERZICHT AUF AUSNAHMEN. Diese Garantie ist unwiderruflich und wird abstrakt
gewahrt, und auf erstes Anfordern kann die BANK keine Ausnahme gegen PROSEGUR einwenden
oder geltend machen, insbesondere nicht gegen die persénlichen Ausnahmen, die der ANBIETER
gegen PROSEGUR nachweisen kann. Auf diese Weise kann die BANK, sobald der im vorigen Abschnitt
beschriebene Antrag eingereicht wurde, in keiner Weise die Giiltigkeit der Forderung gegen die BANK
gegen PROSEGUR in Frage stellen.

DRITTE. -GULTIGKEITSDAUER. Diese Garantie tritt ab heute in Kraft und gilt fir [...] ([...]) in Jahren.
Wenn die BANK an diesem Tag keine zuverlassige Mitteilung tber die Zahlung des vom LIEFERANTEN
geleisteten Betrags erhalten hat, verfallt dieser und erlischt automatisch.

ZIMMER. -ABTRETUNG. PROSEGUR kann diese Garantie an Dritte abtreten. Fir die Wirksamkeit
dieser Abtretung gegeniiber der BANK genigt es, wenn sie der BANK von PROSEGUR mitgeteilt wird.
In diesem Fall sind alle in dieser Garantie enthaltenen Verweise auf PROSEGUR so zu verstehen, dass
sie sich auf den Abtretungsempfénger dieser Garantie beziehen.

FUNFTE.-. - KOSTEN. Alle Kosten und Aufwendungen, die mit dieser Bankgarantie verbunden sind,
werden ausschlieZlich vom ANBIETER bezahlt und getragen.
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ANHANG lIl. VERTRAG UBER DIE VERARBEITUNG DER

VERSAMMELTE

Auf der einen Seite PROSEGUR (im Folgenden der "Datenverantwortliche") und auf der anderen
Seite der Lieferant (im Folgenden der "Datenverarbeiter"), die gemeinsam als "Parteien" und einzeln
als "Partei" bezeichnet werden

HERAUSGESTELLT

Dass der Datenverarbeiter aufgrund der Erbringung der im Kauf- oder Liefervertrag
beschriebenen Dienstleistungen auf personenbezogene Daten zugreifen kann, die unter der
Verantwortung, der Obhut und dem Schutz von PROSEGUR stehen; fur diese Zwecke hat
der Anbieter den rechtlichen Status eines Datenverarbeiters in Bezug auf diese.

Il. Dass die Parteien daher und in voller Ubereinstimmung mit den Bestimmungen der geltenden
nationalen und gemeinschaftlichen Vorschriften die Bedingungen fir die Verarbeitung der
Daten durch den Anbieter in diese Vereinbarung aufnehmen mochten.

[l Dass die Vertragsparteien unbeschadet des Vorstehenden auch die Anforderungen erfiillen
wollen, die in Bezug auf die Regelung des Verhéltnisses des Datenverarbeiters in den
geltenden Verordnungen auf nationaler und internationaler Ebene, insbesondere der
Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27. April 2016,
festgelegt sind, und Zu diesem Zweck werden unterzeichnet:

KLAUSELN

Erstens - Verarbeitung personenbezogener Daten

Die Erbringung von Dienstleistungen kann den Zugriff des Datenverarbeiters auf vertrauliche
Informationen und personenbezogene Daten unter der Verantwortung von PROSEGUR beinhalten.
In diesem Sinne gilt der Lieferant als Datenverarbeiter, und seine Verarbeitung personenbezogener
Daten unter der Verantwortung von PROSEGUR besteht ausschliellich darin, auf die
personenbezogenen Daten zuzugreifen und diese gegebenenfalls zu speichern, die fir die
Erbringung der im Kauf- oder Liefervertrag genannten Dienstleistungen unbedingt erforderlich sind,
was unter anderem sein kann Identifikationsdaten (Vorname, Nachname, Postanschrift, ID-
Nummer, E-Mail, Telefonnummer usw.), Bild und/oder Stimme, Unterschrift usw.

Zweitens - Vertraulichkeit und Verschwiegenheitspflicht

Sofern die Parteien nichts anderes vereinbart haben, werden sie und die tibrigen Unternehmen, die
zu ihrer Gruppe gehdren oder mit ihr verbunden sind, absolute Geheimhaltung in Bezug auf diese
Vereinbarung, ihr Geschéft und die Informationen und Unterlagen Uber die andere Partei, die ihnen
infolge der Erfullung der Vereinbarung zur Kenntnis gelangt sind, wahren. Ebenso verpflichtet sich
der Datenverarbeiter ausdrucklich, alle Informationen, die unter der Verantwortung des fur die
Verarbeitung Verantwortlichen oder Dritter stehen und zu denen er aufgrund der Erbringung seiner
Dienstleistungen Zugang haben kann, vertraulich zu behandeln und diese Daten geheim zu halten.

Zu diesem Zweck verpflichtet sich der Datenverarbeiter, in Bezug auf seine Mitarbeiter oder
Mitarbeiter die erforderlichen MaRhahmen zu ergreifen, damit sie tUber die Notwendigkeit informiert
werden, die ihnen als Datenverarbeiter obliegenden Verpflichtungen zu erfillen, und dass sie gemani
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den Bestimmungen des Datenverarbeiters nicht verpflichtet sind, den ihnen als Datenverarbeiter
obliegenden Verpflichtungen nachzukommen.

Dementsprechend missen sie respektieren und sicherstellen, dass alle personenbezogenen Daten,
von denen sie im Rahmen dieser Vereinbarung Kenntnis erlangen, auch nach Beendigung dieser
Vereinbarung aus irgendeinem Grund geheim bleiben. Zu diesem Zweck fuhrt der Datenverarbeiter
alle Warnungen durch (durch Schulungen, Sensibilisierungsnachrichten usw.) und unterzeichnet mit
seinen Mitarbeitern oder Mitarbeitern die erforderlichen Dokumente, um die Einhaltung dieser
Verpflichtungen zu gewahrleisten.

Diese Pflicht zur Unterrichtung der Mitarbeiter und Mitarbeiter des Auftragsverarbeiters muss so
erfullt werden, dass PROSEGUR die Erflillung dieser Verpflichtung dokumentieren und PROSEGUR
zur Verfugung stellen kann.

Daruiber hinaus durfen vertrauliche Informationen und Unterlagen nicht fur andere Zwecke als die
Erfullung des Vertragsgegenstandes verwendet werden, es sei denn, diese Informationen sind
allgemein bekannt und es handelt sich nicht um Informationen, die gesetzlich oder durch andere
anwendbare und zwingende Vorschriften vorgeschrieben sind.

Nach Beendigung dieser Vereinbarung bleiben die in dieser Klausel vorgesehene Vertraulichkeits-
und Geheimhaltungspflicht auch nach Beendigung lhrer Beziehung mit dem fiir die Verarbeitung
Verantwortlichen auf unbestimmte Zeit bestehen, unabhangig von der Ursache.

Im Falle der Feststellung einer unzulassigen Handlung einer Person, die berufliche Funktionen fur
den Datenverarbeiter ausibt (Zugang zu Informationen, die nicht ihren Funktionen entsprechen,
missbrauchliche Verwendung von Benutzernamen und Passwoértern, ein Benutzer mit mehr
Berechtigungen als notig oder andere), liegt es in der Verantwortung und ausdrtcklichen Pflicht des
Datenverarbeiters, PROSEGUR unverzlglich zusammen mit einem detaillierten Bericht Uber den
Sachverhalt zu benachrichtigen.

Dritte- Anweisungen des Datenverantwortlichen

Der Datenverarbeiter verpflichtet sich, die personenbezogenen Daten, zu denen er Zugang hat, nur
gemalR den schriftichen Anweisungen zu verarbeiten, die ihm der fir die Verarbeitung
Verantwortliche zu diesem Zweck erteilt hat; Es wird immer mindestens die gleiche Politik zum
Schutz personenbezogener Daten und die gleiche Politik der Sicherheitsmalinahmen zu ihrem
Schutz befolgt, wie sie von PROSEGUR zu diesem Zweck verwendet werden. Diese Verpflichtung
gilt auch fir die internationale Ubermittlung personenbezogener Daten an ein Drittland oder eine
internationale Organisation.

Dementsprechend gelten die Daten, die im Rahmen dieser Vereinbarung bekannt sind oder erhalten
werden:

- Sie durfen nicht fir andere Zwecke als deren Ausfuhrung verwendet werden, sie sind vertraulich
und werden ohne vorherige schriftliche Genehmigung des fir die Verarbeitung Verantwortlichen
nicht veroffentlicht oder Dritten bekannt gegeben. In keinem Fall werden Sie die Daten fur Ihre
eigenen Zwecke verarbeiten.

- Sie werden ohne vorherige schriftiche Zustimmung von PROSEGUR nicht an Dritte
weitergegeben. In diesem Zusammenhang wird der Datenverarbeiter schriftlich und vor der
Genehmigung der Mitteilung durch PROSEGUR die Stelle oder die Stellen angeben, an die die
Daten Ubermittelt werden sollen, welche Daten oder Kategorien personenbezogener Daten
Gegenstand der Mitteilung sein werden, und welche Sicherheitsmal3nahmen anzuwenden sind,
um damit fortzufahren.

In diesem Zusammenhang verpflichtet sich der Datenverarbeiter, den fir die Verarbeitung
Verantwortlichen unverziglich zu informieren, falls eine von ihm angeordnete Anweisung gegen die
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geltenden Datenschutzbestimmungen des Gemeinschaftsrechts oder der Mitgliedstaaten verstol3en
konnte.

Fur den Fall, dass der Datenverarbeiter die Daten fiir einen anderen Zweck verwendet, sie mitteilt
oder unter Verstol3 gegen die Bestimmungen dieser Vereinbarung verwendet, gilt er auch als
Datenverantwortlicher, der personlich fur die von ihm mdglicherweise begangenen VerstoRe sowie
fur die Schaden, die in diesem Fall PROSEGUR entstehen kdnnen, haftbar gemacht wird.

Viertens - Vergabe von Zulieferauftragen flr Dienstleistungen

Der Datenverarbeiter darf keine der Dienstleistungen, die Teil des Vertragsgegenstands sind und die
die Verarbeitung personenbezogener Daten beinhalten, an Unterauftragnehmer vergeben, es sei
denn, es liegt eine vorherige ausdruckliche schriftiche Genehmigung von Prosegur vor.

Wenn es notwendig ist, eine Verarbeitung an Unterauftragnehmer zu vergeben, muss dies im Voraus
und schriftlich an Prosegur mitgeteilt werden, wobei die Verarbeitung, die an Unterauftragnehmer
vergeben werden soll, anzugeben und das Unterauftragnehmer und seine Kontaktdaten klar und
eindeutig anzugeben sind.

Im Falle einer Genehmigung ist der Subunternehmer, der auch den Status eines Datenverarbeiters
hat, ebenfalls verpflichtet, die in diesem Verarbeitungsvertrag festgelegten Verpflichtungen und die
von Prosegur erteilten Anweisungen einzuhalten. Es liegt in der Verantwortung des urspriinglichen
Datenverarbeiters, die neue Beziehung gemaf Artikel 28 der DSGVO zu regeln, so dass der neue
Datenverarbeiter den gleichen Bedingungen (Anweisungen, Verpflichtungen,
Sicherheitsmainahmen usw.) und den gleichen formalen Anforderungen wie der neue
Datenverarbeiter in Bezug auf die ordnungsgemafe Verarbeitung personenbezogener Daten und
die Gewabhrleistung der Rechte der betroffenen Personen unterliegt.

Im Falle der Nichteinhaltung durch den Unterauftragsverarbeiter bleibt der urspriingliche
Datenverarbeiter gegenliber Prosegur in vollem Umfang fir die Einhaltung der Verpflichtungen
verantwortlich.

Finftens - SicherheitsmalRnahmen

Der Datenverarbeiter verpflichtet sich, die Sicherheitsmaflinahmen organisatorischer und technischer
Art einzuhalten, die geeignet sind, ein Sicherheitsniveau zu gewahrleisten, das dem Risiko, das sich
aus der Verarbeitung ergeben kann, angemessen ist, um die Sicherheit und Integritat der
personenbezogenen Daten zu gewéhrleisten und ihre Anderung, ihren Verlust, ihre Verarbeitung
oder ihren unbefugten Zugriff zu verhindern. unter Berlicksichtigung des Stands der Technik, der
Implementierungskosten, der Art der gespeicherten Daten, des Umfangs der Verarbeitung sowie der
Risiken, denen sie ausgesetzt sind, und der Auswirkungen, die dies auf die Rechte und Freiheiten
natlrlicher Personen haben kénnte, unabhéngig davon, ob sie sich aus menschlichem Handeln oder
aus der physischen oder naturlichen Umwelt ergeben, und entspricht damit den Anforderungen der
geltenden Vorschriften.

Es missen Maflnahmen ergriffen werden, um unter anderem Folgendes zu gewahrleisten:
(a) Pseudonymisierung und Verschliisselung personenbezogener Daten;

(b) die Fahigkeit, die fortlaufende Vertraulichkeit, Integritt, Verfligbarkeit und Belastbarkeit von
Behandlungssystemen und -diensten zu gewahrleisten;

c) die Fahigkeit, die Verfugbarkeit und den Zugang zu personenbezogenen Daten im Falle eines
physischen oder technischen Vorfalls schnell wiederherzustellen;

d) ein Verfahren zur regelmaRigen Uberprifung, Evaluierung und Bewertung der Wirksamkeit
technischer und organisatorischer MaRnahmen zur Gewéhrleistung der Sicherheit der Verarbeitung.
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Sechstens: Meldung von Sicherheitsverletzungen

Der Datenverarbeiter ist verpflichtet, die Umsetzung der in dieser Vereinbarung festgelegten
Sicherheitsanforderungen sicherzustellen und PROSEGUR Uber jeden Vorfall zu informieren, der
die Informationen, Dokumentationen und personenbezogenen Daten, fir die PROSEGUR
verantwortlich ist, direkt oder indirekt betrifft.

Wenn der Datenverarbeiter oder eine an den Diensten beteiligte Person einen Vorfall feststellt, der
die versehentliche oder unrechtmaRige Zerstérung, den Verlust oder die Anderung der Daten
verursacht oder verursachen kann, muss der Datenverarbeiter sich unverziglich mit PROSEGUR in
Verbindung setzen und ihn Uber die Einzelheiten des Vorfalls informieren, in jedem Fall jedoch
innerhalb einer Frist von vierundzwanzig (24) Stunden. per E-Mail dpo@prosegur.com, die alle
relevanten Informationen fur die Dokumentation und Kommunikation des Vorfalls und mindestens
die folgenden Informationen (sofern verfugbar) enthalt:

1. Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
einschlieB3lich, soweit moglich, der Kategorien und der ungefahren Anzahl der betroffenen
Personen sowie der Kategorien und der ungefahren Anzahl der betroffenen
personenbezogenen Datensatze.

2. Name und Kontaktdaten des Datenschutzbeauftragten oder einer anderen Kontaktstelle, bei

der weitere Informationen eingeholt werden kdnnen.

Beschreibung der moglichen Folgen.

4. Beschreibung der MaRnahmen, die ergriffen oder vorgeschlagen wurden, um die Verletzung
der Sicherheit personenbezogener Daten zu beheben, gegebenenfalls einschliellich
MaRnahmen zur Abmilderung moglicher negativer Auswirkungen.

w

Ist es nicht moglich, die Informationen gleichzeitig bereitzustellen, so werden die Informationen
schrittweise und ohne unangemessene Verzdgerung bereitgestellt.

Es liegt in der Verantwortung des Datenverarbeiters, die erforderlichen MaRnahmen zu ergreifen,
um den Vorfall einzuddmmen und zu lésen.

PROSEGUR wird den Status der Losung des Vorfalls regelmaRig Uberwachen, und der
Datenverarbeiter verpflichtet sich, mit den angeforderten Berichten zu antworten.

Siebtens - Registrierung der Kategorien der Verarbeitung

In den Fallen, in denen dies durch die Datenschutz-Grundverordnung und die tbrigen anwendbaren
Rechtsvorschriften in diesem Bereich bestimmt ist, muss der Datenverarbeiter schriftlich ein
Verzeichnis aller Kategorien von Verarbeitungen fuhren, die im Auftrag von PROSEGUR
durchgefuhrt werden, und das Folgendes widerspiegelt:

1. Die Kontaktdaten von PROSEGUR und des Datenverarbeiters sowie gegebenenfalls die
seiner Vertreter und Datenschutzbeauftragten.

2. Die Kategorien der Verarbeitung, die im Auftrag von PROSEGUR durchgeftihrt wird.

3. Gegebenenfalls die mdglichen internationalen Datentbermittlungen, die im Rahmen der
spezifischen Verarbeitung erfolgen kdnnen.

4. Eine allgemeine Beschreibung der technischen und organisatorischen Mafinahmen, die sie
anwendet.

Achter - Internationale Uberweisungen

Im Allgemeinen darf der Datenverarbeiter keine internationalen Ubermittiungen der Daten unter der
Verantwortung des fir die Verarbeitung Verantwortlichen aulRerhalb des Européischen
Wirtschaftsraums durchfiihren, es sei denn, es liegt eine vorherige schriftiche Genehmigung des fir
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die Verarbeitung Verantwortlichen vor.

Fur den Fall, dass der Datenverarbeiter aufgrund einer gesetzlichen Verpflichtung
personenbezogene Daten in ein Drittland oder an eine internationale Organisation Ubermitteln muss,
wird er den fir die Verarbeitung Verantwortlichen im Voraus tber diese gesetzliche Verpflichtung
informieren, es sei denn, dieses Gesetz verbietet dies aus wichtigen Grinden des o6ffentlichen
Interesses.

Fur den Fall, dass der fir die Verarbeitung Verantwortliche die oben genannten internationalen
Datenubermittlungen genehmigt und die Daten in ein Land tbertragen werden sollen, das nicht tiber
ein angemessenes Niveau verflgt, muss der Datenverarbeiter eine der in den geltenden
Datenschutzbestimmungen vorgesehenen Garantien tibernehmen, wie z. B. die Unterzeichnung von
Standardvertragsklauseln, unter anderem und in Ubereinstimmung mit den Anforderungen der
geltenden lokalen Vorschriften. In diesem Sinne muss der Datenverarbeiter diese Garantien
umsetzen und sie dem fir die Verarbeitung Verantwortlichen zur Verfligung stellen, bevor er die
internationale Datentbermittlung durchfihrt.

Neunter - Rechte der betroffenen Personen

Fur den Fall, dass die betroffenen Personen ihre Datenschutzrechte gegeniber dem
Auftragsverarbeiter ~ austiben, muss  dieser uns dies per E-Mall an die
oficina.privacidad@prosegur.com Adresse mitteilen. Die Mitteilung muss unverziiglich, spatestens
jedoch am Arbeitstag nach Eingang des Antrags, gegebenenfalls zusammen mit allen anderen
Informationen, die flr die Bearbeitung des Antrags von Bedeutung sein kénnen, erfolgen.

Zehnter - Rluckgabe oder Vernichtung von Daten

Sobald die vertragliche Dienstleistung erfullt ist, verpflichtet sich der Datenverarbeiter, die
personenbezogenen Daten und gegebenenfalls die Medien, die sie enthalten, nach Beendigung der
Dienstleistung an Prosegur zuriickzugeben. Die Riickgabe muss die vollstédndige Léschung der
Daten zur Folge haben, die auf der vom Datenverarbeiter verwendeten Computerausriistung
vorhanden sind.

Ebenso muss der Datenverarbeiter PROSEGUR garantieren, dass er am Ende des
Vertragsverhaltnisses die personenbezogenen Daten, die wahrend der Gliltigkeit der Erbringung der
Dienstleistung erlangt wurden, zurlickgibt und/oder gegebenenfalls vollstandig Iéscht, und der
Anbieter kann von PROSEGUR aufgefordert werden, eine Bescheinigung lber die Vernichtung der
Daten auszustellen. Dadurch kann die vollstandige Beseitigung garantiert werden.

In diesem Zusammenhang verpflichtet sich der Datenverarbeiter, PROSEGUR zu garantieren, dass
jede Person in seinem Verantwortungsbereich, die an der Erbringung der Dienstleistung beteiligt
war, keine PROSEGUR-Informationen aufbewahrt, und der Anbieter kann von PROSEGUR
aufgefordert werden, eine schriftiche Bescheinigung auszustellen, die diesen Punkt garantiert.
Ungeachtet des Vorstehenden wird der Datenverarbeiter nur eine Kopie davon aufbewahren, wenn
er einer gesetzlichen Verpflichtung nachkommt, und in jedem Fall missen sie ordnungsgemaf mit
den ordnungsgeman gesperrten Daten gesperrt werden.

Elfter — Audit

PROSEGUR kann im Rahmen seiner Kontrollbefugnis selbst Uberpriifungen durchfiihren, um die
Einhaltung der in dieser Vereinbarung zum Schutz von Informationen und personenbezogenen
Daten geforderten Richtlinien und SicherheitsmalRnahmen zu tiberpriifen. Uberpriifungen kénnen in
den Informationssystemen und Datenverarbeitungseinrichtungen des Datenverarbeiters oder durch
die Sammlung von Informationen erfolgen, die die Einhaltung durch den Datenverarbeiter bestatigen.

In jedem Fall muss der Datenverarbeiter die Dokumentation (in physischer oder elektronischer Form)
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zur Verfugung von PROSEGUR aufbewahren, die die Einhaltung seiner Verpflichtungen aus dem
Vertrag belegt.

Ebenso muss der Auftragsverarbeiter nachweisen, dass er die entsprechenden Risikoanalysen und,
sofern PROSEGUR dies angibt, die einschlagigen Datenschutz-Folgenabschatzungen durchgefihrt
hat.

Um die Uberprifung durch PROSEGUR zu erleichtern oder sogar zu vermeiden, kann der
Datenverarbeiter die entsprechenden Zertifizierungen vorlegen, deren Anwendungsbereich die
Dienstleistungen und das Personal umfasst, die PROSEGUR von PROSEGUR angeboten wird.
Wenn sich der Datenverarbeiter flr die Bereitstellung der oben genannten Zertifizierungen
entscheidet, muss er auch die entsprechenden Dokumentationen, Zertifizierungen,
Anwendungsbereiche sowie die Berichte Uber die Audits vorlegen, denen er gemal der Zertifizierung
unterliegt. Fir den Fall, dass PROSEGUR Sicherheitsverletzungen feststellt, die mit der Erbringung
der Dienstleistung unvereinbar sind, kann PROSEGUR gemald der von ihm durchgefiihrten
Risikoanalyse je nach Schwere der Risiken vom Datenverarbeiter verlangen, die festgestellten
Probleme unverziglich zu I6sen, indem er einen detaillierten Plan mit Korrekturmaf3nahmen erstellt.

All dies geschieht unbeschadet der Moglichkeit, andere Audits oder Uberpriifungen durchzufiihren,
um andere in dieser Vereinbarung enthaltene Verpflichtungen zu tberprifen.

Zwolfter - Sorgfaltspflicht

Der Datenverarbeiter verpflichtet sich, dem fur die Verarbeitung Verantwortlichen alle Informationen
zur Verfigung zu stellen, die zum Nachweis der Einhaltung seiner Verpflichtungen erforderlich sind,
und wird den fir die Verarbeitung Verantwortlichen Uber die Einhaltung eines genehmigten
Verhaltenskodex oder seine Zugehdorigkeit zu einem Zertifizierungsmechanismus informieren, der
die Einhaltung seiner Verpflichtungen in Bezug auf die Verarbeitung personenbezogener Daten
gewahrleisten kann.

Die Personen, die berufliche Funktionen fir den Datenverarbeiter ausiben, mussen sich der
Bedeutung der Informationen von PROSEGUR bewusst sein, sie sicher verarbeiten und in jeder
einzelnen Phase der Informationsverarbeitung fir jede einzelne der von ihnen ausgeibten
Funktionen geschult und qualifiziert sein. Sie muissen alle moglichen Sorgfalt und geeignete
MaRnahmen einhalten, um die Verarbeitung der Informationen in Ubereinstimmung mit inrer Pflicht
zu Treu und Glauben, zu der sie vertraglich verpflichtet sind, zu schitzen.

Dreizehnter — Kiunstliche Intelligenz

Fur den Fall, dass die Erbringung der Dienstleistungen den Einsatz von Lésungen der kinstlichen
Intelligenz durch den Datenverarbeiter beinhaltet, garantiert er, dass die Lésung der kinstlichen
Intelligenz den in Anhang | dieser Vereinbarung aufgeflihrten Grundsatzen und Anforderungen
entspricht.

Ebenso garantiert der Datenverarbeiter die Einhaltung der Anforderungen der geltenden
Vorschriften, die fur den jeweiligen Fall anwendbar sind.

In diesem Zusammenhang wird der Datenverarbeiter die erforderlichen Malinahmen ergreifen, um
die Einhaltung der im vorstehenden Absatz festgelegten Verpflichtungen zu gewahrleisten und
nachzuweisen.

PROSEGUR kann im Rahmen seiner Kontrollkapazitat Uberpriifungen durchfiihren, um die
Einhaltung der in dieser Vereinbarung fir die Implementierung von Lésungen der kinstlichen
Intelligenz erforderlichen Richtlinien und MalRnahmen zu Uberprifen. Der Datenverarbeiter
verpflichtet sich, am Bewertungsprozess teilzunehmen und die von PROSEGUR angeforderten
Maflhahmen umzusetzen, um seine Richtlinie zur verantwortungsvollen kinstlichen Intelligenz
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einzuhalten.

Vierzehnter - Entschadigung

Der Datenverarbeiter verpflichtet sich, Prosegur von allen Anspriichen freizustellen, die gegen
Prosegur vor der zustandigen Aufsichtsbehorde erhoben werden konnen und die durch die
Nichteinhaltung der Bestimmungen dieser Vereinbarung und/oder seiner Subunternehmer und der
geltenden Gesetzgebung zum Schutz personenbezogener Daten verursacht werden. und erklart
sich bereit, den Betrag zu zahlen, zu dem Prosegur als Strafe, Geldstrafe, Entschadigung,
Schadenersatz und Zinsen verurteilt werden kann, einschlie3lich der Anwaltskosten, aufgrund der
oben genannten Nichteinhaltung.

ANHANG .- VERANTWORTUNGSVOLLE KUNSTLICHE INTELLIGENZ

Die vom ANBIETER vorgeschlagene Lésung fir kinstliche Intelligenz muss den folgenden
Grundsatzen entsprechen:

Achtung der menschlichen Autonomie

Die Achtung der Freiheit und Autonomie des Menschen muss gewahrleistet werden. Das
vorgeschlagene KI-System muss so konzipiert worden sein, dass die kognitiven, sozialen und
kulturellen Fahigkeiten der Menschen beglnstigt werden; Die menschliche Aufsicht und Kontrolle tber
die Arbeitsprozesse des vorgeschlagenen KlI-Systems sollte sichergestellt werden.

Grundsatz der Schadensverhiitung

Es sollte sichergestellt werden, dass das KI-System dem Menschen keinen Schaden zufligt oder
anderweitig schadigt, wobei die Menschenwiirde sowie die korperliche und geistige Unversehrtheit
geschitzt werden.

Das KI-System und die KI-Umgebung sind technisch sicher und robust und werden unter keinen
Umstéanden fur boswillige Zwecke verwendet.

Ebenso muss den mdéglichen nachteiligen Auswirkungen, die ein Kl-System verursachen koénnte,
besondere Aufmerksamkeit gewidmet werden, indem spezifische MalRnhahmen zu deren
Abschwéchung festgelegt werden, um mdgliche Schaden zu vermeiden.

Grundsatz der Billigkeit

Sie sollte sicherstellen, dass die Entwicklung, der Einsatz und die Nutzung des KI-Systems gerecht
sind, sich zu einer fairen und gleichméaRigen Verteilung von Nutzen und Kosten verpflichten und
sicherstellen, dass Einzelpersonen und Gruppen nicht unfair voreingenommen, diskriminiert oder
stigmatisiert werden.

Der ANBIETER wird versuchen, unfaire Verzerrungen zu vermeiden, indem er in der Lage ist,
spezifische Malinahmen zu ergreifen, um die soziale Gerechtigkeit durch den Einsatz von KI-Systemen
zu erhohen.

Ebenso wird bei der Nutzung des vorgeschlagenen KI-Systems der Grundsatz der Gerechtigkeit
gewabhrt, verstanden als die Fahigkeit, die Mdglichkeit zu bieten, sich den vom Kl-System getroffenen
Entscheidungen zu widersetzen, sowie seine Ablehnung auf die Menschen zu ibertragen, die sie
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verwalten, sowie die Verhaltnismaniigkeit zwischen Mitteln und Zwecken, so dass sorgfaltig geprift wird,
wie ein Gleichgewicht zwischen den verschiedenen konkurrierenden Interessen und Zielen erreicht
werden kann.

Prinzip der Erklarbarkeit

Die Erklarbarkeit des vorgeschlagenen KI-Systems beruht darauf, dass alle Prozesse, die mit der Kl-
Entwicklung verbunden sind, transparent sind und den beteiligten Parteien die Fahigkeiten und den
Zweck des KlI-Systems klar und pragnant kommunizieren.

Anforderungen an verantwortungsvolle KI-Lésungen

Im Folgenden sind die wichtigsten Anforderungen aufgefiihrt, die die KI-Systemldsung gewahrleisten
muss, um eine Responsable Al zu sein, die Uber den gesamten Lebenszyklus von KI-Systemen
kontinuierlich evaluiert und adressiert werden mussen:

Menschliches Handeln und Aufsicht

KI-Systeme sollten die Autonomie und Entscheidungsfindung der Menschen unterstiitzen,
menschliches Handeln unterstiitzen, die Grundrechte fordern und eine menschliche Aufsicht
ermoglichen.

Der ANBIETER garantiert, soweit mdglich, ein Minimum an menschlichem Eingreifen in die
automatisierte Entscheidungsfindung der KI-Systeme, mit dem Hauptzweck, die Annahme ethischer,
nichtdiskriminierender Entscheidungen zu gewahrleisten, die die Rechte und Freiheiten der Personen
garantieren, deren Daten verarbeitet werden.

Technische Soliditat und Sicherheit

Die technische Soliditat erfordert, dass das KlI-System mit einem praventiven Ansatz flr Risiken
entwickelt wird, so dass es sich stets wie erwartet verhalt und unbeabsichtigte und unvorhergesehene
Schaden minimiert, ohne dass inakzeptable Schaden verursacht werden, und dass es die kérperliche
und geistige Unversehrtheit des Menschen gewahrleistet.

In diesem Zusammenhang wird der ANBIETER darauf achten, dass das Kl-System robust ist und die
angemessenen SicherheitsmalBhahmen einhalt, die es ihm ermdoglichen, die Vertraulichkeit, Integritat
und Verfiugbarkeit der darin gespeicherten und verarbeiteten Informationen zu gewébhrleisten.

Zu diesem Zweck flihrt sie strenge Sicherheitstests und -bewertungen durch, um sicherzustellen, dass
das KI-System angemessen auf Sicherheitsvorfalle reagiert, die zur versehentlichen oder
unrechtmaBigen Zerstérung, zum Verlust, zur Anderung oder zur unbefugten Kommunikation oder zum
unbefugten Zugriff auf solche Informationen fihren kdnnen

Datenschutz und Datenmanagement

Das KI-System wird darauf achten, dass die Privatsphére nicht verletzt wird, was eine ordnungsgemaéafiie
Datenverwaltung voraussetzt, die die Qualitdt und Integritat der Daten umfasst. Folglich missen das
KI-System, sein Zugriffsprotokoll und seine Fahigkeit, Daten zu verarbeiten, entwickelt werden, ohne
die Privatsphare zu verletzen.

Fur den Fall, dass die vom ANBIETER bereitgestellte Ldsung der kinstlichen Intelligenz
personenbezogene Daten verarbeitet, wird der ANBIETER als Verantwortlicher fir das KI-System
geeignete rechtliche, organisatorische und technische SicherheitsmalRnahmen ergreifen, um den
Schutz der Grundfreiheiten und -rechte der betroffenen Personen, die betroffen sein kdnnen, unter
strikter Einhaltung der Datenschutz-Grundverordnung zu gewahrleisten. VERORDNUNG (EU)
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2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 27. April 2016 (im Folgenden
DSGVO) und die geltenden lokalen Vorschriften. Sie garantiert auch, dass nur die Daten verarbeitet
werden, die fur jeden der beabsichtigten Zwecke unbedingt erforderlich sind, und beschréankt ihre
Aufbewahrung auch auf den Zeitraum.

Transparenz

Damit ein KI-System transparent ist, muss es (i) rickverfolgbar sein: dass die Entscheidungen des KiI-
Systems aufgezeichnet werden, um die Grinde fir eine fehlerhafte Entscheidung des Systems
identifizieren zu kdnnen, was dazu beitragt, zukunftige Fehler zu vermeiden, (ii) Erklarbarkeit: dass die
von einem KIl-System getroffenen Entscheidungen fir den Menschen verstandlich sind und dass er die
Mdglichkeit hat, sie zu verfolgen, und (i) Kommunikation: dass sich der Einzelne bewusst ist, dass er
mit einem KI-System interagiert, und dass das KI-System als solches gekennzeichnet werden muss,
und dass der Nutzer erforderlichenfalls die Mdglichkeit erhalt, zu entscheiden, ob er lieber mit einem
KI-System oder mit einer anderen Person interagieren mdchte, um die Einhaltung der Grundrechte zu
gewabhrleisten.

Vielfalt, Nichtdiskriminierung und Gleichberechtigung

Damit ein verantwortungsvolles KI-System zuverlassig ist, muss es Inklusion, Vielfalt,
gleichberechtigten Zugang durch exklusive Designprozesse sowie Gleichbehandlung wahrend seines
gesamten Lebenszyklus gewahrleisten.

Daruiber hinaus garantiert der ANBIETER bei der internen Entwicklung und/oder dem Erwerb von Kil-
Ldsungen in allen Fallen die Gleichheit und Nichtdiskriminierung der Personen, die von ihrer Nutzung
betroffen sein kbnnen, insbesondere aufgrund von Rasse, Hautfarbe, ethnischer oder sozialer Herkunft,
Geschlecht, sexueller Orientierung, Alter, genetischer Merkmale, Sprache, Religion oder
Weltanschauung. politische oder sonstige Meinungen.

Okologisches und soziales Wohlergehen

Der ANBIETER wird Nachhaltigkeit und 6kologische Verantwortung durch Kl-Systeme fordern und die
Erforschung von Lésungen der kiunstlichen Intelligenz férdern, um Themen wie nachhaltige Entwicklung
anzugehen.

Verantwortlichkeit

Der ANBIETER wird Mechanismen implementieren, um die Verantwortung und Rechenschaftspflicht
fur das KI-System und seine Ergebnisse sowohl vor als auch nach seiner Implementierung
sicherzustellen.

In diesem Zusammenhang ist der ANBIETER fiur die Handlungen und Entscheidungen eines Ki-
Systems verantwortlich, insbesondere wenn Fortschritte hin zu autonomeren Systemen erzielt werden,
die in der Lage sind, automatisierte Entscheidungen zu treffen, und insbesondere, wenn solche
Entscheidungen rechtliche Auswirkungen auf die betroffene Person haben.
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ANHANG IV: Anforderungen an technologische
Risiken, Cybersicherheit und FortfUhrung des
Geschaftsbetriebs

VORUBERLEGUNGEN

Der Lieferant wird die Informations- und/oder Datenressourcen, die sich im Eigentum von GRUPO
PROSEGUR befinden, nur im Rahmen der Erbringung der anvertrauten Dienstleistungen und fiir den
zuvor festgelegten Zweck verwenden.

Pflicht zur Geheimhaltung

Alle Mitarbeiter des Auftragnehmers, die anlasslich der Erbringung der Dienstleistung oder aus anderen
Grinden Kenntnis von Informationen im Zusammenhang mit PROSEGUR-GRUPPE haben, sind
verpflichtet, diese geheim oder vertraulich zu behandeln und dirfen sie zu keinem Zeitpunkt, weder vor,
noch wahrend oder nach der Erbringung der Dienstleistung, ohne vorherige und ausdrickliche
Genehmigung von PROSEGUR-GRUPPE an Dritte weitergeben.

Der Lieferant und seine Mitarbeiter dirfen die Informationen nur fir den Zweck verwenden, der im
Gegenstand des unterzeichneten Vertrags festgelegt ist, und haften gegeniiber PROSEGUR-GRUPPE
fur alle Schaden, die PROSEGUR-GRUPPE durch die Nichteinhaltung entstehen kdnnen.

Fur den Fall, dass der Lieferant Unterauftrdge vergibt, ist er fur die Einhaltung und Einhaltung der
gleichen Vertraulichkeitskriterien und -regeln fir die Informationen in Bezug auf die PROSEGUR-
GRUPPE verantwortlich, die in den Klauseln dieses Anhangs beschrieben sind.

Der Lieferant sowie sein Personal, das an der Erbringung der Dienstleistung fir GRUPO PROSEGUR
beteiligt ist, werden jede Handlung oder Unterlassung verhindern, die zu einer unbefugten Offenlegung
oder einem Missbrauch der Informationsressourcen fuhren kénnte, die an der Entwicklung der
Dienstleistung beteiligt sind.

Vertraulichkeit von Informationen

Der Lieferant muss die Informationen der GRUPO PROSEGUR im Allgemeinen als sensible
Informationen behandeln und die geeigneten Mafinahmen fiir eine solche Einstufung ergreifen.

Die Verarbeitung der Informationen muss deren Ruckverfolgbarkeit ermdglichen, wobei als solche die
Fahigkeit verstanden wird, zu wissen, welche Personen und wann sie auf die Informationen der GRUPO
PROSEGUR zugegriffen und diese verarbeitet haben.

Unter Verarbeitung ist jeder Vorgang zu verstehen, der mit den Informationen durchgefthrt wird, wie z.
B. deren Lesen, Schreiben, Andern, Kopieren, Ubertragen, Aufzeichnen oder Archivieren mit manuellen
Mitteln oder mit Hilfe von Computeranwendungen.

EINHALTUNG DER RECHTSVORSCHRIFTEN

Der Anbieter muss alle ihn betreffenden anwendbaren Gesetze im Bereich der Informationssicherheit
und des Datenschutzes sowie die Vorschriften der Branche, in der der Kunde tatig ist, sowie die
regulatorischen, behoérdlichen und gesetzlichen Anforderungen einhalten.
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RECHTSRAHMEN FUR DIE INFORMATIONSSICHERHEIT

Der Lieferant muss einen Rechtsrahmen fur die Sicherheit der Informationstechnologie schaffen, der
die korrekte Umsetzung der in diesem Anhang angegebenen Sicherheitsmal3nahmen gewéhrleistet und
der mit den Kriterien der GRUPO PROSEGUR in Bezug auf die Sicherheit der verarbeiteten
Informationen Ubereinstimmt.

Der Anbieter ist verpflichtet, diesen Sicherheitsrahmen regelméaRig zu aktualisieren, in
Ubereinstimmung mit Anderungen des Dienstes und mit neuen Gesetzen, Vorschriften oder Standards
mit internationalem und nationalem Verweis, die sich im Bereich der technologischen Sicherheit und
des Informationsschutzes ergeben kénnen, wie z. B. das NIST Cyber Security Framework, ISO 27000
und 22301 und/oder andere ahnlicher Art.

Dieser Rechtsrahmen muss mindestens Unterlagen tiber Folgendes enthalten:

Benutzerverwaltung.

Zugriffskontrolle und Verwaltung von Aktivitatsprotokollen.
Personalverwaltung.

Schulung und Bewusstsein.

Incident und Incident Management.

Verwaltung der Servicekontinuitat.

Betriebsfuhrung.

Verfahren zur Verarbeitung und Vernichtung von Informationen.
Veranderungsmanagement.

Softwareentwicklung und Neuanschaffung von Systemen. (Falls zutreffend)
Passwort-Richtlinie.

Verfahren fur die Offenlegung und Speicherung von Informationen.
Beziehungs- und Berichtsmodell mit der PROSEGUR-GRUPPE.
Service-Audit und Programm zur kontinuierlichen Verbesserung.

Jedes der angegebenen Verfahren kann von der PROSEGUR-GRUPPE angefordert werden, um zu
Uberprifen und zu Uberprifen, ob die mit dem Lieferanten vereinbarten Mindestanforderungen und
Garantien eingehalten werden.

Der Lieferant ist verpflichtet, seinen Mitarbeitern, die mit der Erbringung von Dienstleistungen fiir die
GRUPO PROSEGUR beauftragt sind, den rechtlichen Rahmen mitzuteilen und deren Akzeptanz
sicherzustellen.

Risikomanagement

Der Anbieter verpflichtet sich, regelmaRig eine Risikoanalyse durchzufiihren, die es ihm ermdglicht, die
am besten geeigneten technischen, verfahrenstechnischen und organisatorischen MafRnahmen zu
bestimmen, um zu gewéhrleisten und nachweisen zu kénnen, dass die Verarbeitung der Informationen
auf verantwortungsvolle und sichere Weise erfolgt, die SicherheitsmaRnahmen eingehalten und die
Privatsphare und die Einhaltung der gesetzlichen Rechte der interessierten Parteien gewdahrleistet
werden.

Bei diesen MalRBnahmen sollte ein praventiver und kein korrigierender Ansatz verfolgt und regelmagig
Uberprift werden, um sicherzustellen, dass sie auf dem neuesten Stand gehalten werden.

Der Anbieter, in regelmaRigen Abstanden und zusétzlich, wenn es relevante Anderungen im
technologischen Umfeld gibt; missen einen Prozess der Aktualisierung der Risikoanalyse durchfiihren,
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wobei die

Bewertung der spezifischen Aspekte, die mit der fiir die GRUPO PROSEGUR erbrachten Dienstleistung
verbunden sind.

Der Lieferant muss Uber einen Risikobehandlungsplan verfiigen, um diejenigen zu verwalten, die sich
auf die von ihm erbrachten Dienstleistungen fir GRUPO PROSEGUR auswirken.

In diesem Plan ist die Wirksamkeit der fUr die Risikobehandlung festgelegten MalRnahmen zu
Uberwachen, zu bewerten und dariiber Bericht zu erstatten.

Steuerungsschema

Der Lieferant verpflichtet sich, alle Sicherheitsrichtlinien, -standards und -verfahren der PROSEGUR-
GRUPPE einzuhalten, die fur die durchgefuhrten Tatigkeiten als anwendbar erachtet werden und die
dem Lieferanten zur Verfiigung gestellt werden, sobald die vertraglich vereinbarten Dienstleistungen zu
erbringen beginnen.

Der Lieferant akzeptiert und verpflichtet sich, das fir die erbrachte Dienstleistung geltende
Kontrollschema geman der Klassifizierung einzuhalten, die sich aus der von der PROSEGUR-GRUPPE
durchgefuhrten Bewertung ergibt und deren Ergebnis dem Lieferanten zur Verfiigung gestellt wird.

Der Anbieter muss geeignete Sicherheitskontrollen einrichten, um das Risiko eines unbefugten Zugriffs
und einer unbefugten Anderung der relevanten Informationen zu verringern, die in den Systemen
(Anwendungen, Betriebssysteme und Datenbanken) enthalten sind, die die Erbringung des Dienstes
unterstutzen, und um den Verlust, den Diebstahl, die Nichtverfligbarkeit und die unbefugte Behandlung
der Informationsressourcen der PROSEGUR-GRUPPE zu verhindern.

Die genannten Sicherheitsanforderungen sind vom Lieferanten anzuwenden.

Beauftragt der Lieferant seinerseits einen Dritten mit Unterauftrdgen, so ist er dafiir verantwortlich, dass
die angegebenen Sicherheitsanforderungen auch von diesem Dritten angewandt und eingehalten
werden.

Sie mussen diese Einhaltung bei Bedarf der GRUPO PROSEGUR melden und nachweisen.

Wenn der Dienst Informationen verarbeitet, die Sicherheitszertifizierungen unterliegen, muss der
Lieferant die entsprechenden Zertifizierungen der PROSEGUR-GRUPPE vorlegen und auf deren
Verlangen.

PROSEGUR-GRUPPE behélt sich das Recht vor, die in diesem Vertrag und seinen Anhangen
enthaltenen Sicherheitsanforderungen jederzeit zu &andern, indem sie den Lieferanten daruber
informiert und die Termine fur sein Inkrafttreten angibt.

SICHERHEITSORGANISATION

Identifizierung von Verantwortlichkeiten

Der Anbieter muss formell Beauftragte fir technologische Risiken und Informationssicherheit benannt
haben, um die Einhaltung der Sicherheitsrichtlinien zu gewéhrleisten und die implementierten Kontrollen
zu Uberwachen, um die Integritat, Vertraulichkeit und Verflugbarkeit, Authentizitdt und
Ruckverfolgbarkeit von Daten und Systemen zu gewahrleisten. sowie die Einhaltung aller fur sie
geltenden Vorschriften zu gewébhrleisten.
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Der Leiter des Bereichs Technologisches Risiko und Sicherheit muss die vom Lieferanten angewandten
SicherheitsmalRnahmen kontrollieren und koordinieren sowie die Ergebnisse dieser Uberprifungen
durchfiihren und der GRUPO PROSEGUR darliber berichten.

Der Lieferant muss einen Koordinator ernennen, der mit der Verwaltung der Sicherheitsaspekte bei
GRUPO PROSEGUR beauftragt ist. Dieser Koordinator muss an dem Koordinationsausschuss
teilnehmen, der sich aus dem Lieferanten und der PROSEGUR-GRUPPE zusammensetzt, falls er von
der PROSEGUR-GRUPPE einberufen wird, um eine rechtzeitige Uberwachung der Dienstleistung
durchzufiihren und die notwendigen Maflihahmenpléne zu definieren, um die korrekte Ausfiihrung der
vertraglich vereinbarten Dienstleistungen zu gewahrleisten.

Der Anbieter muss das Vorhandensein und die Identifizierung der Personen mitteilen, die die
Verantwortlichkeiten oder Positionen des Sicherheitsbeauftragten (CISO) und des Incident Managers
(IM) innehaben, wenn sie die Notwendigkeit oder Verpflichtung haben, diese bei der Austibung der oben
genannten Funktionen zu haben und um die entsprechende Kommunikation zu gewéahrleisten.

Der Lieferant ist verpflichtet, tiber die mit PROSEGUR-GRUPPE eingerichteten Kanale jede Anderung
mitzuteilen, die in Bezug auf die urspringliche Benennung der fir die Dienstleistung verantwortlichen
Personen eintritt. Eine solche Mitteilung muss innerhalb einer Frist von maximal 24 Stunden erfolgen.

Schulungs- und Sensibilisierungsplane

Der Lieferant wird Schulungs- und Sensibilisierungspléne zur Informationssicherheit umsetzen, die alle
Mitarbeiter einbeziehen, die Dienstleistungen fir die GRUPO PROSEGUR erbringen.

Der Anbieter muss ausdricklich einen Sensibilisierungsplan fur die Bedeutung der
Informationssicherheit, den Schutz personenbezogener Daten und die Notwendigkeit, die korrekte
Behandlung und Vertraulichkeit der tber sie betreffenden Informationen zu gewéhrleisten, entwickeln.

Der Anbieter muss ausdricklich einen Schulungsplan (ber die Bedeutung der sicheren
Codeentwicklung implementieren, sofern dies fiir die Erbringung der vertraglich vereinbarten
Dienstleistung anwendbar ist.

Benachrichtigung

Der Lieferant ist verpflichtet, PROSEGUR-GRUPPE innerhalb einer Frist von maximal 24 Stunden Uber
jeden relevanten Vorfall zu informieren, der gegen einen Aspekt der Informationssicherheit versto3t und
in den mit PROSEGUR-GRUPPE geltenden Vertragen und/oder Dienstleistungsvertragen enthalten ist.

Der Lieferant ist verpflichtet, PROSEGUR-GRUPPE innerhalb einer Frist von maximal 24 Stunden tber
jede Anderung der Erbringung der Dienstleistung zu informieren, die sich auf die Art und Weise der
Erbringung der Dienstleistung (Anderung des Prozesses), die fiir die Erbringung der Dienstleistung
verwendeten Systeme (Anderung der Infrastruktur) oder das eingesetzte Personal auswirkt.

TECHNOLOGISCHE MASSNAHMEN

Klassifizierung und Verwaltung von Vermdgenswerten

Der Anbieter muss uber ein Inventar der Informationsressourcen (CMDB) verfiigen, in dem die Art der
in jedem von ihnen enthaltenen Informationen, das Eigentum an den Vermdgenswerten, die
Verwahrung und der Grad der Sensibilitat der verarbeiteten Informationen angegeben sind.
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Der Anbieter muss ein Verfahren zur Klassifizierung der Informationen und zur Kategorisierung der
Assets einrichten und ihnen ein Sicherheitsniveau in Bezug auf die inhdrenten Risiken und die
Kritikalitat der von ihnen unterstitzten Systeme und Informationen zuweisen.

Der Lieferant ist verpflichtet, dieses Inventar regelmaig zu pflegen und zu aktualisieren, falls
Anderungen vorgenommen werden, die sich auf die Vermogenswerte auswirken, die Teil der
Erbringung der Dienstleistung sind.

Die Kennzeichnung der Informationstrager erfolgt mit einem Kennzeichnungssystem, das nur flr
autorisierte Nutzer verstandlich ist.

Der Anbieter ist verpflichtet, Daten auf dem Vertrieb von Medien und auf tragbaren Geraten zu
verschlisseln und die Verarbeitung auf solchen Geraten zu vermeiden, die aufgrund der Konfiguration
oder Technologie eine solche Verschlisselung nicht zulassen. Sie muss diese
Verschlisselungsmal3nahmen im Verhéltnis zu den betroffenen Risiken ergreifen, insbesondere fir die
ungeschiitztesten Umgebungen.

Der Lieferant muss Uber ein Verfahren fiir die Verwaltung, den Zugang, die Lagerung, die Verarbeitung,
den Vertrieb und die Entsorgung von Medien verfligen, das die Einhaltung der von der PROSEGUR-
GRUPPE geforderten Sicherheitsmal3nahmen garantiert.

Insbesondere hat der Anbieter fir eine sichere Verwahrung, den Zugriff nur durch autorisiertes
Personal, die sichere Weitergabe und Handhabung derselben, eine Aufzeichnung der

Ein- und Ausgabe, die eine vollstandige Rickverfolgbarkeit aller Bewegungen ermdglicht; sowie die
vollstdndige Eliminierung von Informationen vor der Entsorgung des Supports.

Zugriffskontrolle

Der Anbieter muss ausreichende und notwendige Kontrollen einrichten, um sicherzustellen, dass der
physische und logische Zugang zu den Systemen, die relevante Informationen enthalten, tGbertragen
oder verarbeiten, in Ubereinstimmung mit den von PROSEGUR-GRUPPE festgelegten Anforderungen
in dem in diesem Anhang angegebenen Rahmen kontrolliert wird.

Wenn der Anbieter eine gewisse Zugriffsebene auf die Informationen, Anwendungen und Systeme
gewahrt, die an diesem Dienst beteiligt sind, muss er dies Uber ein Identititsmanagementsystem tun,
das auf Rollen und Funktionen basiert und das Prinzip der "geringsten Privilegien" beriicksichtigt, um
sicherzustellen, dass jedem seiner Mitarbeiter oder Dritten, die an der fir die GRUPO PROSEGUR
erbrachten Dienstleistung beteiligt sind, das erforderliche Mindestmald an Zugang gewéhrt wird.

Der Anbieter hat eine angemessene Aufgabentrennung einzurichten, in der die ausreichenden und
erforderlichen MafRnahmen festgelegt sind, um sicherzustellen, dass die Zugriffsrechte (Rollen und
Profile) fur jeden Nutzer des Dienstes entsprechend den funktionalen Bedirfnissen jedes seiner Nutzer
vergeben werden und dass diese funktionalen Bedirfnisse die Sicherheit nicht gefdhrden oder
beeintrachtigen, Integritat und Verfigbarkeit der Informationsressourcen, die Teil des ausgelagerten
Dienstes sind.

Der Anbieter ist verpflichtet, die Berechtigungen und Zugangskontrollen, die in den an der
Dienstleistung beteiligten Systemen konfiguriert sind, regelmafig zu wberprifen, und PROSEGUR-
GRUPPE kann auf die Ergebnisse dieser Uberprifungen zugreifen und im Falle der Feststellung von
Mangeln die Durchfuihrung von Korrekturmal3nahmen verlangen.
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5.2.1. Kontrollieren Sie den Zugriff auf Anwendungen und Systeme

Der Anbieter muss einen Standard fir die Zugangskontrolle und Passwortverwaltung in
Ubereinstimmung mit den von der PROSEGUR-GRUPPE festgelegten Anforderungen an die
Service- und Informationssicherheit definieren.

Der Anbieter muss die erforderlichen Mechanismen implementieren, um das Vorhandensein
generischer Benutzer zu vermeiden, aul3er in den Féllen, die von den fur die Entwicklung des
Dienstes verwendeten Technologien oder Systemen ausdrticklich erforderlich sind.

o Diese Art von Benutzern muss im Voraus von PROSEGUR-GRUPPE informiert,
genehmigt und validiert werden.

Der Anbieter muss die notwendigen Mechanismen implementieren, um seine Benutzer mit
Zugang zu den Support-Systemen der fir PROSEGUR-GRUPPE erbrachten Dienstleistung
eindeutig zu identifizieren.

Der Anbieter hat daflir Sorge zu tragen, dass keine Benutzercodes oder Passwarter zwischen
ihnen ausgetauscht werden.

Der Anbieter hat die Daten jedes Zugriffsversuchs zu erfassen, wozu mindestens die Angaben
zum Nutzer, Datum und Uhrzeit, abgerufene Datei, Art des Zugriffs und ob der Vorgang
autorisiert oder verweigert wurde, zu protokollieren. Wenn der Zugriff erfolgreich und autorisiert
ist, wird der Datensatz, auf den zugegriffen wird, in seinem Status vor und nach dem Zugriff
gespeichert.

Der Anbieter muss eine periodische Uberpriifung der Zugangskontrolle durchfiihren, die die
Daten guiltiger oder erfolgloser Zugriffsversuche widerspiegelt.

o Diese Aufzeichnungen missen fur einen Zeitraum von mindestens 2 Jahren
aufbewahrt werden, um nach Beweisen flr das Auftreten von Sicherheitsereignissen,
Vorfallen oder Vorfallen zu suchen.

Der Sicherheitsbeauftragte des Lieferanten muss die direkte Kontrolle tGber den Zugriff auf die
Kontrollmechanismen des Zugriffsprotokolls haben.

Der Anbieter muss die erforderlichen Mechanismen implementieren, um ein betriebsbereites
und aktuelles Verzeichnis der Benutzer, Systeme oder Anwendungen, die an dem Dienst
beteiligt sind, zu fuhren.

o Dieser Datensatz muss alle Anderungen in der Zuordnung widerspiegeln:
Hinzufligungen, Streichungen und mogliche Anderungen an den oben genannten
Vermobgenswerten.

Der Anbieter hat dafir Sorge zu tragen, dass von der Erbringung des Dienstes betroffene
Nutzer, bei denen es zu einer Abwesenheit kommt oder die l&nger als sechzig (60) Tage als
inaktiv erkannt werden, innerhalb angemessener Fristen gesperrt, gesperrt und anschlielend
gesperrt werden.

Der Anbieter muss sicherstellen, dass die an der Erbringung des Dienstes beteiligten Nutzer,
deren Arbeitsaufgaben geandert werden, einen Prozess der Uberprifung und Aktualisierung
ihrer Profile und Zugriffsebenen entsprechend ihren neuen Bedurfnissen durchlaufen und der
die Anwendung des Prinzips des "minimalen Zugangs und der erforderlichen Kapazitat"
garantiert.
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Der Anbieter muss die erforderlichen Mechanismen implementieren, um den Zugang zum
Internet oder zu jeder Art von Verbindung einzuschranken, die es ermdglicht, Informationen aus
den Daten der PROSEGUR-GRUPPE zu verlieren, die sie aufgrund dieser Klausel verarbeitet.

Der Lieferant muss ausreichende und notwendige Kontrollen einrichten, um sicherzustellen,
dass der logische Zugriff auf die Systeme, die relevante Informationen speichern, verarbeiten
oder Ubertragen, gemall den von der PROSEGUR-GRUPPE festgelegten Anforderungen
gesteuert wird.

o Die Stornierungen eines Nutzers des Lieferanten oder eines von ihm beauftragten
Dritten, eines Managers oder Teilnehmers an der Erbringung der Dienstleistung fir die
PROSEGUR-GRUPPE mussen innerhalb einer Frist von maximal 24 Stunden bearbeitet
werden.

Der Anbieter muss einen Mechanismus einrichten, der die Anzahl der wiederholten unbefugten
Zugriffsversuche begrenzt. Der Lieferant hat dafir Sorge zu tragen, dass Mitarbeiter, die fur die
Erbringung der Dienstleistung Fernverbindungen nutzen miuissen, die Richtlinien der
PROSEGUR-GRUPPE Remote Access Richtlinien einhalten, die nach Beginn der
entsprechenden und vertraglich vereinbarten Tatigkeiten zur Verfigung gestellt werden. Es liegt
in der Verantwortung des Lieferanten, zu Uberprifen, ob die folgenden Aspekte erflillt sind:

o Alle Fernzugriffe missen von der Prosegur-Gruppe gemeldet und autorisiert werden.

o Die Anmeldeinformationen missen Uber eine eindeutige Kennung verfligen, die einem
Benutzer zugeordnet ist, und sie dirfen nicht Gbertragbar sein.

o Fir den Fall, dass ein Mitarbeiter seine Anmeldeinformationen oder seine offene Sitzung
mit anderen Benutzern teilt:

1. Es wird vom Lieferanten als Sicherheitsvorfall betrachtet und gemeldet.
2. Der Benutzer wird sofort aus den Systemen der Prosegur-Gruppe entfernt.

3. Der Mitarbeiter und damit der Anbieter sind direkt verantwortlich fur die
verursachten Schaden, die vom Benutzer vorgenommenen Handlungen (oder
Unterlassungen) und die fir diese Art von Vorfallen vorgesehenen Sanktionen
sowie fur diejenigen, die von Dritten auferlegt werden und sich aus dieser
Nichteinhaltung ergeben, kdnnen auf ihn fallen

Der Anbieter muss Mechanismen einrichten, um die Zugriffe auf diese Informationen zu
identifizieren, wobei der Zugriff mehreren Benutzern gewahrt wurde.

Der Anbieter muss sicherstellen, dass die Zugriffskontrollen und Berechtigungen, die in den vom
Dienst betroffenen Systemen konfiguriert sind, regelmafig Gberprift werden.

Der Anbieter hat geeignete MalRBnahmen zu treffen, um sicherzustellen, dass der Fernzugriff auf
die technologische Umgebung ordnungsgeman gesteuert und Gberwacht wird.

Der Anbieter muss sicherstellen, dass die Informationen im Zusammenhang mit der erbrachten
Dienstleistung nicht ohne vorherige Genehmigung von GRUPO PROSEGUR und unter
Einhaltung aller gesetzlichen Anforderungen an Dritte weitergegeben werden.

5.2.2. Zugangskontrollen zu Einrichtungen und Rechenzentren
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Der Lieferant muss die Kontrolle des Zugangs zu den Raumen, in denen sich die Vermdgenswerte
befinden, die an der fiur die PROSEGUR-GRUPPE erbrachten Dienstleistung beteiligt sind, mit den
entsprechenden administrativen, logischen und physischen Sicherheitsvorkehrungen gewahrleisten,
einschlieBlich, je nach Kritikalitéat der Systeme, aber nicht beschrankt auf die folgenden Malinahmen:

e Verriegelung der Zugangstiren.

e Zugangskontrolle zu den Biros und Rechenzentren des Anbieters.
e Vorhandensein von physischem Sicherheitspersonal.

e Malnahmen der Videolberwachung

Der Anbieter hat daflr Sorge zu tragen, dass unbefugte Zugriffsversuche erkannt, verhindert und der
GRUPO PROSEGUR unverziglich gemeldet werden.

Alle Ein- und Ausgange mussen gesichert, registriert und Uberwacht werden, um sicherzustellen, dass
nur autorisiertes Personal das Gelande betreten kann.

Fir den Fall, dass der Lieferant Ausweise oder dhnliche MalBhahmen fir seine Mitarbeiter verwendet,
die Teil der fir GRUPO PROSEGUR erbrachten Dienstleistung sind, muss ein dokumentierter Prozess
zusammen mit den unterstitzenden Verfahren vorhanden sein, um sicherzustellen, dass die verlorenen
Zugangsdaten und Token sofort nach der Meldung des Verlusts deaktiviert werden.

Der Lieferant muss Uber ausreichende Verfahren und Mechanismen verfligen, um sicherzustellen, dass
im Falle der Beendigung des Arbeitsverhéltnisses eines Mitarbeiters, der Teil der fir GRUPO
PROSEGUR erbrachten Dienstleistung ist, die Identifikationsmerkmale sofort widerrufen werden.

Der Lieferant muss sicherstellen, dass alle Informationsgiiter der GRUPO PROSEGUR, die Teil der
ausgelagerten Dienstleistung sind und sich in ihrem Besitz befinden, physisch in einem kontrollierten
Zugangsbereich oder in einem sicheren Lagercontainer gesichert sind.

Der Lieferant ist verpflichtet, GRUPO PROSEGUR Uber jede Verlagerung oder Léschung von
Informationssystemen oder Vermogenswerten zu informieren, die ohne schriftliche Zustimmung von
GRUPO PROSEGUR nicht durchgefiihrt werden darf.

5.2.3. Kontrollen der physischen Umgebung und der Umgebung

Der Anbieter ist verantwortlich fir die Umsetzung physischer SicherheitsmalRnahmen zum Schutz der
in seinen Einrichtungen befindlichen Informationssysteme vor unbefugtem Zugriff und physischer
Beschadigung.

Physische und umgebungsbezogene Kontrollen sollten Folgendes umfassen:

Brandschutzmalnahmen

MalRnahmen zum Hochwasserschutz

Steuerungen der Stromversorgung

Andere Kontrollen, die gemaR den geltenden Gesetzen und Vorschriften anwendbar sind.

Der Lieferant ist verpflichtet, die Datenbank der Personen mit berechtigtem Zugang auf dem neuesten
Stand zu halten und sie gemald den von der PROSEGUR-GRUPPE festgelegten Anforderungen zu
kontrollieren.
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5.2.4. Autorisierung und Authentifizierung

Der Anbieter hat die notwendigen und ausreichenden Sicherheitsmalinahmen zu ergreifen, um
sicherzustellen, dass der Zugriff der Administratoren auf Informationssysteme Uber verschlisselte
Kanale und eine starke Authentifizierung erfolgt.

Fur den Fall, dass der Dienst die Bedienung von Kunden erfordert, muss der Anbieter die notwendigen
und ausreichenden SicherheitsmalRnahmen ergreifen, um sicherzustellen, dass die Authentifizierung
dieser Kunden durch Zwei-Faktor-Mechanismen erfolgt, zumindest fur die Ausfihrung von Vorgéangen
oder die Abfrage vertraulicher Informationen.

Der Anbieter hat fur die verschlisselte Speicherung von Passwdrtern in den informationsverarbeitenden
Systemen zu sorgen.

Der Anbieter muss die erforderlichen Mechanismen implementieren, um zu verhindern, dass Benutzer
lokale Administratoren ihrer Arbeitsplatze sind, es sei denn, dies wird ausdriicklich von PROSEGUR-
GRUPPE verlangt und validiert.

Verschliisselung

Der Anbieter muss Standard-Verschlisselungsalgorithmen mit einer Schliissellange verwenden, die auf
international anerkannten Praktiken und Standards basiert, um die Vertraulichkeit und Integritat der
sensiblen Daten der PROSEGUR-GRUPPE zu schiitzen.

Der Anbieter ist verpflichtet, die Verschlisselungsschliissel mit geeigneten Sicherheitsmechanismen
und wahrend ihres gesamten Lebenszyklus zu schitzen, von ihrer Erzeugung tber ihre Speicherung,
Verbreitung, Erneuerung, Archivierung bis hin zur Entsorgung.

Der Anbieter stellt der PROSEGUR-GRUPPE Unterlagen zur Verwaltung von
Verschliisselungsschlisseln zur Verfigung, um zu Gberprifen, ob die Mindestsicherheitsanforderungen
fur kryptografische Schlissel erflllt sind. Fir den Fall, dass ein Zugriff auf die Systeme der Prosegur-
Gruppe erforderlich ist, werden die Regeln und Verfahren, die der Lieferant und seine Mitarbeiter in
Bezug auf die Verwaltung und Verwendung von Verschlisselungsschlisseln kennen missen, zum
Zeitpunkt des Beginns der Tatigkeit zur Verfigung gestellt.

Der Anbieter muss sicherstellen, dass Gerate, die kritische oder sensible Daten verarbeiten,
verschlisselt werden. Insbesondere Wechseldatentrager, Wechseldatentradger oder mobile Gerate wie:
Laptops, externe Festplatten, USB-Speichergeréte usw.

Der Anbieter hat fur die verschlisselte Speicherung von Passwdrtern in den informationsverarbeitenden
Systemen zu sorgen.

Der Verlust der Vertraulichkeit oder die Kompromittierung eines kryptografischen Schlissels, der die
Systeme der GRUPO PROSEGUR betrifft, ist ein Sicherheitsvorfall und muss daher unverziiglich
gemeldet werden, um die entsprechenden Reaktionsmechanismen zu implementieren.

Infrastrukturmanagement und Perimeter Sicherheit

Der Lieferant wird GRUPO PROSEGUR tuber die technologische Infrastruktur, die zur Erbringung der
Dienstleistung eingesetzt wird, mit dem Detaillierungsgrad informieren, der von GRUPO PROSEGUR
bendtigt wird, um die Durchfihrung der festgelegten Uberwachungsaufgaben zu ermdglichen.

Der Anbieter muss fur die Erbringung der Dienstleistung eine technologische Infrastruktur entwickeln,
um eine modulare Migration an einen anderen Standort zu ermdglichen oder eine technologische
Migration zu ermaéglichen.

Alle Inhalte (darunter sind beispielhaft Informationen, Marken, Handelsnamen, Unterscheidungszeichen, Texte, Fotografien, Grafiken, Bilder,
Symbole, Technologie, Links und sonstige audiovisuelle oder klangliche Inhalte sowie deren grafische Gestaltung zu verstehen) dieses
Dokuments sind geistiges Eigentum der Prosegur-Gruppe oder Dritter. Es werden dem Empféanger keinerlei Nutzungsrechte eingeraumt, die
gemaR den geltenden Vorschriften zum Schutz geistigen und gewerblichen Eigentums anerkannt sind, auBer denjenigen, die fir die
Einsichtnahme in das bereitgestellte Dokument unbedingt erforderlich sind. Prosegur tbernimmt keine Verpflichtung, die Richtigkeit,
Genauigkeit und Aktualitat der ber das Dokument bereitgestellten Informationen zu tberprifen

Klassifizierung - Interne
Genehmigung
DS/GLO/GdM/COM/01
Ausg.04

31/03/2025

SISTEMA 3P




@ PROSEGUR EINKAUFSBEREICH

Der Lieferant darf Hard- oder Software aufRerhalb der PROSEGUR-GRUPPE nicht mit dem internen
Netzwerk der PROSEGUR-GRUPPE verbinden, ohne:

e Durchfuhrung einer Risikobewertung, soweit erforderlich, einschlief3lich der Ermittlung
bestehender und ausgleichender Kontrollen auf der Grundlage der Anforderungen dieses
Anhangs;

o Uberpriifung der Anwendung der in der Risikobewertung ermittelten Kontrollen;
e Schriftliche Genehmigung durch den Security Manager (CISO) der PROSEGUR-GRUPPE.

Der Anbieter muss unbeaufsichtigte Netzwerk Ports schitzen oder deaktivieren, wenn sie nicht
verwendet werden. Wenn geschaftliche Anforderungen es rechtfertigen, sie zu aktivieren, kénnen
Netzwerk Ports aktiv bleiben, solange das Management des Anbieters die Geschéaftsanforderungen
dberpruft hat und eine dokumentierte Genehmigung vorliegt. Beispiele fur einen solchen Bedarf waren
Netzwerkanschlisse in Konferenzraumen, gemeinsam genutzte Arbeitsbereiche usw.

5.4.1. Trennung von Umgebungen. (Falls zutreffend)

Die Produktionsumgebung des Lieferanten muss physisch und/oder logisch von den brigen Nicht-
Produktionsumgebungen getrennt sein, so dass der Austausch von Informationen, Versionen, Daten
usw. zwischen ihnen kontrolliert werden kann.

Das Benutzernetzwerk des Anbieters muss vom Netzwerk der zentralen Systeme getrennt sein, so dass
nur die minimale Konnektivitdt mdglich ist, die fir den Zugriff der Benutzer auf die Systeme erforderlich
ist, die sie zur Erfullung ihrer Funktionen bendétigen.

In jedem Fall muss eine Segmentierung in den Betriebs-, Entwicklungs- und Testumgebungen
spezifiziert werden, um die Risiken eines unbefugten Zugriffs oder der Ausfiihrung von Anderungen zu
verringern und Auswirkungen auf die Produktionssysteme im Falle eines Vorfalls zu vermeiden.

5.4.2. Server-Sicherheit. (Falls zutreffend)

Der Anbieter muss Uber Dokumentationen oder Leitfaden fir Serverbastioning, Patch-Management,
Versionen und Schwachstellen verfigen, die die Sicherheit der Systeme und deren Verfligbarkeit
gewabhrleisten.

Die auf den Servern installierte Software darf nur fur die korrekte Bereitstellung des Dienstes
unerlasslich sein und tber einen aktuellen Virenschutz verfiigen.

Die Server mussen in Ubereinstimmung mit anerkannten Best Practices bereitgestellt werden und
verfligen nur Uber aktive Dienste, die fir den Betrieb des Dienstes erforderlich sind.

Die Server, die fiur die Bereitstellung des Dienstes erforderlich sind, missen logisch segmentiert
werden, z. B. mit einem dedizierten VLAN, das dem Dienst gewidmet ist, der der GRUPO PROSEGUR
zur Verfugung gestellt wird.

Der Schutz der Daten muss gewahrleistet sein und sicherstellen, dass sie nur fir die PROSEGUR-
GRUPPE sichtbar sind.

Daten, unabhéngig davon, ob sie sich in Datenbanken oder Dateisystemen befinden, sind nur fur die
Anwendungen zuganglich, die sie verarbeiten, und sollten niemals tber externe Netzwerke 6ffentlich
zuganglich sein.

Der Datenbankserver muss in einem anderen System als demjenigen instanziiert werden, in dem die
Anwendung ausgefihrt wird, sodass nur die Kommunikation mit dem Server mdglich ist, auf dem die
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Anwendung gehostet wird. Das heil3t, es darf nicht direkt Gber das Internet erreichbar sein.

Die Server werden ordnungsgemald geschlossen/versiegelt, so dass jede Manipulation visuell erkannt
werden kann.

5.4.3. Perimeter-Sicherheit

Der Server, auf dem die Anwendung gehostet wird, muss durch eine Firewall vor dem Zugriff Dritter
geschatzt werden.

Fur den Fall, dass es Anwendungen gibt, die dem Internet ausgesetzt sind, muss der Zugriff auf sie
durch ein Geréat abgeschirmt werden, das als Reverse-Proxy fungiert und sich in einer DMZ befindet,
die durch eine doppelte Firewall-Barriere geschiitzt ist. Es darf keine direkte Exposition von
Anwendungen oder Diensten im Internet geben, es sei denn, dies wurde ausdricklich von GRUPO
PROSEGUR genehmigt.

Der Lieferant muss sicherstellen, dass im Falle der Integration neuer Software in Geréte mit
Verbindungsberechtigungen zu den Informationssystemen der PROSEGUR-GRUPPE diesem Prozess
eine Risikobewertung vorausgeht und dass formale Anderungskontrollverfahren in diesen Prozess
aufgenommen werden, um die Auswirkungen auf das Netzwerk der PROSEGUR-Gruppe zu ermitteln
und zu schitzen.

5.4.4. Drahtlose Netzwerke

Der Provider hat die Access Points zum drahtlosen Netzwerk so zu konfigurieren, dass nur autorisierte
Gerate eine Verbindung zu dem Netzwerk aufbauen konnen, in dem Informationen aus der
PROSEGUR-GRUPPE angezeigt, gehostet, gespeichert, verarbeitet, (ibertragen, gedruckt, gesichert
oder vernichtet werden.

Darlber hinaus missen fir etablierte Verbindungen branchenweit Best Practices fiir die
Verschlisselung verwendet werden und mit den am besten geeigneten Sicherheitsvorkehrungen
ausgestattet sein, um unbefugten Zugriff und die Verwendung solcher Verbindungen zu schiitzen.

5.4.5. Endpunkt-Sicherheit

Der Anbieter muss garantieren, dass die Benutzer, die der GRUPO PROSEGUR Dienstleistungen
erbringen, keine Administratoren ihrer Geréte sind und daher die Software und ihre Konfigurationen
nicht installieren oder andern kénnen; oder zusatzliche Hardware.

Der Anbieter muss eine Endpunktschutzlésung implementieren, die mindestens Folgendes umfasst:

e Anti-Malware-Anwendungen als Teil allgemeiner sicherer Konfigurationen fir Systeme,
Computer und Komponenten, die Schwachstellen erkennen und aktualisieren, die es Benutzern
nicht ermoglichen, sie zu &ndern oder zu trennen, und haufige Scans ausfuhren.

o Persdnliche Firewalls, die mit Regeln ausgestattet sind, die die festgelegten Ports und Dienste
einschranken; die Kontrolle gegen die Ausfiihrung von Schadprogrammen bieten, die Kontrolle
Uber Wechseldatentrager und USB-Sticks ermdglichen; und die Uberwachungs- und
Protokollierungsfunktionen fur Benutzeraktivitaten sowie Geratekapazitat und -zustand bieten.

e Die Implementierung von IDS/IPS-Tools zur Identifizierung und Unterbindung verdachtiger
Aktivitaten, zur Uberwachung des Netzwerkverkehrs und der Gerate, die sich damit verbinden.

e Die Implementierung geeigneter Einschrankungen, um die Ausfihrung von bésartigem Code
auf Computern zu verhindern.
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PERSONALVERWALTUNG

Der Lieferant muss einen Personalmanagementprozess implementieren, um die Registrierung und
Kontrolle aufrechtzuerhalten, Mitarbeiter, Auftragnehmer und anderes Subunternehmerpersonal
einzustellen, zu halten und zu entlassen, die von der Tatigkeit, die er der PROSEGUR-GRUPPE
erbringt, betroffen sind.

Der Lieferant hat sich zu verpflichten, fir die Positionen, die vom Betrieb der Systeme der Prosegur-
Gruppe betroffen sind, angemessene Auswabhlkriterien umzusetzen.

Der Lieferant muss sicherstellen, dass das Personalmanagement mit dem Management der Risiken der
fur GRUPO PROSEGUR erbrachten Dienstleistung abgestimmt ist, und sicherstellen, dass die
Prozesse der Registrierung, Anderung und Kindigung von Mitarbeitern in akzeptablen Zeiten
durchgefuhrt werden, um die Sicherheit der von der Dienstleistung betroffenen Informationen und
Systeme zu gewahrleisten.

Der Lieferant muss sicherstellen, dass seine Mitarbeiter und/oder Subunternehmer mit Zugang zu den
Systemen, Vermdgenswerten und Informationen der PROSEGUR-GRUPPE die Richtlinien, Regeln
und Verfahren kennen und einhalten, die die PROSEGUR-GRUPPE nach Vertragsabschluss und
Beginn der Dienstleistungen bereitstellt, insbesondere in Bezug auf ihre Pflichten und Verpflichtungen
in Bezug auf die Nutzung der Systeme, Netzwerke und andere Ressourcen der Prosegur-Gruppe sowie
die Folgen und Sanktionen bei Nichteinhaltung.

Dartiber hinaus muss der Lieferant sicherstellen, dass seine Mitarbeiter und von Subunternehmern
beauftragte Dritte ohne vorherige schriftiche Genehmigung von GRUPO PROSEGUR keine der
folgenden Téatigkeiten ausfihren:

¢ Die Installation von Software oder Geraten in der PROSEGUR-Umgebung, die zuvor nicht
genehmigt wurden.

¢ Das Hochladen von obszénen, anstd3igen oder unangemessenen Daten oder Software, die
irgendeine Art von Sicherheitsverletzung in der Prosegur-Umgebung erzeugen.

¢ Die Nutzung der PROSEGUR-Umgebung zum Abfangen, Analysieren oder Durchfiihren
einer anderen Art der Verkehrsiiberwachung von PROSEGUR-Netzwerken oder von
Netzwerken Dritter ohne vorherige Kenntnis und Genehmigung der Prosegur-Gruppe.

Der Anbieter muss die korrekte Schulung und Sensibilisierung seiner Mitarbeiter in Bezug auf
Cybersicherheit und Datenschutz sicherstellen und tiber Schulungs- und Sensibilisierungsplane fir das
Personal verfligen, die vom Risikomanagement- und HR-Team mitverwaltet werden mussen.

Die PROSEGUR-GRUPPE kann den Zugang zu diesen Schulungs- und Sensibilisierungsplanen

anfordern und deren Inhalt Gberprifen, um ihre Eignung fur die Bedurfnisse der vertraglich vereinbarten
Dienstleistung zu Uberprifen.

Der Anbieter muss sicherstellen, dass spezielle Schulungen fur Benutzer mit
Sicherheitsberechtigungen und -funktionen bereitgestellt werden, um sicherzustellen, dass die
Benutzer ihre individuellen Rollen und Verantwortlichkeiten verstehen.

Der Lieferant hat sicherzustellen, dass alle oben genannten Anforderungen fir die beauftragten
Mitarbeiter angewendet und tUberpruft werden.

BETRIEBSFUHRUNG

Der Anbieter muss geeignete Sicherheitskontrollen einrichten, um sicherzustellen, dass die Vorgange,
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die an den an dem Dienst beteiligten Anwendungen und Systemen durchgefihrt werden, gemafl den
zwischen PROSEGUR-GRUPPE und dem Anbieter vereinbarten Anforderungen autorisiert und
programmiert sind.

Insbesondere muss der Lieferant Verfahren fur die Verwaltung der laufenden Vorgange festlegen, die
er fir GRUPO PROSEGUR durchfiihrt, einschlieflich, aber nicht beschrankt auf die Durchfihrung von
Backups, die Verfahren fir die Wiederherstellung von Systemen und fur das Management von Business
Continuity-Vorfallen.

Der Anbieter muss ausreichende Kontrollen implementieren, um sicherzustellen, dass alle Elemente,
mit denen er den Dienst bereitstellt, sicher verwaltet und betrieben werden.

Diese Kontrollen und deren Uberpriifung sowie ihre Berichte tiber Ergebnisse und Verbesserungen
missen der GRUPO PROSEGUR auf Anfrage zur Verfligung stehen.

Die unter dem vorstehenden Punkt genannten Kontrollen missen mindestens Folgendes umfassen:
e Implementierung von Richtlinien fur die Verwaltung von Benutzern/Passwdortern von Betreibern
und Administratoren von Systemen oder Produkten, ausdrticklich einschlieflich

Datenbankmanagern.

e Zugriff auf Systeme mit Tools, die die Vertraulichkeit der Passworter von Administratoren
schitzen, wie z. B. SSH unter UNIX.

e Schutz von Serversystemen vor unbefugtem Zugriff.
e Der Dienst muss Multi-Faktor-Authentifizierungsmechanismen bereitstellen.
Der Anbieter muss in seine Passwortrichtlinie mindestens die folgenden Aspekte aufnehmen:

e Ein Verfahren zum Verteilen von Kennwortern, das sicherstellt, dass sie nur dem Benutzer
bekannt sind.

e Ein Verfahren zur Kontrolle des Ablaufs von Passwortern und ihrer unverstandlichen
Speicherung.

e Angemessene Robustheit in Ubereinstimmung mit den folgenden Regeln, soweit méglich: a)
mindestens acht (8) Zeichen lang, b) Gro3buchstaben, c¢) Kleinbuchstaben, d) Zahlen und
e) Sonderzeichen (z.B.: |, $, @).

e Ablauf des Kennworts (empfohlen 60 Tage und nicht mehr als 90 Tage) mit einem
Anderungsverfahren, das keine Unterbrechung des Dienstes verursacht.

e Obligatorische verschliisselte Speicherung von Passwortern fur Systeme und Anwendungen,
die Teil des Outsourcings sind.

Systemkonfiguration

Der Lieferant hat dafir Sorge zu tragen, dass es Managementprozesse fiur die Konfiguration und
Bastionierung der Systeme gibt, die den internationalen Standards entsprechen und die Anwendung
der von der PROSEGUR-GRUPPE festgelegten Sicherheitsanforderungen fir die Systeme
ermdglichen, die von der im Vertrag angegebenen Dienstleistung betroffen sind.

Die Konfigurationsverwaltung sollte fur alle Betriebssysteme, Anwendungen, Server und andere
Technologien, die eine Konfiguration erfordern, zentralisiert werden.
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Der Anbieter muss Aufzeichnungen Uber historische Konfigurationen flhren, falls dies fur die
Fehlerbehebung oder forensische Untersuchung von Vorfallen erforderlich ist.

Alle nicht autorisierten Konfigurationsanderungen, die erkannt werden und die Vermdgenswerte der
PROSEGUR-GRUPPE betreffen, missen als Sicherheitsvorfalle behandelt und der PROSEGUR-
GRUPPE gemeldet werden.

Der Anbieter ist verpflichtet, auf den Systemen, die fiir die Erbringung der Dienstleistung fur GRUPO
PROSEGUR verwendet werden, einen Virenschutz zu installieren, der jederzeit betriebsbereit und auf
dem neuesten Stand gehalten werden muss.

Der Anbieter muss Steuerelemente implementieren, um Ausgabegerdte wie USB-, CD/DVD-Lese-
/Brenngerate oder andere Gerate einzuschranken, die die Datenextraktion zulassen.

Wartung des Systems. (Falls zutreffend)

Der Anbieter ist verpflichtet, ein Verfahren zur Uberwachung von Schwachstellen in der technologischen
Infrastruktur des Dienstes einzufilhren, die festgestellten Schwachstellen rechtzeitig zu identifizieren
und zu beheben, ohne die Informationen der GRUPO PROSEGUR solchen Risiken auszusetzen.

Darluber hinaus muss sie in regelmaiigen Abstanden eine Sicherheitsbewertung des internen Netzes
und des Perimeter Netzes durchfihren, entweder mit eigenen Mitteln oder durch einen unabhangigen
Dritten.

Die PROSEGUR-GRUPPE muss Zugang zu diesen Berichten haben und befugt sein, innerhalb einer
zwischen den Parteien vereinbarten angemessenen Frist Malinahmen zur Behebung der festgestellten
Mangel vorzuschlagen.

Der Anbieter schlagt proaktiv die Installation von Sicherheitsupdates und -Patches vor. Solche Updates
und Patches werden von der PROSEGUR-GRUPPE im Voraus mitgeteilt und genehmigt.

Darlber hinaus kann die PROSEGUR-GRUPPE die Installation von Updates und Patches verlangen,
wenn sie dies fir notwendig erachtet.

In jedem Fall muss die Bereitstellung von Patches in friiheren Umgebungen getestet werden, um
mdgliche Auswirkungen auf den Dienst zu vermeiden.

Unabhangig von der Basissoftware, die die Plattform unterstiitzt, und ihren Versionen (Betriebssysteme,
Datenbank, Webserver usw.) muss es eine Politik der Uberwachung und Uberwachung von
Sicherheitswarnungen sowie der Aktualisierung der Sicherheitspatches geben, die von den Herstellern
der gesamten entsprechenden Infrastruktur veréffentlicht werden und den Dienst betreffen.

Die Einwirkzeit darf 24 Stunden nicht Uberschreiten, wenn Sicherheitsméangel vom Hersteller als
schwerwiegend/hoch eingestuft werden.

Der Anbieter muss angemessene Sicherheitskontrollen in Bezug auf Anderungen einrichten, die an den
Anwendungen oder Systemen, die an dem Dienst beteiligt sind, erforderlich sein kdnnen.

Diese Kontrollen sollten ein Minimum an Anderungsanforderungen, Auswirkungsanalysen,
Berechtigungen, Tests und Endbenutzergenehmigungen abdecken und eine angemessene Trennung
der vorherigen Umgebungen von der Produktionsumgebung sicherstellen.

Die Durchfiihrung von Anderungen an den mit dem Dienst verbundenen Informationssystemen muss
im Voraus von der PROSEGUR-GRUPPE uberprift und genehmigt werden und unter Gewahrleistung
der Integritat, Vertraulichkeit und Verfiigbarkeit der Informationen und des Dienstes durchgefiihrt

Alle Inhalte (darunter sind beispielhaft Informationen, Marken, Handelsnamen, Unterscheidungszeichen, Texte, Fotografien, Grafiken, Bilder,

N Klassifizierung - Interne
Symbole, Technologie, Links und sonstige audiovisuelle oder klangliche Inhalte sowie deren grafische Gestaltung zu verstehen) dieses © 9

o
™

<§E Dokuments sind geistiges Eigentum der Prosegur-Gruppe oder Dritter. Es werden dem Empféanger keinerlei Nutzungsrechte eingeraumt, die gg'/grgl/gz&g/cowm
E gemaR den geltenden Vorschriften zum Schutz geistigen und gewerblichen Eigentums anerkannt sind, auBer denjenigen, die fir die AUsq.04

%] Einsichtnahme in das bereitgestellte Dokument unbedingt erforderlich sind. Prosegur bernimmt keine Verpflichtung, die Richtigkeit 9

%]

31/03/2025
Genauigkeit und Aktualitat der ber das Dokument bereitgestellten Informationen zu tberprifen o ”




@ PROSEGUR EINKAUFSBEREICH

werden.

Der Lieferant hat die erforderlichen Mechanismen einzurichten, um die Verwaltung und den Betrieb der
Sicherheitseinrichtungen durchzufihren, sofern die PROSEGUR-GRUPPE diese Funktionen
ausdricklich delegiert.

Temporare Dateien

Im Falle der Verwendung von temporaren oder zusatzlichen Dateien fir die Erbringung der
Dienstleistung muss der Anbieter diese Dateien mit den gleichen Sicherheitsmaf3nahmen schiitzen, die
fur die Hauptdateien verwendet werden, und sie sicher I6schen, I6schen oder vernichten, sobald sie flr
die Zwecke, fiur die sie erstellt wurden, nicht mehr erforderlich sind, um sicherzustellen, dass ihre
spatere Wiederherstellung nicht zul&ssig ist.

Die Verantwortlichen fir die zu diesem Zweck benannten Informationssysteme muissen regelmafig das
maogliche Vorhandensein temporarer Dateien Uberprifen, die aufgrund einer Fehlfunktion der Systeme
automatisch erstellt werden.

Gemeinsamer Dienst

Der Anbieter hat ausreichende MafRnahmen zu ergreifen, um die Sicherheit der technologischen
Infrastruktur fur den Fall zu gewdhrleisten, dass diese mit anderen Kunden des Anbieters geteilt wird.
Die technologische Infrastruktur des Dienstes muss Uber verschlisselte Kommunikationskanéle
zwischen anderen vom Anbieter angebotenen Diensten und den Verbindungen des fir die Verwaltung
der Infrastruktur verantwortlichen Personals verfiigen. Zum Beispiel; SSH, VPN mit IPSEC usw.

Die Speicherung von Daten aus dem Service, der GRUPO PROSEGUR zur Verfiigung gestellt wird,
muss logisch von anderen externen Speicherspeichern isoliert werden. Der Anbieterdienst muss in der
Lage sein, gespeicherte Informationen bei Bedarf mit starken Verschlisselungsalgorithmen zu
verschlisseln.

STORUNGSMANAGEMENT

Der Lieferant muss eine Reihe spezifischer MaRnahmen und Verfahren festgelegt haben, in denen die
Malnahmen aufgefuhrt sind, die fir ein ordnungsgemafles Management (Erkennung, Lésung und
Mitteilung an die PROSEGUR-GRUPPE) bei Sicherheits-, Technologie- und
Geschaéftskontinuitatsvorfallen durchzufihren sind, die wéahrend der Erbringung der Dienstleistung
auftreten und ihn oder die PROSEGUR-GRUPPE betreffen konnen. In diesem Fall muss er das
Auftreten derselben und die Art und Weise, in die sie nicht einbezogen werden, rechtzeitig melden. und
Ldsungszeitraum.

Dieses Verfahren muss allen Mitarbeitern, die Dienstleistungen fir die GRUPO PROSEGUR erbringen,
vollstandig bekannt sein.

In Bezug auf das Storungsmanagement muss der Lieferant mindestens Uber automatisierte und
Managementverfahren und -mechanismen verfiigen, die Folgendes abdecken:

Verhitung.
Erkennung.
Analyse.
Eindammung.
Milderung.
Genesung.
Uberwachung.
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Der Lieferant hat geeignete Malinahmen zu ergreifen, damit die Anomalie, die den Vorfall verursacht,
so schnell wie moglich behoben wird.

Der Anbieter ist verpflichtet, fir jeden aufgetretenen Vorfall mindestens die folgenden Konzepte
zusammenzustellen und zu vervollstandigen: Art des Vorfalls, Beschreibung, Zeitpunkt, zu dem er
aufgetreten ist oder festgestellt wurde, die Person, die ihn meldet, die Person, an die er weitergegeben
wird, die Auswirkungen des Vorfalls, die angewendeten Korrekturmafinahmen, die durchgefihrten
Datenwiederherstellungsverfahren, die Person, die sie ausfuhrt, und die Daten, die manuell
wiederhergestellt und aufgezeichnet wurden.

Der Anbieter muss die Ausfihrung von Datenwiederherstellungsverfahren (falls erforderlich) in
Ubereinstimmung mit seinen Wiederherstellungsplanen genehmigen.

Der Lieferant muss GRUPO PROSEGUR die erforderliche Unterstitzung leisten, falls er sich
entscheidet, eine unabhdngige Sicherheitsbewertung oder eine Untersuchung von Vorfallen
einzuleiten.

Der Lieferant ist verpflichtet, ein sicheres Kommunikationsmittel zu definieren, um ungewd6hnliche
Situationen, Vorfélle oder andere Arten im Zusammenhang mit der Vertraulichkeit der Informationen
von GRUPO PROSEGUR unverzuglich zu kommunizieren.

Der Lieferant ist verpflichtet, GRUPO PROSEGUR unverziuglich zu informieren, wenn ein
Sicherheitsvorfall festgestellt oder vermutet wird, und einen vorlaufigen Bericht zu senden, der die
grundlegenden und verfligbaren Informationen im Zusammenhang mit dem Vorfall enthalt, wie z. B. die
betroffenen Prozesse, Vermogenswerte und Informationen, die ergriffenen Malinahmen und deren
Lésung. Die PROSEGUR-GRUPPE kann diese Vorfalle uberwachen, um mogliche Situationen zu
identifizieren, in denen spezifische Maflinahmen ergriffen werden mussen.

Der Anbieter muss sich mit GRUPO PROSEGUR auf die Kriterien fir die Meldung eines
Sicherheitsvorfalls einigen, im Falle von Informationslecks, Dienstunterbrechungen, Angriffen, die den
Ruf von GRUPO PROSEGUR beeintrachtigen, und in allen anderen Fallen, die vereinbart werden
kénnen.

Das Versaumnis, einen kritischen Vorfall zu melden, von dem sie Kenntnis erlangt hat, kann als sehr
schwerwiegende Verletzung der Sicherheit der vertraglich vereinbarten Behandlungen und Ablaufe
angesehen werden und einen Verstol3 gegen vertraglichen Treu und Glauben darstellen.

Der Lieferant ist verpflichtet, Aufzeichnungen tber Sicherheitsvorfélle zu fiihren, zumindest Uber die
Systeme und Vermogenswerte, die die GRUPO PROSEGUR betreffen, einschliellich der
aufgetretenen Vorfalle, der Auswirkungen, der Daten und Uhrzeiten der Erkennung und Behebung des
Vorfalls, der Personen, die fur die Verwaltung des Vorfalls verantwortlich waren, und der zu seiner
Behebung ergriffenen Losungen und MalRnahmen.

PROSEGUR-GRUPPE kann bei Bedarf die Registrierung von Vorféllen verlangen, die die Systeme und
Vermobgenswerte betreffen, die von der Dienstleistung betroffen sind und/oder sich in ihrem Eigentum
befinden, oder einen Bericht tiber die Uberwachung der gemeldeten Ereignisse, Vorfalle und Vorfalle
anfordern, und der Lieferant muss Ihnen diesen innerhalb einer angemessenen Frist zur Verfiigung
stellen.

KOMMUNIKATIONEN

Der Anbieter muss alle erforderlichen Mechanismen einrichten, um sicherzustellen, dass die
Kommunikation Uber offentliche Netze oder drahtlose elektronische Kommunikationsnetze
verschlisselt wird.
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Gegebenenfalls kann die Verbindung des DPC des Lieferanten mit den Systemen der PROSEGUR-
GRUPPE nur durch die Festlegung der von der PROSEGUR-GRUPPE festgelegten
KontrollimaRnahmen nach einer detaillierten Bedarfsanalyse erfolgen.

Die Kommunikation mit dem DPC von GRUPO PROSEGUR muss redundant sein.

Der Anbieter muss PROSEGUR-GRUPPE eine vollstandige Karte des Netzwerks des Dienstleisters
zur Verfugung stellen, auf der alle beteiligten Kommunikationselemente sowie die Sicherheitselemente
aufgefuhrt sind.

Der Anbieter muss Uber mindestens die folgenden Perimeter-Sicherheitsmalinahmen verflgen:
Firewall, Intrusion Detection and Prevention Systems (IDS/IDPS), Demilitarized Zone (DMZ), Virtual
Private Networks (VPN) und Proxy.

E-Mail-Sicherheit (falls zutreffend)

Wenn der Lieferant E-Mails im Namen der GRUPO PROSEGUR oder mit Informationen Uber sie
versendet, muss er die folgenden Mal3Bhahmen einhalten:

e Die in den E-Mails enthaltenen Webadressen (URLs) und deren Inhalt miissen zuvor von
der Abteilung fur Informationssicherheit der GRUPO PROSEGUR uiberwacht und genehmigt
werden.

e Die Abteilung fiir Informationssicherheit der GRUPO PROSEGUR muss uber die Daten der
GRUPO PROSEGUR informiert sein, die in den E-Mails enthalten sind. Diese dirfen nicht
vertraulich oder geheim sein, und diese Abteilung wird entscheiden, ob und wie sie gesichert
werden sollen.

e Die Informationssicherheit von GRUPO PROSEGUR muss erhalten:

o Vorherige Ankiindigung des Versands der E-Mails.

o Eine kurze Erlauterung des Inhalts der E-Mail.

o Ein Beispiel fur die E-Mails/SMS, die Kunden erhalten.

o Kennen Sie das Postfach der E-Malil, die Kunden erhalten.

e Es miussen ausreichende Spuren und Nachweise (Protokolle) dariiber vorhanden sein, wann
und an wen die E-Mails von dem fiir den Versand verwendeten Mailserver gesendet werden,
unabhangig davon, ob dies in der Infrastruktur der GRUPO PROSEGUR oder in der des
Anbieters erfolgt.

e In den Aktivitatsprotokollen mussen das Datum und die Uhrzeit des Versands, das Konto,
von dem die E-Mail gesendet wird, und die Empfanger der E-Mail aufgezeichnet werden.

e Die E-Mails missen die mit der Abteilung fir Betrugspravention vereinbarten
Warnungen/Empfehlungen enthalten.

e Die E-Mails missen mit einer Domain ausgestellt sein, die auf den Namen der PROSEGUR-
GRUPPE registriert ist.

e Der Dienstleister muss Kontrollmechanismen Uber SPAM-Backlists vermitteln, um zu
kontrollieren, dass die Domains der PROSEGUR-GRUPPE nicht als solche gekennzeichnet
werden.

e E-Mails, die an Kunden gesendet werden, mussen die erforderlichen Kontrollen durchlaufen,
um frei von Viren zu sein, und zu diesem Zweck missen sie mit den vorhandenen Antiviren-
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Tools der GRUPO PROSEGUR oder, falls ausgelagert, mit den entsprechenden Tools, die
beim Dienstleister betrieben werden, gescannt werden.

KAPAZITATSMANAGEMENT, DIMENSIONIERUNG, BESCHAFFUNG, BETRIEB UND
WARTUNG VON SYSTEMEN

Der Anbieter muss die Kapazitaten und Ressourcen, die sich auf die erbrachte Dienstleistung
auswirken, verwalten, indem er Plattformverwaltungsprozesse einrichtet, die eine dynamische
Verwaltung der Ressourcen gemar den Bedurfnissen und vertraglichen Verpflichtungen vorsehen.

Die Anschaffung neuer Systeme, Geréte, Komponenten oder Software muss unter Bertcksichtigung
folgender Faktoren erfolgen:

e Die Risiken, die mit jeder Aktivitat, jedem Dienst und jedem System verbunden sind.

e Sie mussen den Sicherheitsanforderungen und der Architektur entsprechen, die fiir den Dienst
festgelegt wurden

¢ Der technische Bedarf der Ressourcen.
o Die fir die Umsetzung erforderlichen Anstrengungen und wirtschaftlichen Mittel.

Der Anbieter muss angemessene Sicherheitskontrollen in Bezug auf den Erwerb und die Entwicklung
neuer Anwendungen und/oder neuer Systeme sowie in Bezug auf alle Anderungen einrichten, die
wahrend der Erbringung der Dienstleistung an den Anwendungen oder Systemen vorgenommen
werden mussen, die an der Auslagerung beteiligt sind.

Diese Kontrollen sollten mindestens Berechtigungen, Tests, Endbenutzergenehmigungen und das
Vorhandensein von der Produktionsumgebung getrennten Vorumgebungen abdecken.

10.1. Nutzung und Entwicklung von Software fir die Erbringung der Dienstleistung. (Falls
zutreffend)

Der Anbieter darf fir die Entwicklung des ausgelagerten Dienstes nur Software verwenden, die von
der PROSEGUR-GRUPPE und dem Anbieter lizenziert, getestet und autorisiert wurde.

Alle Entwicklungen, die zum Zwecke der Erbringung von Dienstleistungen fir PROSEGUR-GRUPPE
durchgefuhrt werden, werden von PROSEGUR-GRUPPE genehmigt, und der Lieferant muss:

e Es unterlassen Sie, Daten von GRUPO PROSEGUR zu speichern, ohne dass GRUPO
PROSEGUR sie kennt, autorisiert und/oder pruft.

e Durchfihrung einer Sicherheitsiiberprifung des Quellcodes fur Software, die nicht von der
PROSEGUR-GRUPPE entwickelt wurde, vor ihrer Veroffentlichung in Ubereinstimmung mit
den Grundsétzen und bewéhrten Praktiken der sicheren Entwicklung.

e PROSEGUR-GRUPPE alle maRRgeschneiderten Softwareentwicklungen zur Verfigung zu
stellen, einschlief3lich Quellcode, Objektcode, Handbticher und alle anderen Informationen,
die fur die Verwaltung und den Betrieb relevant sind.

e In der Lage sein, vor der Produktion einer Version des Systems und zu dem Zeitpunkt, den
die PROSEGUR-GRUPPE dies verlangt, eine Bewertung der Kontrollumgebung, ethische
Hacking-Tests oder eine andere Sicherheitsbewertung durchzufthren.

e Stellen Sie sicher, dass Nicht-Produktionsumgebungen keine echten Daten enthalten und
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dass sie Uber dieselben Kontrollen verfliigen wie die Produktionsumgebung.

e Um sicherzustellen, dass die Entwicklungen, die fur die Erbringung der Dienstleistungen fir
GRUPO PROSEGUR durchgefiihrt werden, und die zu diesem Zweck verwendeten Tools
den Gesetzen zum Schutz des geistigen Eigentums entsprechen und nicht gegen Gesetze,
Vorschriften, Vertrage, Rechte, berechtigte Interessen oder Eigentum Dritter verstofRen.

e Einrichtung angemessener Sicherheitskontrollen in Bezug auf den Erwerb oder die
Entwicklung neuer Anwendungen oder Systeme wahrend der Bereitstellung des Dienstes.
Diese  Kontrollen sollten sich mindestens auf die Durchfihrung einer
Durchfiihrbarkeitsanalyse, die Uberpriifung von Zulassungen, Tests und Genehmigungen
durch die Endnutzer erstrecken und eine angemessene Trennung der Vorumgebungen von
der Produktionsumgebung gewahrleisten.

e Befolgen Sie die Best Practices fiir eine sichere Softwareentwicklung in Ubereinstimmung
mit den Anforderungen des Standards und vermeiden Sie die Einflhrung bekannter
Schwachstellen, sollte Software entwickelt werden.

e Die Entwicklungsteams des Lieferanten, die sich mit der Erbringung der Dienstleistung
befassen, in Netzwerksegmenten und Umgebungen, die ausschlie3lich der Entwicklung von
Anwendungen gewidmet sind, ohne Zugang zu Produktionsumgebungen oder realen Daten
von GRUPO PROSEGUR.

e Richten Sie geeignete Sicherheitskontrollen in Bezug auf die Integritatsvalidierung von
Entwicklungen in Produktionsumgebungen ein.

COMPLIANCE-PRUFUNGEN

Von der PROSEGUR-GRUPPE durchgefuhrte Bewertungen

Der Lieferant akzeptiert die Durchfiihrung von Uberpriifungen der Einhaltung der Bestimmungen dieses
Anhangs durch die GRUPO PROSEGUR oder von der Gruppe benannte Dritte mit den folgenden
Merkmalen:

e Gewohnlich, im Rahmen der Bewertung der Erbringung des Dienstes.

e auBergewothnlich und immer dann, wenn Ereignisse, Vorkommnisse oder Vorkommnisse, die
als relevant eingestuft werden konnen, festgestellt werden; oder im Falle einer Erweiterung,
Anderung oder wesentlichen Reduzierung der Dienstleistungen oder Umstande, die GRUPO
PROSEGUR dazu veranlassen, sie durchzufiihren.

Die GRUPO PROSEGUR fiihrt diese Uberpriifungen in dem Umfang, der Uberwachung und der
Periodizitat durch, die als angemessen erachtet werden.

Der Lieferant ist verpflichtet, alle erforderlichen MitwirkungsmalRnahmen zu ergreifen, um die
Anforderungen der Uberpriifungen, die von GRUPO PROSEGUR oder den von GRUPO PROSEGUR
benannten Dritten formuliert werden kdnnen, angemessen zu erfillen, und ihnen so viele Unterlagen
und/oder Nachweise zu liefern, wie fiir die Zwecke dieser Uberpriifung angefordert werden konnen.

Dariiber hinaus kann GRUPO PROSEGUR die Kontrolle Uber die mit dem Dienst verbundenen
technologischen Risiken austiben, und der Anbieter ist daftir verantwortlich, bei Bedarf die folgenden
Informationen bereitzustellen:

e Uberpriifung von Auditberichten und/oder Zertifizierungen, zum Beispiel, aber nicht beschréankt
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auf;

o Berichte Uber die interne Revision/interne Kontrolle, die in Bezug auf das Objekt oder
den Geltungsbereich auf sie anwendbar sind.

o Berichte, die von unabhangigen Dritten herausgegeben werden. (SOC 2 Typ 2, ISAE
3402, SSAE 16 usw.).

o Sicherheits- und Business Continuity-Zertifizierungen. (ISO 27001, 22301 usw.).
o Zertifizierungen der Servicequalitat. (1ISO 9001, ISO 2000 usw.).

Zusatzlich zu den oben genannten Berichten muss die PROSEGUR-GRUPPE in der Lage und
unabhangig sein, einen Plan zur Bewertung des technologischen Risikos zu entwickeln und ihn in
Ubereinstimmung mit den mit dem Lieferanten vereinbarten Fristen, dem Umfang und den mit dem
Lieferanten vereinbarten Verfahren durchzufihren.

Dieser Plan kann beispielhaft, aber nicht beschrankt auf Aspekte wie die angegebenen, umfassen:
e RegelmaRige Uberwachung der Sicherheitsindikatoren des Dienstes:

o Die zu Uberwachenden Indikatoren wurden vor Vertragsunterzeichnung vereinbart und
mussen periodisch Uberprtft werden.

o Zugriff auf Dashboards oder Konsolen der PROSEGUR-GRUPPE, die eine
kontinuierliche Uberwachung des technologischen Risikos ermdglichen.

¢ Meldung relevanter Ereignisse durch den Anbieter:

o Sicherheitsereignisse, Vorfalle oder Vorfalle.

o Disaster Recovery, Technologie-Notfall- oder Business Continuity-Tests, ganz oder
teilweise.

¢ Informationen lber die technologische Infrastruktur, die PROSEGUR-GRUPPE unterstitzt (fur
den Fall, dass der Anbieter seine eigene Infrastruktur fir die Erbringung des Dienstes
verwendet):

o Netzwerkarchitektur.

o Perimeter-Sicherheitsarchitektur.

o Server und Datenbanken.

o Netzwerk- und Kommunikationsprotokolle.

o Jeder andere Aspekt, der erforderlich ist, damit PROSEGUR-GRUPPE die

Kontrollfunktionen Uber die erbrachte Dienstleistung oder Aktivitat ordnungsgeman
ausuben kann.

e Informationen (ber die Uberwachung, die in den Systemen durchgefihrt wird, die
Dienstleistungen fir die GRUPO PROSEGUR erbringen, sowie Uber das Beziehungsmodell,
das fur die Ubermittlung dieser Informationen eingerichtet wurde, wenn dies als notwendig
erachtet wird.

Der Lieferant ist verpflichtet, die von der PROSEGUR-GRUPPE bei den durchgefiihrten Uberpriifungen
festgestellten Kontrollméangel gemaf den vereinbarten MaRnahmenplénen zu beheben.
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INTERNE KONTROLLE DES LIEFERANTEN

Der Lieferant muss Uber eine interne Kontrollfunktion verfigen, die die Einhaltung aller von der
PROSEGUR-GRUPPE geforderten Kontrollen gewéahrleistet.

Der Lieferant ist verpflichtet, die Verfahren und Kontrollen, die er intern festlegen wird, um
sicherzustellen, dass die festgelegten Anforderungen erfillt werden, zu beschreiben und der GRUPO
PROSEGUR auf Anfrage zur Verfiigung zu stellen.

Der Lieferant hat alle gesetzlich vorgeschriebenen Audits sowohl intern als auch extern an den
Systemen durchzufiihren, die an der fir die PROSEGUR-GRUPPE erbrachten Leistung beteiligt sind,
und die erstellten Auditberichte der PROSEGUR-GRUPPE zur Verfligung zu stellen.

Der Lieferant ist verpflichtet, Sicherheitsiiberprifungen an seinen Systemen durchzufiihren, wenn
wesentliche Anderungen an den Informationssystemen vorgenommen werden, den Bericht (iber diese
Uberprifung der GRUPO PROSEGUR zur Verfiigung zu stellen und KorrekturmaRnahmen
vorzuschlagen.

Steuerungen abgestimmt mit der PROSEGUR-GRUPPE

PROSEGUR-GRUPPE und der Lieferant vereinbaren die Verfahren fur jeden Sicherheitsvorfall, der
PROSEGUR-GRUPPE sorgfaltig zu melden ist. Fur Falle, in denen die PROSEGUR-GRUPPE sofortige
Maflnahmen ergreifen muss, um die Auswirkungen von Sicherheitsvorfallen zu mildern, werden
spezifische Kommunikationsprotokolle definiert.

PROSEGUR-GRUPPE kann die Einhaltung der technischen Anforderungen jederzeit Uberprifen,
sowohl durch Besuche in den Einrichtungen des Lieferanten als auch durch Verwendung sicherer
Fernzugriffsmittel auf die beteiligten Systeme, die mit dem Lieferanten vereinbart werden.

Die Aspekte, die bei diesen Uberpriifungen festgestellt werden und die PROSEGUR-GRUPPE als
Verstol3 gegen die bestehenden Vereinbarungen ansieht oder die die Systeme von PROSEGUR-
GRUPPE gefahrden kénnen, werden dem Lieferanten mitgeteilt, dem eine angemessene Frist fiir deren
Ldsung eingeraumt wird.

RUCKGABE DES DIENSTES

PROSEGUR-GRUPPE und der Lieferant miissen die Verfahren fir die Riickgabe der Dienstleistung so
festlegen und vereinbaren, dass die sichere Aufbewahrung des Datentrégers und gegebenenfalls die
sichere Vernichtung der vom Lieferanten wahrend der Erbringung der Dienstleistung verwendeten
Informationen gewahrleistet sind.

VERNICHTUNG VON INFORMATIONEN

Der Anbieter hat sicherzustellen, dass sichere Mechanismen zum L6schen von Informationen
verwendet werden. Dazu gehdren die Félle des Medienrecyclings und des End-of-Service.

Wenn die Vernichtung der Informationen von einem Dritten durchgefiihrt wird, muss dies der GRUPO
PROSEGUR gemeldet werden und Uber ein Zertifikat Gber die sichere Vernichtung verfiigen.

Der Anbieter muss in den Aspekten, die auf die ausgelagerte Dienstleistung anwendbar sind, die
Richtlinien einhalten, die in den geltenden internationalen Standards und Praktiken enthalten sind.

Fur Aufzeichnungen, die den gesetzlichen Aufbewahrungspflichten geniigen, miuissen
Aufbewahrungsfristen vom Anbieter festgelegt und ordnungsgeman gepflegt werden. Dartber hinaus
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kann GRUPO PROSEGUR spezifische Quellensteueranforderungen festlegen, die der Anbieter
anwendet, einschlief3lich, aber nicht beschrankt auf die Einbehaltung fir Rechtsstreitigkeiten, rechtliche
oder regulatorische Zwecke.

Der Lieferant hat daftr Sorge zu tragen, dass die Vernichtung der Systeme und Vermogenswerte der
GRUPO PROSEGUR, die Teil der Dienstleistung sind, in Ubereinstimmung mit dem Records-
Management-Programm des Lieferanten erfolgt.

Bevor ein Arbeitsplatz oder Server wiederverwendet, demontiert oder an den Leasinganbieter
zurtckgegeben wird, missen die darin enthaltenen Informationen sicher vernichtet werden, so dass sie
nicht von Dritten abgerufen oder in unbefugter Weise genutzt werden kénnen.

Der Lieferant hat die Auswirkungen der Entsorgung auf die Umwelt zu bericksichtigen und zu
kompensieren.

UBERWACHUNG

Der Lieferant muss GRUPO PROSEGUR auf Verlangen die Verfahren und Kontrollen zur Verfligung
stellen, die er zur Uberwachung und Warnung vor moglichen VerstoRen gegen die Sicherheit der
Systeme einsetzen wird.

Der Anbieter ist verpflichtet, die erforderlichen Mechanismen zur Uberwachung der Software zu
implementieren, die auf den Geréten installiert ist, die die Dienstleistung fir GRUPO PROSEGUR
erbringen, so dass nur die Software installiert werden kann, die fur die ordnungsgeméie Erbringung
der Dienstleistung unerlasslich ist, unabhangig davon, ob die Systeme Eigentum des Benutzers oder
Eigentum von GRUPO PROSEGUR sind.

Verwahrung und Verwertung von Sicherheitsprotokollen.
In Bezug auf die Ereignisse, die Protokolle erzeugen, werden das Format und der Inhalt der Protokolle
sowie die Aufbewahrungsfrist von GRUPO PROSEGUR festgelegt. Auf Anfrage muissen diese
Protokolle in Echtzeit verfugbar sein, entweder durch direkten Zugriff auf das System des Lieferanten
oder durch den Empfang in den internen Repositorien der PROSEGUR-GRUPPE. Dartiiber hinaus
muss uberprift werden, ob die Rickverfolgbarkeit in den tbrigen Systemen erzeugt wird, die indirekt
an der Dienstleistung beteiligt sind oder die zuvor von der PROSEGUR-GRUPPE analysiert wurden.

Der Anbieter muss Protokolle (Zugriff, Authentifizierung, Verwaltung und Aktivitat) mindestens der
folgenden Ereignisse erstellen:

¢ Kommunikationen.

e Versenden von Dateien (Systeme, die an der Ubertragung beteiligt sind, sowohl am
Ursprungs- als auch am Zielort, und Zwischenspeichersysteme).

e Webanwendungen.
e Virtualisierungssysteme (Client-Server-Architektur).

e Backend (Server und Anwendungen)

BACKUP UND WIEDERHERSTELLUNG. (Falls zutreffend)

Der  Anbieter muss eine  Sicherungsrichtlinie  einrichten  und  durchsetzen, die
Sicherungssicherheitsverfahren sowie Verfahren zum Testen und Abrufen von Informationen umfasst.
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Der Anbieter implementiert Kontrollen, um die korrekte Handhabung und den Transport der
Speichermedien der Backups sicherzustellen, indem er Manager zuweist, physische und logische
Zugangskontrollen, die Kontrollkette und regelméafige Inventarisierungen, um die Vertraulichkeit der
enthaltenen Informationen zu gewahrleisten.

Der Anbieter muss in seiner Sicherungsrichtlinie Kontrollen implementieren, die die Wiederherstellung
von Daten in ihrem urspriinglichen Zustand sicherstellen

Der Anbieter muss Verfahren fur die Erstellung von Sicherungskopien mindestens wéchentlich
einrichten, es sei denn, die Daten wurden wéahrend dieses Zeitraums nicht aktualisiert.

Der Anbieter muss regelmafig Sicherungskopien seiner Systeme anfertigen, die den Bestimmungen
der Recovery Objective Times und des Recovery Objective Point entsprechen, die in den Business
Continuity and Disaster Recovery Plan aufgenommen werden missen und die mit der PROSEGUR-
GRUPPE vereinbart wurden.

Der Anbieter muss sowohl die Sicherungs- und Datenwiederherstellungsverfahren als auch die Kopien
selbst an einem anderen Ort als dem Speicherort der Informationssysteme platzieren.

Der Anbieter muss maximal eine (1) vollstandige Sicherung und inkrementelle Kopien der sechs (6)
Tage danach in seinen eigenen Einrichtungen aufbewahren, alle Kopien, die nicht in dieser Marge
liegen, missen ausgelagert werden.

Die Erstellung von Kopien oder die Vervielfaltigung der Dokumente darf nur unter der Aufsicht des im
Sicherheitsdokument angegebenen Personals erfolgen, und die weggeworfenen Kopien miissen so
vernichtet werden, dass ihre Informationen unzuganglich sind.

GESCHAFTSKONTINUITAT

Der Lieferant verfugt tiber einen Business Continuity Plan sowie tiber spezifische IT-Disaster-Recovery-
Plane, die es ihm ermdéglichen, die fur die PROSEGUR-GRUPPE erbrachte Dienstleistung auf einem
vorher festgelegten Niveau wiederherzustellen.

Sie mussen formell dokumentiert werden und werden jahrlich oder im Falle relevanter Ereignisse,
Vorfalle oder Anderungen des Dienstes, der regulatorischen Aspekte, der Infrastruktur, der Personen
oder anderer Vermogenswerte, die von dem Dienst betroffen sind, getestet, und die PROSEGUR-
GRUPPE kann auf die Unterlagen und unterstitzenden Nachweise zugreifen, die erforderlich sind, um
mit der Uberpriifung dieser fortzufahren, um zu bestatigen, dass die Verfligbarkeit der fur die
PROSEGUR-GRUPPE erbrachten Dienstleistung gewahrleistet ist.

Ebenso muss der Lieferant an den Tests teilnehmen, die die PROSEGUR-GRUPPE im Rahmen des
Business Continuity Management Systems der PROSEGUR-GRUPPE anfordert.

Der Lieferant hat sicherzustellen, dass alle Mitarbeiter, die mit Business Continuity-Aufgaben betraut
sind, Uber ausreichende Erfahrung, Kompetenz und Kapazitat verfigen, um die erforderlichen
Funktionen auszufihren.

Der Lieferant ist verpflichtet, ihn regelmaRig tGber den Stand der Kontinuitat der Dienstleistung, die er
fur GRUPO PROSEGUR erbringt, gemaf den bereitgestellten Anweisungen zu informieren.

Im Falle einer Unterbrechung im Falle eines Sicherheitsereignisses ubernimmt der Lieferant die
Verantwortung fur die Wiederaufnahme der erbrachten Dienstleistungen innerhalb der von der
PROSEGUR-GRUPPE festgelegten Fristen und Service-Levels auf der Grundlage der Kritikalitat der
betroffenen Systeme.
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Der Anbieter gilt als verantwortlich fur die Wiederaufnahme der Dienstleistungen innerhalb der
vereinbarten Fristen, und eine ungerechtfertigte Nichteinhaltung kann vertragliche und sanktionierende
Konsequenzen nach sich ziehen.

Bei Systemen mit hoherer Kritikalitat kann es erforderlich sein, dass die Aktivitdten innerhalb von 4
Stunden wieder aufgenommen werden.

Der Lieferant ist verpflichtet, PROSEGUR-GRUPPE die Durchfihrung von Audits seines Business
Continuity Plan (BCP) und des Disaster Recovery Plan (DRP) zu gestatten, die Dienstleistungen fir die
Informationsressourcen erbringen, die an der vertraglich vereinbarten Dienstleistung beteiligt sind.

LIEFERANTENMANAGEMENT

Der Lieferant hat sicherzustellen, dass es ausgelagerte Managementmechanismen von Drittanbietern
gibt, wenn die von ihm erbrachten Dienstleistungen von anderen Lieferanten abhangig sind.

Der Lieferant muss sicherstellen, dass sein Risikomanagementteam in der Lage ist, koordinierte
Inzident-Response-Mal3nahmen durchzufiihren, an denen externe Dienstleister beteiligt sind, die sich
direkt oder indirekt auf die Aktivitdten, Prozesse und Vermogenswerte der Prosegur-Gruppe auswirken
koénnen.

Der Lieferant muss Uber ein Lieferantenauswahl- und -bewertungsverfahren verfiigen, in dem die
Risiken der Lieferkette bewertet werden. Lieferanten missen im Rahmen der Risikoanalyse und -
behandlung als weitere Vermdgenswerte der Organisation identifiziert, bewertet und priorisiert werden.

Der Lieferant muss sicherstellen, dass bei der Unterzeichnung seiner Beschaffungsvertrage mit Dritten
Vertraulichkeitsvereinbarungen und Service Level Agreements mit Mindestsicherheitsanforderungen
sowie andere Vertrage identifiziert werden, die die Bedurfnisse der Organisation zum Schutz der
Systeme und Daten der Prosegur-Gruppe widerspiegeln. Diese Vertrage mussen periodisch Uberprift
und ihre Einhaltung Gberwacht werden.

Der Lieferant muss sicherstellen, dass sowohl Drittanbieter und Subunternehmer als auch diejenigen
Benutzer, die aufgrund der Erfullung ihrer Arbeit fur das Unternehmen Zugang zu personenbezogenen
Daten und anderen Informationen der Prosegur-Gruppe haben, sich verpflichten und verpflichten, ihre
Funktionen unter Beachtung auf3erster Sorgfalt und besonderer Treu und Glauben bei der Verwahrung
und Verarbeitung dieser zu erfillen.

Die PROSEGUR-GRUPPE kann vom Lieferanten Informationen oder Berichte Uber die MalRnahmen
und Anforderungen anfordern, die mit einem bestimmten Lieferanten getroffen wurden.

Der Lieferant haftet gegentiber der PROSEGUR-GRUPPE fir die Nichteinhaltung der in diesem
Anhang beschriebenen Anforderungen durch die an die erbrachte Dienstleistung oder die an die
PROSEGUR-GRUPPE erbrachten Dienstleistungen.

Der Anbieter muss sicherstellen, dass regelmaRige Uberwachungen und Audits der Erbringung von
Dienstleistungen Dritter durchgefihrt werden, um die Einhaltung der festgelegten vertraglichen
Vereinbarungen und insbesondere der hierin festgelegten Anforderungen zu tberprfen.

Der Anbieter hat insbesondere dafiir Sorge zu tragen, dass die Anbieter Anderungen an den Diensten
unter Berlcksichtigung der Bedeutung der Informationen, Systeme und Geschéftsprozesse, die sich im
Bereich des Dritten befinden, kontrollieren.

Die Nichteinhaltung einer der in diesem Anhang enthaltenen Verpflichtungen, entweder direkt durch
den Lieferanten oder indirekt durch die vom Lieferanten beauftragten Unternehmen, kann einen Grund
fur die Kiindigung des Vertrags darstellen oder andere Arten von vertraglichen Folgen haben.
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ANHANG V - NUTZUNG DER COMPUTERRESSOURCEN UND -
SYSTEME VON PROSEGUR

SchutzmalRnahmen

Im

Falle von Computergeréten, die von der Prosegur-Gruppe geliefert werden, muss der Benutzer die

folgenden SchutzmalRhahmen einhalten:

Computerausriistung sollte nur fir berufliche Zwecke verwendet werden.

Die Nutzung von Anwendungen und Webdiensten, die auf Audio- oder Video-Streaming-Diensten
basieren, der Kauf und Verkauf von Produkten, sozialen Netzwerken, Nachrichten, Sport und im
Allgemeinen von Websites, die nicht mit der professionellen Arbeit in Verbindung stehen, ist
verboten.

Benutzer mussen die Informationen und Dateien, die sie bei der Ausflhrung ihrer Funktionen
verarbeiten, auf den von der Organisation aktivierten und autorisierten Cloud-Speicherplattformen
(z. B. OneDrive) speichern und vermeiden, dass sie lokal auf den Computern gespeichert werden.

Der Benutzer muss daftr verantwortlich sein, dass die ihm zugewiesenen Geréte nicht von Dritten
verwendet werden, die nicht unabhangig oder unbefugt sind, dies zu tun.

Sensible Informationen sollten nicht an unbefugte Dritte weitergegeben werden, wobei besonders
vorsichtig mit den Informationen umzugehen ist, die telefonisch und im Internet Gbermittelt werden.

Der Benutzer ist verpflichtet, dem von der Prosegur-Gruppe autorisierten technischen Personal
Zugang zu seinen Geraten zu gewahren, um eventuell anfallende Reparatur-, Installations- oder
Wartungsarbeiten durchzufihren.

Der Nutzer muss die ihm von Gruppe Prosegur zugewiesenen Computer- und/oder
Kommunikationsmittel zurtickgeben, wenn seine Tatigkeit in der Organisation eingestellt wird.

Ebenso muss die Person, die ihnen zugewiesen wurde, wenn die von der Prosegur-Gruppe zur
Verfligung gestellten Computer- oder Kommunikationsmittel mit der Ausiibung einer bestimmten
Position oder Funktion in Verbindung gebracht werden, diese unverzuglich an ihre IT-Abteilung
zurtickgeben, wenn ihre Beziehung zu dieser Position oder Funktion endet.

Der Benutzer muss die Anweisungen und Anweisungen befolgen, um die Risiken zu minimieren,
die sich aus Bedrohungen durch Malware ergeben, wobei er besonders auf die Verwendung von
Wechseldatentragern, E-Mails und Software achten muss, die aus dem Internet oder aus
unbekannten und/oder illegalen Quellen heruntergeladen wurden.

Systeme, bei denen eine unangemessene Nutzung festgestellt wird oder bei denen die
Mindestsicherheitsanforderungen nicht erfillt werden, kdnnen von der Prosegur-Gruppe blockiert
oder vorubergehend ausgesetzt werden, und der Dienst wird wiederhergestellt, wenn die Ursache
der Bedrohung oder Verschlechterung verschwunden ist.

Der Benutzer darf seine Kontoberechtigungen in keiner Weise verletzen, insbesondere nicht um
Anwendungen zu installieren, die nicht mit seinen beruflichen Funktionen in Verbindung stehen. Fir
den Fall, dass der Benutzer die Installation einer bestimmten Anwendung bendétigt, um ihre
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Funktionen auszufihren, muss er diese Anfrage Uber das Serviceportal an die Direktion fur
Informationstechnologie (im Folgenden DTI) richten.

Es ist nicht erlaubt, persdnliche Konten auf dem Gerét fir Dienste zu konfigurieren, die nicht von
der Prosegur-Gruppe definiert sind.

Es ist ausdricklich verboten, auf illegale Seiten oder Inhalte zuzugreifen, diese herunterzuladen
und/oder auf irgendeinem Medium zu speichern, die unangemessen sind oder gegen die Moral und
die guten Sitten verstof3en; Bild-, Ton- oder Videoformate; Viren und bdsartiger Code; im
Allgemeinen von allen Arten von Programmen und/oder Plug-Ins ohne die ausdrickliche
Genehmigung der Prosegur-Gruppe.

Der Nutzer ist dafur verantwortlich, dass die ihm zugewiesenen Gerate auf dem neuesten Stand
und mit den entsprechenden Sicherheitspatches versehen sind.

Die Prosegur-Gruppe ist befugt, die Aktivitdten auf der Computerausriistung zu tUberwachen, um
deren ordnungsgemalfe Nutzung zu Uberprifen sowie Sicherheitsvorfalle zu verhindern und zu
erkennen.

Die Verwendung von Wechseldatentragern ohne vorherige Genehmigung ist untersagt.

USB-Anschlisse sind standardmé&Rig deaktiviert, wenn ihre Verwendung erforderlich ist, muss sie
beim Bereich Informationssicherheit und DTI angefordert werden, der die Berechtigung fir eine
solche Anfrage prufen muss.

Wenn der Benutzer dazu berechtigt ist, ist er fiir die Aktionen verantwortlich, die mit den
Informationen durchgefiihrt werden, die extrahiert oder in die Computerressourcen der Prosegur-
Gruppe eingegeben wurden.

Die zur Verfiigung stehenden Speichermedien sind ausschlieflich fiir den professionellen Einsatz
bestimmt.
Der Verlust oder die Entfernung solcher Medien muss als Sicherheitsvorfall behandelt und

unverziglich gemeldet werden.

Medien, die wiederverwendet werden sollen, missen zunachst einen sicheren Loschprozess nach
den Standards der Prosegur-Gruppe durchlaufen.

Medien, die nicht wiederverwendet werden durfen, missen auf sichere Weise gemafl den
Standards der Prosegur-Gruppe vernichtet werden

Rickgabe von Geraten, Geraten und Medien

Im Falle von:

* Abschluss der Dienstleistung, fur die sie benannt wurden

* Beendigung des Vertragsverhéltnisses des Nutzers mit der Prosegur-Gruppe.
* Obsoleszenz von Geraten, Geraten und/oder Medien

» Ausfalle von Geréten, Geraten und/oder Medien

Es

muss zurlckgegeben werden, indem das Gerat Uber die daflir vorgesehenen Kandle an den

entsprechenden lokalen Mikrocomputerbereich gesendet wird, mit einem Antrag unter Angabe der
Grinde fur die Rucksendung:
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Im Falle eines Projektabbruchs: Im Service Portal muss eine Anfrage fur eine nicht katalogisierte
Dienstleistung geotffnet werden, die mindestens eine der folgenden Daten enthalt:

0 Seriennummer
o0 Hostname des Computers
0 Oder der letzte Benutzer, der es verwendet hat: Beispiel: ES00605432.

Sobald das Ticket gedffnet ist, missen Sie auf die Anweisungen der Ortlichen Mikrocomputerabteilung
fur die Ruckgabe und Abholung der Gerate warten. In diesem Fall muss die Wiederverwendung der
Gerate des Benutzers, der sich abgemeldet hat, um sie an die neue Grindung zu liefern, aus
Sicherheitsgrinden ebenfalls von DTI validiert werden.

Im Falle einer Obsoleszenz oder eines Ausfalls: Im Serviceportal muss ein Ticket getffnet werden und
es muissen die Anweisungen fir die Rickgabe der Gerate befolgt werden, die von der ortlichen
Mikrocomputerabteilung angegeben wurden.

In jedem Fall sollten die Gerate NICHT ohne physische und logische Sicherheitskontrollen in den
Abteilungsrdumen des Unternehmens gelassen werden und nicht verwendet werden, nachdem sie Uber
einen langeren Zeitraum vom Netzwerk getrennt wurden, da dies die Sicherheit des Unternehmens
aufgrund mdglicher Schwachstellen in ihnen gefahrdet.

Sauberer Schreibtisch und aufgeraumter Arbeitsplatz

Es ist die Pflicht der Nutzer, die folgenden MalRBhahmen durchzufihren:

» Halten Sie den Arbeitsplatz sauber und ordentlich, so dass nicht mehr Material auf dem Tisch liegt,
als fur die auszufihrende Tatigkeit zu einem bestimmten Zeitpunkt erforderlich ist.

* Wenn eine Aufgabe oder Funktion erledigt ist, muss das Material in einen sicheren Bereich an
einem geschlossenen Ort gebracht werden, dafiir kann Gruppe Prosegur verschlossene Schranke
und Schubladeneinheiten zuweisen.

» Sperren Sie Dokumentations- und Speichermedien mit vertraulichen Informationen wéhrend
langerer Abwesenheit und am Ende des Tages.

» Schlissel sollten nicht in Schubladen oder Schranken aufbewahrt werden, in denen vertrauliche
Informationen aufbewahrt werden.

* Bei der Anzeige von Informationen auf den Computerbildschirmen ist Vorsicht geboten, wenn Sie
sich in der Nahe von Personen befinden, die nicht berechtigt sind, diese Informationen einzusehen.

» Das Arbeiten mit Informationen auf Papier sollte vermieden werden. Passworter und andere
interessante Informationen sollten nicht gut sichtbar auf Papier oder Post-its gefunden werden.

* Prifen Sie, ob die Belege fur Besprechungen, Prasentationen und andere Veranstaltungen, die in
den dafir vorgesehenen Raumen stattfinden, nach deren Ende nicht in diesen Raumen verbleiben.

» Drucken Sie immer mit aktivierter Option "Geschutztes Drucken" und Sie missen ein Passwort
eingeben, damit dies ausgefihrt werden kann.

* Bei allen Druckern, die Uber sichere Mechanismen zum Drucken von Passwdrtern verfigen, muss
der Mitarbeiter immer sicherstellen, dass er sich abmeldet.
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» Entfernen Sie sofort vertrauliche Informationen von Druckern, Kopierern und Faxgeraten, indem Sie
sicherstellen, dass keine Dokumentation im Ausgabefach oder in der Druckerwarteschlange verbleibt.

* Vernichten Sie alle verworfenen Dokumente, sodass vertrauliche Informationen nicht lesbar oder
leicht abrufbar sind. Verwenden Sie dazu die dafir vorgesehenen Aktenvernichter oder Behalter.

* Kryptografische Karten, die dazu fihren koénnen, dass Unbefugte auf die Informationen und
Ressourcen der Prosegur-Gruppe zugreifen, dirfen nicht unbeaufsichtigt und gut sichtbar gelassen
werden.

Blockieren der Workstation und der Sitzungen

Die Nutzer der Systeme sind verpflichtet:

 Aktivieren Sie den Bildschirmschoner und die Computersperre, wenn der Arbeitsplatz unbeaufsichtigt
bleibt.

* Sperren von Computern wahrend der Abwesenheit Verwenden Sie Gerate, die Laptops physisch
schitzen, wie z. B. Vorhangeschlosser, wann immer verflgbar.

* Vergewissern Sie sich, dass das Gerat am Ende des Arbeitstages ausgeschaltet ist.

+ Bilder, die nach der Bildschirmsperre angezeigt werden, dirfen keine vertraulichen Informationen
enthalten oder preisgeben kénnen.

* Wenn der Arbeitsplatz bei langerer Abwesenheit unbeaufsichtigt gelassen werden soll, missen
Anwendungs- und Systemsitzungen geschlossen werden, solange ihr kontinuierlicher Betrieb aufgrund
ihrer Funktionalitat nicht erforderlich ist.

« Andern Sie die Einstellungen fiir die automatische Computersperre oder die automatische Abmeldung
nicht ohne vorherige Genehmigung.

Zugang zu Informationssystemen

Zugangsdaten

Die Nutzer sind verantwortlich fur die Verwahrung von Zugangsdaten, elektronischen Identifikations-
und Signaturzertifikaten sowie von Software oder anderen ihnen zugewiesenen Mitteln (z. B.
kryptographische Karten, Token) fur den autorisierten Zugriff auf die Ressourcen und Systeme der
Prosegur-Gruppe.

Authentifikationen sind fur jede Person einzigartig, nicht Ubertragbar und unabhéngig von der
Computerressource, von der aus der Zugriff erfolgt.

Verwenden von Passwadrtern

* Passworter sollten schwer zu erraten sein.
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* Folgendes sollte nicht verwendet werden:

o Worter aus dem Worterbuch, Slang oder Dialekt.

o Worter, die sich auf den Kontext der Organisation oder die Funktionen der Benutzer beziehen.
o0 Worter, die personliche Informationen wie Geburtsdatum, Namen von Verwandten,

Personen in der Umgebung, Telefonnummern usw. enthalten.

* Die Nutzer sind fur die Aufbewahrung und Verwendung von Passwdrtern verantwortlich.

* Passworter sollten nur dem Benutzer bekannt sein, der sie verwendet. Sie dirfen nicht an Dritte
weitergegeben werden, auch nicht von der Organisation. Alle Passwoérter missen als vertrauliche
Informationen behandelt werden und dirfen ausschlief3lich vom zugewiesenen Benutzer verwendet
werden. Passworter sollten nicht telefonisch weitergegeben werden, auch wenn sie im Namen des DTI
oder eines Vorgesetzten mit Ihnen sprechen.

» Passwarter sollten nicht per E-Mail oder tber andere elektronische Kommunikationsmittel Gbermittelt
werden.

+ Das Passwort darf nicht auf ein Blatt Papier oder Dokument geschrieben oder wiedergegeben werden,
auf dem es aufgezeichnet ist. Sie sollten auch nicht in Textdokumenten oder Notizen auf dem Computer
oder mobilen Geraten gespeichert werden.

» Es ist verboten, die fur die Ressourcen- und Servicekonten der Prosegur-Gruppe verwendeten
Passworter in solchen Konten zu verwenden, die nicht Teil des Unternehmens sind und umgekehrt.

* Der Nutzer ist verpflichtet, Passworter zu andern, wenn das System ihn vor Ablauf der Passworter auf
die Notwendigkeit der Anderung hinweist.

* Das Passwort muss sofort geandert werden, wenn es Anzeichen fur eine Verletzung gibt, und es
gemall dem festgelegten Verfahren zur Meldung von Vorfallen an die Adresse
seguridad.informacion@prosegur.com

* Die Verwendung von Mechanismen zur Speicherung von Passwortern ist untersagt. Wenn Sie Tools
wie Passwort-Manager nutzen méchten, bendétigen Sie deren vorherige Genehmigung und Validierung
durch Information Security und DTI.

» Das Passwort sollte wahrend des Urlaubs oder langerer Abwesenheit an niemanden weitergegeben
werden.

* Wenn der Nutzer das Passwort andern muss und das System dies nicht mehr zulasst oder der Account
gesperrt wurde, muss er dies U_k_)er das Service Portal als Vorfall an die CAU melden und wird von einem
Administrator durch vorherige Uberprifung der Identitat wiederhergestellt.

Remotezugriff

Der VPN-Zugang ermdglicht es Benutzern, die sich au3erhalb der eigenen Einrichtungen der Prosegur-
Gruppe befinden, auf Informationen und Netzwerkressourcen zuzugreifen, indem eine verschliisselte
Verbindung tber das Internet hergestellt wird.

In Ubereinstimmung mit dem oben Gesagten werden die folgenden Richtlinien festgelegt:

* Der Fernzugriff wird auf der Grundlage der Bedurfnisse der von jedem Benutzer ausgefuhrten
Funktionen gewahrt und kann jederzeit zuriickgezogen werden, wenn dies als angemessen erachtet
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wird.

* Der Fernzugriff wurde zuvor von der Prosegur-Gruppe denjenigen Benutzern gewéahrt, denen dieser
Kanal zugewiesen wurde oder die die Notwendigkeit rechtfertigen, Giber diesen Kanal zu arbeiten.

* Die Verwendung von anderen als den von der Prosegur-Gruppe zugelassenen Fernzugriffstools ist
untersagt.

 Die Benutzer sind dafir verantwortlich, ihre Anmeldeinformationen fiir den Fernzugriff zu schiitzen,
ihre Verbreitung zu verhindern und ihre Privatsphare zu gewahrleisten.

Der Benutzer, der MaBhahmen fir den Fernzugriff in Anspruch nimmt, muss die physische Sicherheit
an dem Ort gewéahrleisten, an dem er den Zugang nutzt, z. B. zu Hause, Einrichtungen Dritter, 6ffentlich
zugangliche Orte usw.

* Die Benutzer sind allein verantwortlich fir Aktionen, die mit Ressourcen durchgefuhrt werden, auf die
wahrend der VPN-Sitzung zugegriffen wird.

*Der VPN-Zugriff auf das Netzwerk und die damit verbundenen Ressourcen hat einen rein
professionellen Zweck, jede andere Verwendung wird als unsachgemdall angesehen und die
Verantwortung liegt vollstandig beim Benutzer.

* Benutzer mit Remotezugriff, die technischen Support, Teamverwaltung oder Entwicklungsaufgaben
ausfiihren, sollten ihre Berechtigungen nicht Gberschreiten.

» Mitarbeitendes Personal und Dritte, die zur Nutzung der Fernverbindung berechtigt sind, haben
eingeschrankten Zugriff auf die Entwicklung ihrer Funktionen.

* Es ist verboten, geheime, vertrauliche oder interne Informationen von Gruppe Prosegur, auf die Gber
den VPN-Dienst zugegriffen wird, an Dritte weiterzugeben oder den Inhalt zu externalisieren.

« Parallele Verbindungen sind bei einer Verbindung per Fernzugriff nicht erlaubt.

* In der RAS-Sitzung ist der Zugriff auf das Internet nur Uber den Proxy der Prosegur-Gruppe zuldssig.
* Benutzern ist es untersagt, eine Verbindung zu 6ffentlichen Wi-Fi-Netzwerken herzustellen, um die
fur den Fernzugriff erforderliche Internetverbindung herzustellen. Obwohl der Informationsfluss durch
das VPN verschlusselt ist, verfiigen diese Arten von Netzwerken nicht Uber ausreichende

Mechanismen, um die Vertraulichkeit beim Surfen im Internet zu gewahrleisten.

» Der Benutzer muss Remotesitzungen mit VPN schlie3en, wenn er nicht mehr fir die ausgefuhrte
Funktion verwendet wird oder an seinem Arbeitsplatz abwesend ist.

* Gruppe Prosegur kann den Zugriff Gber eine Remote-Verbindung Uberwachen, um Angriffe zu
verhindern und Missbrauch zu erkennen.

Internetzugang und -nutzung

* Das Internet muss streng professionell genutzt werden. Es ist verboten, Nutzungen zu personlichen
oder Freizeitzwecken vorzunehmen.
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* Der Internetzugang wird je nach den Bedurfnissen der von jedem Mitarbeiter ausgeuibten Funktionen
gewahrt und kann jederzeit entzogen werden, wenn Gruppe Prosegur dies fir angemessen halt.

* Die Nutzer verpflichten sich, das Internet ordnungsgeméaf zu nutzen und sind fir die im Internet
initiilerten Sitzungen von jedem Gerét aus verantwortlich.

 Es ist verboten, ohne ausdrickliche Zustimmung des Unternehmens Informationen im Eigentum von
Gruppe Prosegur zu speichern, an Dritte weiterzugeben oder den Inhalt von Informationen im
offentlichen oder privaten Internet 6ffentlich oder privat zuganglich zu machen. Gruppe Prosegur kann
Inhalte filtern, auf die Gber das Internet zugegriffen werden kann. Wenn ein Benutzer die Notwendigkeit
des Zugriffs auf eine bestimmte Adresse rechtfertigt, muss er diesen Uber seinen Vorgesetzten
anfordern, damit er ihn bei der IT-Abteilung (im Folgenden DTI) anfordern kann.

» Gruppe Prosegur ist in der Lage, die Aktivitdten der Benutzer im Internet zu Uberwachen und die
getatigten Zugriffe aufzuzeichnen.

* Besuchen Sie keine Seiten, die nicht vertrauenswiirdig sind oder bei denen der Verdacht besteht, dass
sie bdsartige Inhalte enthalten.

* Unter keinen Umstanden ist es gestattet, die Konfiguration der Browser (Internetoptionen) der
Computer oder die Aktivierung von Servern oder Ports ohne die Genehmigung von DTI zu &ndern.

* Es ist ausdriucklich verboten, Seiten mit illegalen, schadlichen, unangemessenen Inhalten oder
Inhalten, die gegen die Moral und die guten Sitten versto3en, herunterzuladen und/oder auf einem
beliebigen Medium zu speichern, sowie im Allgemeinen jede Art von Inhalten, die nicht dem Ethikkodex
der Prosegur-Gruppe entsprechen.

» Unter keinen Umstanden ist die Verwendung und das Herunterladen von P2P- oder édhnlichen Dateien
erlaubt.

* Vor der Nutzung von Informationen, die er aus dem Internet erhalt, muss der Benutzer prifen,
inwieweit diese den Rechten aus dem geistigen oder gewerblichen Eigentum unterliegen und/oder
gegen die geltenden Vorschriften zum Schutz personenbezogener Daten verstoR3en kdnnten.

« Beim Austausch von Informationen oder Transaktionen sollte der Zugriff auf Webseiten durch Eingabe
und Uberprifung der Adresse in der Adressleiste des Browsers erfolgen und nicht Gber externe Links.
Wenn die Website mit einem digitalen Zertifikat authentifiziert wird, muss der Benutzer deren Echtheit
Uberprifen.

* Die Sicherheit der Verbindung muss Uberprift werden, indem unter anderem sichergestellt wird, dass
sie verschlisselt ist, indem tberpruft wird, ob das HTTPS-Protokoll in der Kommunikation verwendet
wird.

» Der Benutzer muss die in den Browsern gespeicherten Informationen regelméaRig I6schen: Cookies,
Verlauf, Passworter usw.

» Die Installation von Add-ons und Plug-ins, die nicht zuvor von der Prosegur-Gruppe genehmigt
wurden, ist untersagt.

« Die Verwendung von Tools jeglicher Art in der Cloud, die nicht zuvor von der Prosegur-Gruppe
autorisiert wurden, wie z. B. zum Speichern oder Teilen von Informationen, ist untersagt.
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» Die Nutzung des Internetzugangs zur Teilnahme an Echtzeit-Diskussionen (Chat-/IRC-Kanale) ist
untersagt, sei es uber Websites, die den Dienst bereitstellen, oder Gber auf Computern installierte
Anwendungen (wie MS Messenger, TOM, Yahoo, ICQ oder ahnliches).

+ Die Nutzung anderer Zugangsmittel zum Internet (z.B. Modems), die nicht vom DTI-Bereich autorisiert
wurden, ist nicht gestattet.

* Die Nutzung des Internets zu Zwecken, die das Image der Prosegur-Gruppe, ihrer Vertreter oder der
Dritten, mit denen sie in Beziehung steht, negativ beeinflussen kdénnen, ist untersagt.

Verwendung von E-Mail

E-Mail ist ein Tool, das die Prosegur-Gruppe fir die Kommunikation ermdglicht, die aufgrund der
Entwicklung der eigenen Tatigkeit des Unternehmens mit anderen Unternehmen oder mit anderen
Benutzern erforderlich ist. Fur die Nutzung von E-Mail gelten folgende Richtlinien:

* Der Zugang zu und die Nutzung dieser Dienste durch die Nutzer sowie die mit diesem Zugang
verbundenen Privilegien missen auf diejenigen beschrénkt werden, die sich aus ihren beruflichen
Verpflichtungen ergeben.

* Alle E-Mail-Konten, die im E-Mail-Dienst vorhanden sind, sind Eigentum von Gruppe Prosegur.

* Benutzer sollten nur die E-Mail-Tools und -Programme verwenden, die von der Prosegur-Gruppe
bereitgestellt, installiert und konfiguriert werden.

* Bei externem Personal muss die Verwendung von externen Adressen im Vorfeld von der Prosegur-
Gruppe genehmigt werden.

» Das E-Mail-Konto ist personlich und nicht Gbertragbar.

* Die Benutzer sind allein verantwortlich fir alle Aktivitaten, die von ihren E-Mail-Konten aus ausgefihrt
werden.

* Die Benutzer sind fur den Schutz ihrer E-Mail-Zugangsdaten verantwortlich.

* Form und Inhalt der vom Nutzer gesendeten E-Mails missen mit dem Verhaltenskodex der Prosegur-
Gruppe Ubereinstimmen und dirfen unter keinen Umstanden beleidigende, bedrohende oder
geschmacklose E-Mails versendet werden.

* Wenn E-Mails an mehr als einen Empfanger gesendet werden mussen, sollte das Feld "Blind Copy
(BCC)" verwendet werden, um E-Mails von den Empfangern privat zu halten.
Empfanger.

* Das E-Mail-Postfach verfligt Uber eine begrenzte Kapazitat. Wenn das zugewiesene Kontingent
erreicht ist, informiert das System den Benutzer tber diese Situation, der Speicherplatz freigeben muss,
indem er die E-Mails I6scht, die fur die Ausfihrung seiner Funktionen nicht erforderlich sind.

» Der Benutzer muss den Papierkorb taglich leeren, da die darin enthaltenen E-Mails in dem
Kontingent enthalten sind, das jedem Postfach zugewiesen ist.

* Der Benutzer muss alle seine Postfacher und Ordner organisiert und klassifiziert halten.
Unbrauchbare E-Mails missen dauerhaft geldscht werden.
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» Anhange mit einer groRen Bytegrdlie missen vor dem Senden komprimiert werden.

* Sie sollten die Adressleiste Uberpriifen, bevor Sie eine Nachricht senden, und nur an die
entsprechende Person antworten.

* Anstatt Dokumente per E-Mail zu teilen, sollte so weit wie mdglich ein Link zur Ressource
angegeben werden.

» Wenn kritische oder vertrauliche Informationen gesendet werden, muss die Nachricht verschlisselt
werden. Wenn Sie sich Uber das Internet verbinden, missen Sie sich am Ende der Aktivitat
abmelden.

» E-Mails sind eines der wichtigsten Mittel fir das Eindringen von Schadprogrammen in Computer
und Systeme. Aus diesem Grund gelten folgende Regein:

o Klicken Sie niemals auf E-Mail-Links oder 6ffnen Sie Anhénge, es sei denn, die Authentizitat und
Zuverlassigkeit der E-Mail und des Inhalts wurden Uberpruift.

o Antworten Sie nicht auf unerwinschte E-Mails oder E-Mails unbekannter Herkunft, insbesondere
wenn sie Anhange enthalten. Diese Art von Nachrichten sollte sofort geléscht werden.

o E-Mails, die Anhange mit unzulassigen Erweiterungen (.exe, .pif, .scr, .vbs, .cmd,

.com, .bat, .hta) oder mit akzeptablen Erweiterungen, die die nicht erlaubten verschleiern, missen sofort
entfernt werden. Offnen Sie auf keinen Fall E-Mails, die diese Art von Anhangen enthalten.

o Die Registrierung auf Diensten und Websites mit professionellen E-Mail-Konten ist verboten, mit
Ausnahme von autorisierten Diensten.

0 Beim Weiterleiten oder Beantworten einer E-Mail sollten alle irrelevanten Informationen wie Adressen,
Signaturen, Kopfzeilen usw. entfernt werden.

o Die Vorschau fir den Posteingang muss deaktiviert sein.

+ Allen generischen E-Mail-Konten und Verteilerlisten ist ein Manager zugeordnet, der die folgenden

Regeln einhalten muss:

o Verwenden Sie das Postfach oder die Verteilerliste ausschlief3lich fir den Zweck, fur den es erstellt

wurde (Kundendienst, Beantwortung von Anfragen usw.).

o Es wird empfohlen, dass Sie eine Unternehmenssignatur einfligen, wenn Sie E-Mails von diesen
Arten von Konten senden.

o Verantwortungsvolle Autorisierung des Zugriffs auf und der Nutzung dieser Konten.

0 Schitzen Sie den Ruf und das Image der Prosegur-Gruppe, indem Sie in ihren Antworten einen
herzlichen Ton beibehalten.

o Priufen Sie mindestens 2 Mal im Jahr, ob die Personen, die autorisiert wurden, noch gultig sind.

+ Jedes verdachtige Ereignis muss dem Bereich Corporate Information Security gemeldet werden, um
die erforderlichen MalBhahmen zu ergreifen. Gruppe Prosegur hat in den Mail-Anwendungen eine
Schaltflache "E-Mail melden" eingerichtet, um diese Aufgabe zu erleichtern.

* Die Prosegur-Gruppe kann die E-Mail-Konten, die sie ihren Mitarbeitern zur Verfiigung stellt, ohne
vorherige Ankiindigung Uberwachen, um die korrekte Nutzung und Nutzung dieser Ressource zu
gewahrleisten und mdgliche Sicherheitsvorfélle zu erkennen.

Verbotene Verwendungen

* Verwenden Sie E-Mails fir unternehmensfremde Marketingzwecke. Beteiligung an der Verbreitung
von "Kettenbriefen", Schneeballsystemen, etc.

* Erstellen Sie Verteilerlisten ohne Zustimmung des DTI.

* Massenhafte Verbreitung von Nachrichten mit unangemessenem Inhalt, die das ordnungsgemaliie
Funktionieren von Internetdiensten gefahrden.
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» Senden oder Weiterleiten von Nachrichten mit diffamierendem, beleidigendem oder obszénem Inhalt.

* Verwenden Sie Mechanismen und Systeme, die versuchen, die Identitdt des Absenders der E-Mail zu
verbergen oder sich als solcher auszugeben.

*Versenden von SPAM-E-Mails jeglicher Art (als SPAM-E-Mails gelten solche, die nicht mit
Arbeitsprozessen in Verbindung stehen).

* Es ist nicht erlaubt, Anhdnge mit den Erweiterungen .exe, .pif, .scr, .vbs, .cmd, .com, .bat, .hta zu
versenden, da diese Dateitypen die Maskierung von Viren ermdglichen und diese normalerweise fir
ihre Verbreitung verwendet werden.

» Die Verbreitung illegaler Inhalte; wie Drohungen, bésartiger Code, Befurwortung von Terrorismus,
Kinderpornografie, illegale Software oder andere kriminelle Natur.

Gemeinsamer Speicher

Gemeinsame Speicherressourcen sind dedizierte Raume fur die Speicherung und gemeinsame
Nutzung von Dokumenten und Dateien, die als Ergebnis der beruflichen Tatigkeit der Mitglieder einer
Arbeitsgruppe entwickelt wurden.

Alle Benutzer mit Zugriff auf freigegebene Speicherressourcen missen die folgenden Regeln einhalten:

* Der Zugriff auf und die Nutzung von gemeinsam genutzten Speicherressourcen durch die Benutzer
sowie die damit verbundenen Berechtigungen missen auf das beschréankt werden, was zur Erfiillung
ihrer Funktionen erforderlich ist (Einhaltung des Grundsatzes "Kenntnis nur, wenn nétig").

» Unter keinen Umstanden ist die Speicherung personenbezogener Daten auf gemeinsam genutzten
Speicherressourcen gestattet.

* Es ist verboten, ausfiihrbare oder installierbare (.exe) Dateien auf gemeinsam genutzten
Speicherressourcen ohne die Kontrolle von DTI zu speichern.

» Das Anfordern einer freigegebenen Speicherressource fur die ausschlie3liche Verwendung durch eine
Person ist nicht zuléssig.

* Die Sicherung und Wiederherstellung der in den gemeinsam genutzten Speicherressourcen
enthaltenen Informationen ist die ausschlie3liche Aufgabe von DTI.

* Alle gemeinsam genutzten Speicherressourcen haben einen Beauftragten, bei dem es sich um die
Person handelt, an die die Berechtigung fur den Zugriff auf die Speicherressource delegiert wird. Diese
Person muss die Zugriffsberechtigungen auf diese freigegebene Speicherressource mindestens alle 6
Monate Uberprifen. Die Nutzung des zugewiesenen Speicherplatzes in der Lagerressource liegt in der
Verantwortung aller autorisierten Personen.

* FUr den Fall, dass historische Informationen aufbewahrt werden mussen, kann DTI ein alternatives
Speichermedium zur Verfiigung stellen, das die Archivierung der Informationen gewahrleistet.

* Fur die Speicherung personenbezogener Daten in gemeinsam genutzten Speicherressourcen
mussen die erforderlichen technischen MalRnahmen und Kontrollmal3nahmen ergriffen werden, um die
Einhaltung der geltenden Rechtsvorschriften in diesem Bereich sicherzustellen.

Verwendung von Zertifikaten und elektronischen Signaturen

* Es ist moglich, dass der Benutzer im Rahmen der Aktivitaten in der Prosegur-Gruppe Zertifikate und
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elektronische Signaturen verwendet. Der Benutzer muss:

o Kennen und befolgen Sie die Nutzungsbedingungen der Zertifikate, die in den Vorschriften der
Prosegur-Gruppe vorgesehen sind, sowie die Einschrankungen fur deren Verwendung gemaR den
geltenden Rechtsvorschriften.

o0 Handeln Sie sorgféaltig in Bezug auf die Verwahrung und Aufbewahrung von Signhatur- oder
Zertifikatsdaten oder anderen sensiblen Informationen wie Schlisseln, Zertifikatsanforderungscodes,
Passwortern usw., einschlie3lich der Halterungen der Zertifikate oder der Gerate, in denen sie sich
befinden.

o Sie durfen die oben genannten Daten unter keinen Umstanden offenlegen.

o Fordern Sie den Widerruf des Zertifikats bei Verdacht auf Verlust der Vertraulichkeit, Offenlegung
oder unbefugte Verwendung der Daten an, indem Sie die Informationssicherheit auf die festgelegten
Weise benachrichtigen.

* In jedem Fall ist der Nutzer fir die Verwendung dieser Zertifikate und fir deren sichere Verwahrung
verantwortlich, da dies sonst zur Aktivierung des geltenden Sanktionsverfahrens fihren kann.

Management von Sicherheitsvorféllen

Wenn ein Benutzer irgendeine Art von Anomalie oder Sicherheitsvorfall feststellt, der die Sicherheit, die
ordnungsgeméafRe Nutzung und/oder das Funktionieren der Computerressourcen oder
Informationssysteme, auf die er Zugriff hat, sowie der darin enthaltenen Informationen und
personenbezogenen Daten beeintrachtigen kann, ist er verpflichtet, den Informationssicherheitsbereich
unverzuglich zu informieren, damit die erforderlichen MaBhahmen ergriffen werden kénnen, indem er
die Meldung mit dokumentiert. die verfigbaren Nachweise und Dokumente.

 Die Meldung muss uber die folgenden Kanale erfolgen:
o Per E-Mail an die Abteilung Informationssicherheit:
seguridad.informacion@prosegur.com

» Der Nutzer ist verpflichtet, mit der Prosegur-Gruppe bei der Untersuchung und Einddmmung des
Vorfalls zusammenzuarbeiten und, falls dies zu diesem Zweck erforderlich ist, die betroffene
Computerressource auszuhéndigen oder gegebenenfalls den Fernzugriff darauf zu ermdglichen, damit
das technische Personal der Prosegur-Gruppe die entsprechenden Uberpriifungen durchfiihren und
Uberprifen kann, ob es die Ressource weiterhin sicher nutzen kann.
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ERKLARUNG DES NUTZERS UBER DIE NUTZUNG DER COMPUTERRESSOURCEN UND -
SYSTEME VON PROSEGUR

Der Benutzer erklart:

* Dass es in der Verantwortung des Benutzers liegt, die zugewiesenen Ressourcen und Werkzeuge
verantwortungsbewusst und immer unter Beriicksichtigung der gesetzten beruflichen Ziele zu schiitzen
und zu verwenden.

* Dass es in der Verantwortung des Nutzers liegt, die Ressourcen und Geréte, die sich im Besitz der
Prosegur-Gruppe befinden, ordnungsgemar zu nutzen, sie fur die Funktionen zu verwenden, flr die sie
zugewiesen wurden, ihre Integritat zu respektieren und nur von der Person verwendet zu werden, die
fur sie verantwortlich ist.

» Dass es in der Verantwortung des Benutzers liegt, alle anderen Vorschriften und Dokumente zur
Informationssicherheit sowie alle anderen, die von der Generaldirektion der Gruppe Prosegur zur
Verfliigung gestellt werden, zu lesen, zu verstehen und in Ubereinstimmung mit ihnen zu handeln.

» Dass der Benutzer den Bereich fir Unternehmensinformationssicherheit tber jeden Vorfall, jede
Anomalie oder jeden Verdacht aus Sicht der Informationssicherheit informieren muss, den er fir
relevant halt und der die Prosegur-Gruppe betreffen kdnnte.

* Dass die auf den Geraten und Anlagen gespeicherten Informationen Eigentum der Prosegur-Gruppe
sind und einer Prifung unterliegen. Die Gerate missen auf Verlangen jederzeit an die Prosegur-Gruppe
zurtickgegeben werden.

» Dass der Benutzer bei der Ausiibung seiner Funktionen, wenn er die Ressourcen eines Kunden
verwaltet, auch der Sicherheitsrichtlinie und den vom Kunden genehmigten Sicherheitsstandards
unterliegen kann, wenn der Kunde dies verlangt, unbeschadet der Verpflichtung, die Bestimmungen
der Regeln der Prosegur-Gruppe weiterhin einzuhalten.

* Diese Nichteinhaltung der oben genannten Regeln und Leitlinien flihrt zu den rechtlichen Maflnahmen,
die die Prosegur-Gruppe ergreifen kann, um ihre Rechte gemaR den geltenden Rechtsvorschriften und
Vereinbarungen zu wahren.
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ANHANG VI: ANLAGE ZUR RAHMENVEREINBARUNG MIT IKT-DIENSTLEISTERN UBER
DIGITALE BETRIEBSSTABILITAT UND CYBERSICHERHEIT

ARTIKEL | - BEGRIFFSBESTIMMUNG DER IKT-DIENSTLEISTUNGEN

1.11. Im Rahmen der Rahmenvereinbarung werden vom LIEFERANTEN Dienstleistungen im Bereich
der Informations- und Kommunikationstechnologie (IKT) erbracht.

1.2 Unter IKT-Dienstleistungen sind digitale Dienste und Datendienste zu verstehen, die uber IKT-
Systeme kontinuierlich fiir einen oder mehrere interne oder externe Nutzer bereitgestellt werden. Dazu
zahlen insbesondere professionelle Dienstleistungen, Hardware-as-a-Service sowie Hardware-
Dienstleistungen, welche die Bereitstellung technischer Unterstitzung durch Software- oder Firmware-
Updates seitens des Hardware-LIEFERANTEN sowie samtliche weiteren in den geltenden Vorschriften
vorgesehenen MalRhahmen umfassen.

ARTIKEL Il = KUNDIGUNGSRECHTE IN BEZUG AUF DIENSTLEISTUNGEN

21. 1. Der KUNDE ist berechtigt, die Beauftragung von IKT-Dienstleistungen — tiber die im Vertrag
bereits vorgesehenen Félle hinaus — aus folgenden Griinden auf3erordentlich zu kiindigen:

a) bei einem erheblichen Verstol3 des LIEFERANTEN gegen geltende gesetzliche oder behdrdliche
Vorschriften oder gegen vertragliche Bestimmungen;

b) wenn im Rahmen der Uberwachung IKT-bezogener Risiken, die von Dritten ausgehen, Umstande
festgestellt werden, bei denen anzunehmen ist, dass sie die Erfillung der im Rahmen der vertraglichen
Vereinbarung geschuldeten Leistungen beeintrachtigen. Dies umfasst insbesondere wesentliche
Veranderungen im Vertrag oder in der Situation des LIEFERANTEN, welche die Betriebsfahigkeit des
KUNDEN gefahrden;

c) bei offensichtlichen Defiziten des IKT-DIENSTLEISTERS hinsichtlich seines Ubergreifenden
Managements IKT-bezogener Risiken, insbesondere im Hinblick auf die Sicherstellung der Verflgbarkeit,
Authentizitat, Integritdit und Vertraulichkeit von Daten — unabhangig davon, ob es sich um
personenbezogene, anderweitig sensible oder nicht-personenbezogene Daten handelt; und

d) wenn die zustandige Aufsichtsbehérde infolge der vertraglichen Regelungen oder der Umstande im
Zusammenhang mit diesem Anhang nicht mehr in der Lage ist, eine wirksame Aufsicht tiber den KUNDEN
auszuiben.

ARTIKEL Il = SICHERHEITSVORFALLE

3.1. Ein IKT-Vorfall ist ein einzelnes Ereignis oder eine Reihe zusammenhangender Ereignisse, die vom
KUNDEN nicht vorhergesehen wurden, die Sicherheit von Netz- und Informationssystemen geféahrden
und sich nachteilig auf die Verflgbarkeit, Authentizitat, Integritat oder Vertraulichkeit der vom KUNDEN
bereitgestellten Daten oder Dienste auswirken.
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3.2. Der AUFTRAGNEHMER ist verpflichtet, den KUNDEN unverziiglich, spatestens jedoch innerhalb von
DREI (3) Stunden nach Bekanntwerden eines IKT-Vorfalls im Zusammenhang mit den erbrachten
Dienstleistungen oder nach Feststellung eines Umstands, der potenziell erhebliche nachteilige
Auswirkungen haben kdnnte, zu benachrichtigen.

3.3. Der AUFTRAGNEHMER stellt dem KUNDEN unverziglich — sobald verfugbar — folgende
Informationen zur Verfligung: i) die betroffenen Informationssysteme oder Netzwerke des KUNDEN; ii) die
in diesem Anhang sowie durch die betroffenen Dienstleistungen referenzierten Daten; iii) den Ursprung
der Entdeckung sowie eine Kurzbeschreibung des Vorfalls; iv) die ergriffenen Malnahmen zur Behebung
oder Einddmmung des Vorfalls; v) eine Bewertung, ob es sich um eine rechtswidrige oder bdswillige
Handlung handeln kénnte, einschliel3lich — soweit bekannt — der Fahigkeiten und Absichten der beteiligten
Akteure; vi) Angaben dazu, ob die Verfligbarkeit, Authentizitat, Integritét oder Vertraulichkeit der Daten
beeintrachtigt wurde; vii) eine Einschatzung zur voraussichtlichen Dauer bis zur vollstandigen Behebung
des Vorfalls; viii) alle wahrend des Vorfallmanagements erstellten internen Berichte sowie weitere vom
KUNDEN angeforderte Informationen.

3.4. Der AUFTRAGNEHMER verpflichtet sich, den KUNDEN im Falle eines IKT-Vorfalls, der im
Zusammenhang mit einer vom AUFTRAGNEHMER oder einem seiner autorisierten Unterauftragnehmer
erbrachten Dienstleistung steht, sowie im Rahmen sonstiger angemessener Malnahmen zur Bewaltigung
der Situation — unabhangig davon, ob diese durch den KUNDEN angefordert oder durch geltende
gesetzliche Vorschriften vorgeschrieben sind — ohne zusatzliche Kosten zu unterstiitzen.

3.5. Die Parteien koordinieren die Bewaltigung des Vorfalls gemeinsam, wobei der KUNDE fir die
Kommunikation der IKT-Vorfalle gegenliiber den zustandigen Behdrden sowie betroffenen Personen
gemal den geltenden rechtlichen Anforderungen verantwortlich ist. Der AUFTRAGNEHMER st nicht
berechtigt, ohne vorherige schriftliche Zustimmung des KUNDEN Erklarungen oder Pressemitteilungen
im Zusammenhang mit dem Vorfall, an dem der LIEFERANT beteiligt ist, zu veréffentlichen.

3.6. Der LIEFERANT ist verpflichtet, ein Verfahren zum Management von IKT-Stérungen zu unterhalten,
das insbesondere die Identifikation, Qualifizierung, Bearbeitung, Meldung und Behebung von Vorfallen
umfasst und mit den jeweils geltenden gesetzlichen Bestimmungen in Einklang steht. Dieses Verfahren
ist durch den LIEFERANTEN regelmaRig, mindestens jedoch einmal jahrlich, zu Uberprifen und zu
aktualisieren. Der KUNDE ist Uiber den Inhalt dieses Verfahrens in geeigneter Weise zu informieren.

ARTIKEL IV — ERGANZENDE BESTIMMUNGEN ZUR DATENVERARBEITUNG

4.1. Im Falle der Insolvenz, der Einstellung oder Aussetzung der Geschaftstatigkeit des LIEFERANTEN
oder im Falle der Beendigung dieses Anhangs verpflichtet sich der AUFTRAGNEHMER, dem KUNDEN
den Zugriff auf samtliche im Rahmen dieses Anhangs verarbeiteten personenbezogenen sowie nicht-
personenbezogenen Daten zu gewahrleisten, deren Wiederherstellung zu erméglichen und diese in einem
zuvor zwischen den Parteien vereinbarten, leicht zugéanglichen Format bereitzustellen.

4.2. Wird der IKT-DIENSTLEISTER von der zustandigen Behorde als Anbieter eines wesentlichen
Dienstes im Sinne der geltenden Vorschriften eingestuft, so verpflichtet sich der ANBIETER, den KUNDEN
unverzuglich Uber diese Einstufung zu informieren. Darlber hinaus ist der AUFTRAGNEHMER
verpflichtet, den KUNDEN (ber die Einleitung eines laufenden Uberwachungs- oder
Ermittlungsverfahrens im Zusammenhang mit seiner Tatigkeit zu unterrichten, sofern dieses geeignet ist,
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die Interessen des KUNDEN zu beeintrachtigen.

ARTIKEL V — GEWAHRLEISTUNG DER BETRIEBSKONTINUITAT

5.1. Die Parteien vereinbaren, dass der AUFTRAGNEHMER verpflichtet ist, den KUNDEN unverziglich
— spatestens jedoch innerhalb eines Zeitraums von DREI (3) Stunden — tber jede ihm bekannt gewordene
Situation zu informieren, die potenziell negative Auswirkungen auf die Erbringung der vertraglich
vereinbarten Dienstleistungen haben kénnte.

ARTIKEL VI -= UNTERVERGABE VON LEISTUNGEN

6.1. Der LIEFERANT ist berechtigt, die in diesem Anhang vorgesehenen Leistungen ganz oder teilweise
an Unterauftragnehmer zu vergeben, sofern er zuvor die ausdriickliche und schriftliche Zustimmung des
AUFTRAGGEBERS eingeholt hat. Vor der Erteilung eines Unterauftrags hat der LIEFERANT
sicherzustellen, dass der ausgewahlte Unterauftragnehmer — ebenso wie jeder weitere Unterauftragnehmer
innerhalb der Subunternehmerkette — in der Lage ist, die vom LIEFERANTEN gegeniber dem
AUFTRAGGEBER eingegangenen vertraglichen Verpflichtungen ordnungsgemafl zu erfullen. Der
LIEFERANT verpflichtet sich ferner, die Unterauftragnehmerkette stets aktuell zu halten, um dem KUNDEN
die Erfullung seiner Verpflichtungen zur Pflege und Aktualisierung des entsprechenden
Informationsverzeichnisses zu erleichtern.

6.2. Im Falle der Beauftragung von Unterauftragnehmern informiert der AUFTRAGNEHMER den
AUFTRAGGEBER mindestens Uber folgende Aspekte:

i) die Identitdt des Unterauftragnehmers, ii) das Land, aus dem die betreffenden Leistungen erbracht
werden, iii) die Art der ausgelagerten Tatigkeiten sowie, iv) ob der Unterauftragnehmer Zugang zu
vertraulichen Informationen oder personenbezogenen Daten des AUFTRAGGEBERS erhélt.

Im Fall eines solchen Zugangs stellt der AUFTRAGNEHMER dem AUFTRAGGEBER geeignete Nachweise
zur Verfigung, aus denen hervorgeht, dass der Unterauftragnehmer (ber angemessene
Datenschutzgarantien gemafR den geltenden Vorschriften verfigt. Dartber hinaus sind dem
AUFTRAGGEBER die vollstandigen Kontaktdaten des Unterauftragnehmers bereitzustellen.

6.3. Der LIEFERANT bleibt uneingeschrankt verantwortlich fir die ordnungsgemalfie Erfillung samtlicher
Verpflichtungen, auch solcher, die an Unterauftragnehmer weitergegeben wurden. Die Beauftragung von
Unterauftragnehmern entbindet ihn in keiner Weise von seiner vertraglichen Haftung gegentber dem
KUNDEN. Hinsichtlich Unterauftragnehmern, die wesentliche oder kritische Funktionen oder Teile davon
tbernehmen, verpflichtet sich der LIEFERANT sicherzustellen, dass: i) der Unterauftragnehmer tber die
erforderliche Fachkompetenz, Erfahrung sowie Uber ausreichende finanzielle, personelle und technische
Ressourcen zur Erfillung seiner Pflichten verflgt; ii) angemessene Standards der Informationssicherheit
sowie — soweit erforderlich — zusatzliche Sicherheitsanforderungen implementiert werden und dass der
Unterauftragnehmer eine geeignete Organisationsstruktur einschlieBlich Risikomanagement, interner
Kontrollsysteme, Vorfallberichterstattung, Reaktionsplanen und Notfallkonzepten mit definierten Service
Levels unterhdlt; iii) die durch den Unterauftragnehmer erbrachten Leistungen fortlaufend tberwacht und
kontrolliert werden, um die Einhaltung der in diesem Anhang festgelegten Anforderungen sicherzustellen;
iv) strukturierte Due-Diligence-Verfahren zur Auswahl und Bewertung potenzieller Unterauftragnehmer
eingerichtet werden, insbesondere im Hinblick auf deren betriebliche und finanzielle Leistungsfahigkeit; v)
der Unterauftragnehmer zur Teilnahme an Tests zur digitalen Betriebsstabilitéat verpflichtet wird, sofern dies
vom KUNDEN verlangt wird;
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6.4. Der LIEFERANT ist verpflichtet, den AUFTRAGGEBER mindestens funfzehn (15) Kalendertage im
Voraus lber samtliche wesentlichen Anderungen im Zusammenhang mit den von ihm abgeschlossenen
Unterauftragsverhaltnissen zu informieren — insbesondere, aber nicht ausschlieRlich, tiber Anderungen, die
die Einhaltung der oben genannten Anforderungen betreffen. Solche Anderungen dirfen nur vorgenommen
werden, sofern der KUNDE innerhalb der Frist zustimmt oder keinen Widerspruch erhebt.

6.5. Die Beauftragung eines Unterauftragnehmers durch den LIEFERANTEN ohne vorherige Genehmigung
des KUNDEN oder entgegen einem ausdrtcklichen Widerspruch gilt als schwerwiegender Verstol3 gegen
diesen Anhang und berechtigt den AUFTRAGGEBER zur sofortigen Kiindigung des Anhangs.

6.6. Der AUFTRAGGEBER st zur Kindigung dieses Anhangs wegen Nichterfullung berechtigt, wenn: i)
der LIEFERANT wesentliche Anderungen an einem zuvor genehmigten Unterauftrag nicht mitteilt; i) der
Unterauftragnehmer oder der AUFTRAGNEHMER Anderungen trotz eines vom KUNDEN ausdriicklich
geauRerten Widerspruchs vornimmt; oder iii) Anderungen unter anderen als den zuvor mit dem KUNDEN
abgestimmten und genehmigten Bedingungen vorgenommen werden.

ARTIKEL VII - DATENSCHUTZ

7.1. Im Falle einer Verletzung des Schutzes personenbezogener Daten, die ein Risiko fur die Rechte und
Freiheiten natlrlicher Personen darstellt, informiert der AUFTRAGNEHMER den AUFTRAGGEBER
unverzuglich, spatestens jedoch innerhalb von DREI (3) Stunden nach Bekanntwerden des Vorfalls.

7.2. Der LIEFERANT stellt dem AUFTRAGGEBER mindestens folgende Informationen zur Verfligung: i)
eine Beschreibung der Art der Datenschutzverletzung, einschlie3lich — soweit mdglich — der betroffenen
Kategorien und der ungeféahren Anzahl betroffener Personen sowie der Kategorien und der ungeféahren
Anzahl betroffener Datenséatze; ii) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder
einer zustdndigen Kontaktperson; iii) eine Beschreibung der wahrscheinlichen Folgen der
Datenschutzverletzung; iv) eine Beschreibung der ergriffenen oder vorgeschlagenen MalBhahmen zur
Behebung des Vorfalls, einschlie8lich — sofern zutreffend — MalRBnahmen zur Abmilderung moglicher
nachteiliger Auswirkungen.

7.3. Konnen die unter Ziffer 7.2 genannten Informationen nicht innerhalb der vorgesehenen Frist
bereitgestellt werden, tbermittelt der LIEFERANT eine erste Mitteilung mit den bis dahin verfiigbaren
Informationen, die dem KUNDEN eine rechtzeitige vorlaufige Meldung an die zustandige
Aufsichtsbehodrde ermdglicht. Die restlichen Angaben sind unverzuglich — spatestens jedoch innerhalb von
VIERUNDZWANZIG (24) Stunden nach der ersten Mitteilung — nachzureichen. Der LIEFERANT halt den
KUNDEN Uber den Fortschritt der Untersuchung und die ergriffenen Abhilfemal3nahmen laufend
informiert.

7.4. Meldet der LIEFERANT einen Vorfall, der personenbezogene Daten betrifft, fiir deren Verarbeitung
er selbst verantwortlich ist, jedoch auch Daten einschlielen kann, die im Rahmen dieses Vertrags
verarbeitet werden, so verpflichtet er sich, dem KUNDEN eine Kopie der Meldung an die
Datenschutzbehdrde sowie an andere zustandige Behdrden zur Verfiigung zu stellen — spatestens
innerhalb von DREI (3) Stunden nach der Ubermittlung.

7.5. Der LIEFERANT unterstitzt den KUNDEN bei der Erkennung, Bewertung und Bearbeitung von
Datenschutzverletzungen, die in seiner Infrastruktur oder Umgebung auftreten. Er stellt alle Informationen
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zur Verfluigung, die der KUNDE in begriindeter Weise als erforderlich erachtet, um Meldungen an die
spanische Datenschutzbehdrde (AEPD) oder andere zustandige Behorden sowie — gegebenenfalls — an
betroffene Personen vorzunehmen.

7.6. Verstol3en der LIEFERANT oder etwaige beauftragte Unterauftragnehmer gegen diesen Anhang oder
gegen geltende Datenschutzvorschriften, gelten sie in Bezug auf die betroffene Verarbeitung als
eigenstandig Verantwortliche im Sinne der DSGVO.

7.7. Beabsichtigt der AUFTRAGNEHMER, bestimmte Verarbeitungstatigkeiten an Unterauftragnehmer zu
Ubertragen, hat er den KUNDEN mindestens EINEN (1) Monat vorab schriftlich zu benachrichtigen. Die
Mitteilung muss folgende Informationen enthalten: i) die konkret betroffene Verarbeitungstétigkeit,
i) die eindeutige und vollstandige Identifikation des Unterauftragnehmers, iii) dessen Kontaktdaten, iv)
den Ort des Zugriffs auf personenbezogene Daten, v) die Kategorien betroffener Personen sowie die
personenbezogenen Daten, die im Rahmen der beauftragten Leistungen verarbeitet werden sollen.

7.8. Die Beauftragung von Unterauftragnehmern zur Erbringung von Dienstleistungen auf3erhalb des
Europaischen Wirtschaftsraums (EWR), die mit einer internationalen Datentibermittlung verbunden ist,
bedarf der vorherigen schriftlichen Zustimmung des AUFTRAGGEBERS. Eine solche Untervergabe darf
ausschlieB3lich mit ausdricklicher Genehmigung des KUNDEN erfolgen.

7.9. Der LIEFERANT verpflichtet sich, samtliche bei der Erbringung der vertraglich geschuldeten
Dienstleistungen zu beachtenden Pflichten sowie die spezifischen Anweisungen des KUNDEN im Hinblick
auf diesen Anhang vertraglich in Form eines schriftichen Zusatzes zu dokumentieren. In diesem
Zusammenhang gilt der LIEFERANT als Unterauftragsverarbeiter im Sinne von Art. 28 DSGVO.
Unbeschadet dessen bleibt der LIEFERANT gegentber dem AUFTRAGGEBER vollumfanglich
verantwortlich fur die Erfiillung samtlicher vertraglicher und datenschutzrechtlicher Verpflichtungen.

7.10. Die Parteien verpflichten sich, sdmtliche Unterauftragsverarbeiter zu benennen, die im Rahmen der
Erbringung der Dienstleistungen personenbezogene Daten im Auftrag und Namen des KUNDEN
verarbeiten. Diese Benennung umfasst insbesondere: i) den Namen des Unterauftragsverarbeiters, ii)
dessen Kontaktdaten, iii) den Ort der Datenverarbeitung, iv) die Art der beauftragten Dienstleistung sowie
die Art der durchzufihrenden Verarbeitung, v) die betroffenen Personengruppen sowie die Kategorien der
verarbeiteten personenbezogenen Daten.

ARTIKEL VIII = ZUSAMMENARBEIT MIT ABWICKLUNGS- UND AUFSICHTSBEHORDEN

8.1. Der LIEFERANT verpflichtet sich, im Falle einer hypothetischen FrihinterventionsmalRnahme oder
Abwicklung uneingeschrankt mit den zustandigen Aufsichts- und Abwicklungsbehdrden des KUNDEN
zusammenzuarbeiten.

ARTIKEL IX — ANDERUNGEN DES STANDORTES

9.1. Der AUFTRAGNEHMER verpflichtet sich, den KUNDEN im Falle einer beabsichtigten Anderung des
Standorts, von dem aus die vertraglich geschuldeten Dienstleistungen erbracht oder personenbezogene
Daten verarbeitet werden, mindestens DREISSIG (30) Kalendertage vor dem Wirksamwerden der
Anderung schriftlich zu benachrichtigen.

ARTIKEL X — SENSIBILISIERUNGSPROGRAMME UND BEDROHUNGSBASIERTE
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PENETRATIONSTESTS

10.1. Der KUNDE ist berechtigt, den AUFTRAGNEHMER mit einer Frist von mindestens flinfzehn (15)
Kalendertagen zur Teilnahme an Schulungsprogrammen im Bereich der IKT-Sicherheit und der digitalen
Betriebsstabilitat aufzufordern, die er fir seine Mitarbeitenden und Fuhrungskréfte organisiert.

10.2. Der AUFTRAGNEHMER verpflichtet sich, auf Anforderung des AUFTRAGGEBERS an der
Durchfiihrung bedrohungsbasierter Penetrationstests, die vom AUFTRAGGEBER mindestens einmal
jahrlich durchzufiihren sind, aktiv und uneingeschrankt mitzuwirken. Unter bedrohungsbasierten
Penetrationstests versteht man ein Testverfahren, das auf der Nachbildung von Taktiken, Techniken und
Verfahren realer Cyberbedrohungsakteure basiert. Ziel ist es, die Produktionsumgebungen kritischer
Vermodgenswerte des Finanzinstituts auf kontrollierte, kontextbezogene und informationsgestiitzte Weise
zu prufen, um Schwachstellen zu identifizieren und die Widerstandsféahigkeit gegentiber gezielten Angriffen
zu erhéhen.

ARTIKEL XI -=AUDITS

11.1. Unabhangig von der im Anhang festgelegten Mitteilungsfrist werden Prufungen mindestens
einmal jahrlich durchgefuhrt. Zusatzliche Prifungen kdnnen unter Berlcksichtigung der
jeweiligen Umstande mit angemessener Vorankiindigung in kiirzeren Intervallen erfolgen, sofern
dies als erforderlich erachtet wird.

11.2. Zur Durchfuhrung solcher Prifungen hat der AUFTRAGNEHMER dem Personal des
AUFTRAGGEBERS sowie dessen gesetzlichen Prifern oder einem vom AUFTRAGGEBER oder
den zustandigen Aufsichtsbehdrden benannten Dritten uneingeschrankten, direkten Zugang zu
samtlichen Informationen und Unterlagen zu gewéhren, die mit der Erbringung der unter diesen
Anhang fallenden Dienstleistungen in Zusammenhang stehen. Dies schlielt das Recht ein, vor
Ort Kopien der relevanten Dokumente anzufertigen.

11.3. Der KUNDE, dessen Abschlussprifer oder beauftragte Dritte erhalten keinen Zugang zu
internen oder externen Auditberichten des LIEFERANTEN sowie zu vertraulichen Informationen

und unternehmenseigenen Daten des LIEFERANTEN - einschlie8lich Preis- und
Kostenstrukturen — oder zu Informationen, die sich auf andere Kunden des LIEFERANTEN
beziehen.

ARTIKEL XII -BENACHRICHTIGUNGEN

12.1. Die gemé&R den Ziffern 4, 6 und 8 dieses Anhangs vorgesehenen Mitteilungen sind ausschlieflich
an folgende E-Mail-Adresse zu richtez: incidente tic@prosegur.com

12.2. Samtliche sonstigen Mitteilungen zwischen den Vertragsparteien erfolgen an die in der Kopfzeile
dieses Dokuments angegebene physische Anschrift sowie per E-Mail an die benannte Kontaktperson. In
beiden Fallen ist ein geeigneter Nachweis Uber den Versand und Empfang der Mitteilung zu
gewabhrleisten. Die jeweiligen Fristen beginnen mit dem Tag des tatsachlichen Eingangs der Mitteilung
beim Empféanger.

12.3. Anderungen der Zustell- oder Kontaktadresse sind der jeweils anderen Partei innerhalb von maximal
FUNF (5) Werktagen nach dem Wirksamwerden der Anderung schriftlich mitzuteilen.

ARTIKEL XIII = ANWENDBARES RECHT UND GERICHTSSTAND
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13.1. Dieser Nachtrag ist geméaf seinen eigenen Bestimmungen auszulegen und einzuhalten. In allen nicht
ausdricklich geregelten Aspekten unterliegt er dem spanischen Recht, das auf die Rechte und Pflichten
der Vertragsparteien Anwendung findet.

13.2. Fur samtliche Streitigkeiten im Zusammenhang mit der Auslegung, Erfullung oder Durchfiihrung
dieses Anhangs vereinbaren die Parteien ausdriicklich die ausschlie3liche Zustandigkeit der Gerichte in
Madrid und verzichten ausdricklich auf jede andere ihnen moglicherweise zustehende Gerichtsbarkeit.
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