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DEFINICOES

Para maior clareza e compreensao das presentes Condigdes Gerais, séo estabelecidas as seguintes
definicbes:

- Prosegur: Empresa do Grupo agindo como parte compradora e/ou contratante em cada Compra e/ou
Contrato.

- Filial refere-se a uma empresa ou grupo de empresas registadas ou nao, sob controlo comum. al
como utilizado nesta definigdo, "controlo" (e as variantes utilizadas) significa o poder, direto ou
indiretamente, de dirigir os interesses de outra empresa, quer como proprietaria ou de outra forma.

- Compra: Transacao em que o montante corresponde principalmente a aquisicoes de bens.

- Contratacao: Transagdo em que o montante corresponde principalmente a aquisicao de obras e/ou
servicos e, portanto, a mao de obra. Tanto uma compra como uma contratagao podem ter componentes
de obras, bens e servigos. No desenvolvimento destas Condigdes, os termos de compra e contratagao
serao considerados termos equivalentes.

- Pedido: Documento vinculativo para as partes emitido pela Prosegur ao fornecedor em que sao
estabelecidos precos, prazos e condigbes para o fornecimento de um bem ou prestacdo de um servico
para o qual a compra ou contrato tenha sido previamente adjudicado. Por vezes, este documento é
simultaneamente um contrato e um pedido de aquisig¢ao.

- Contrato: Acordo vinculativo entre as partes em que séo estabelecidos pregos, prazos e condi¢des
para a execugao de uma obra, subcontratacdo ou prestacdo de um servico.

- Condigdes Gerais: Documento que estabelece as bases para o processo de Compra de bens e/ou
Contratacao de obras e/ou servigos e que é aplicavel a todo o Grupo Prosegur.

- Fornecedor: A entidade a quem foi concedido um Pedido.
- Contratante: A entidade a quem foi concedido um Contrato.
- Condigdes Especiais: Também denominado Pedido de Proposta. Qualquer documento que inclua

todos os requisitos, de qualquer natureza, necessarios para o Fornecedor/Contratante fornecer os bens
ou realizar as obras e servigos da forma e qualidade exigidas.
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CONDICOES GERAIS DE COMPRA E
CONTRATACAO

Validade e prioridade da documenta¢adao contratual

6.1.1. As Condigbes Gerais serao dadas a conhecer aos Fornecedores/Contratantes no processo da
gestdo de Compras/Contratagdo e integrardo a documentacdo contratual estabelecida no
Pedido/Contrato, em todos os seus termos e condicoes.

6.1.2. Estas Condi¢cdes Gerais poderdao ser complementadas com Condicbes Especiais e/ou os
correspondentes Pedidos/Contratos gerados. Em caso de discrepancia entre os documentos que
compdéem uma Compra/Contratagdo, o particular prevalecera sobre o geral, sendo a ordem de
prioridade a seguinte:

- Quaisquer alteragdes ao Pedido/Contrato, expressamente acordadas por escrito e posteriores a sua
data de subscricdo ou emissao.

- O Pedido/Contrato e a sua documentagao anexa.

- Quaisquer alteragdes nas especificagdes técnicas solicitadas

- As especificagbes técnicas solicitadas.

- As alteragdes as Condi¢des Especiais e/ou Gerais.

- As Condigbes Especiais.

- As Condig¢des Gerais

- Os esclarecimentos feitos por escrito pelo Fornecedor/Contratante, apds a sua oferta ter sido aceite
pela Prosegur.

6.1.3. Nao serao aceites outras Condicdes Gerais propostas pelo Fornecedor/Contratante para além
das estabelecidas neste documento, a menos que sejam expressamente aceites, no todo ou em parte,
pela Prosegur.

6.1.4. Quaisquer condi¢des e especificagdes inseridas pelo Fornecedor/Contratante nas suas guias de
remessa, faturas ou outros documentos trocados entre as partes, que contradigam as condi¢bes
expressas estabelecidas no Pedido/Contrato, serao nulas e sem efeito.

6.1.5. Os contratos de obras e/ou servigcos permanecem em vigor durante o periodo de execucao das
obras em conformidade com as disposicdes da documentacéo contratual. Se uma data de expiracao
tiver sido predeterminada e a duragao dos trabalhos exceder essa data, o Contrato sera tacitamente
prorrogado por periodos mensais sucessivos, a menos que qualquer uma das partes avise por escrito
com antecedéncia de pelo menos quinze dias antes da referida data de expiragdo ou de qualquer
prorrogacao deste tipo.

No entanto, o Contrato podera incluir as clausulas que serao aplicadas ao cumprimento dos prazos de
execugao e respetivas prorrogacgoes.

Sistema de avaliagdo e homologag¢ao de Fornecedores

6.2.1. A Prosegur utiliza uma plataforma online gestionada por um fornecedor externo a Prosegur
(GoSupply Advanced Applications, S.L., doravante "GoSupply"), para a pré-qualificagédo, avaliagao e
homologagao preliminar dos seus Fornecedores/Contratantes. Para a qualificagdo e homologagao
definitva de um Fornecedor/Contratante, €& obrigatério o registo e participagcdo do
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Fornecedor/Contratante no processo de analise de risco do Fornecedor implementado pela Prosegur
através desta plataforma.

6.2.2. O Fornecedor/Contratante deve ser qualificado como adequado no processo de andlise da
Prosegur, antes do inicio de qualquer fornecimento de servigos, bens e/ou materiais nos termos destas
Condigbes Gerais e/ou do respetivo Contrato/Pedido. Da mesma forma, o Fornecedor/Contratante
garante e compromete-se a manter as condi¢des aprovadas na referida analise durante todo o periodo
estabelecido nas presentes Condigdes Gerais e/ou no Contrato/Pedido correspondente e, para o efeito,
compromete-se a fornecer a Prosegur as informagdes e/ou documentacao atualizada solicitada de
acordo com os critérios estabelecidos pela Prosegur.

6.2.3. O Fornecedor/Contratante é informado e assume que a Prosegur fica excluida dos servigos
prestados pela “GoSupply”, sendo responsabilidade do fornecedor desta plataforma os servigos de
acesso e outras circunstancias associadas ao registo na mesma. A Prosegur € apenas a destinataria
das informacgdes que o Fornecedor/Contratante inclui na plataforma.

6.2.4. Para completar o processo interno de pré-qualificagao, avaliagdo e homologagao preliminar, a
Prosegur implementou o servico de pré-qualificacdo, avaliagdo e homologagao preliminar de
Fornecedores/Contratantes, centrado na melhoria constante dos seus Fornecedores/Contratantes,
para melhorar a sustentabilidade e qualidade dos bens e servicos comercializados a Prosegur. Este
servico de pré-qualificagdo, avaliagao e homologagao preliminar, de contratagdo direta entre os
Fornecedores e a Prosegur é obrigatério e envolve o pagamento a Prosegur de um montante anual,
que sera designado em fungao do nivel de faturacao anual do Fornecedor/Contratante e das categorias
de produtos e servigos a que dedica a sua atividade. Em qualquer caso, a Prosegur determinara a
categoria atribuida ao Fornecedor/Contratante e o montante anual correspondente, que consiste em:

- Fornecedor auténomo: 59€ por ano + IVA
- Fornecedor basico: 99€ por ano + IVA

- Fornecedor padrao: 199€ por ano + IVA

- Fornecedor critico: 299€ por ano + IVA

Estes montantes e/ou a categoria inicialmente atribuida ao Fornecedor/Contratante podem ser revistos
e atualizados pela Prosegur em qualquer altura e a seu exclusivo critério, e o Fornecedor/Contratante
compromete-se a aceitar os novos montantes e/ou a nova categoria atribuida assim que for
comunicado pela Prosegur.

6.2.5. O Fornecedor/Contratante aceita que o pagamento dos montantes pelo servico de pré-
qualificacdo, avaliagdo e homologagao preliminar dos Fornecedores seja efetuado a Prosegur, através
de débito direto na mesma conta bancaria que o Fornecedor/Contratante indique a Prosegur para que
a Prosegur pague as faturas das obras, servigos ou fornecimento de bens e/ou materiais prestados ou
entregues a Prosegur. Do mesmo modo, em caso de reembolso ou impossibilidade de pagamento de
acordo com o acima exposto, a Prosegur tera o direito de deduzir e/ou compensar o montante
correspondente as referidas prestacbes das faturas pendentes de pagamento ao
Fornecedor/Contratante.
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Obrigacgoes e responsabilidades do
Fornecedor/Contratante

6.3.1. O Fornecedor/Contratante compromete-se a realizar as obras, servigos e fornecimento de bens,
de acordo com o estabelecido no Pedido/Contrato e/ou nos seus anexos e a cumprir todas as
obrigagbes técnicas, administrativas, fiscais, de trabalho, legais e qualquer outra ligada a relagao
contratual.

6.3.2. O Fornecedor/Contratante devera entregar toda a documentagédo exigida pela Prosegur no
Pedido/Contrato, tanto em termos de tempo como qualquer outra informagdo ou documento de
qualquer tipo que possa ser exigido pelas leis, normas ou regulamentos aplicaveis ao fornecimento,
obra ou servico.

6.3.3. O Fornecedor/Contratante, a pedido da Prosegur, deve fornecer prova documental do
cumprimento das obrigagdes referidas nos pontos anteriores. A ndo apresentacao ou insuficiéncia de
tal prova documental constituird uma grave violagao das suas obrigagdes.

6.3.4. De acordo com a natureza do Pedido/Contrato, o Fornecedor/Contratante nomeara os
responsaveis, no ambito da sua organizagao, pelo fornecimento de bens e/ou contratagcao de obras
elou servigos estabelecidos nas Condi¢des Particulares, e comunicara essa nomeagao ao respetivo
Coordenador da Prosegur.

6.3.5. O Fornecedor/Contratante e, quando aplicavel, os seus subcontratantes sdo responsaveis pelo
pagamento atempado de salarios, segurancga social e qualquer outra compensagao ou indemnizagao
de natureza profissional ou de qualquer outra natureza que, por qualquer razao, os seus empregados
devem receber e manter a Prosegur isenta de responsabilidade contra qualquer reclamagao decorrente
da violagao desta obrigagao.

6.3.6. O Fornecedor/Contratante e, quando aplicavel, os seus subcontratantes, devem cumprir as
normas legais em vigor e outras como as das Convencdes Fundamentais da Organizacao Internacional
do Trabalho relativas aos direitos dos trabalhadores e seguranga social.

O Fornecedor/Contratante e, quando aplicavel, os seus subcontratantes, devem cumprir todas as
disposicoes relativas ao Ambiente, Prevencao de Riscos Profissionais e Seguranga e Saude em vigor
e aplicaveis ao Pedido/Contrato, devem respeitar as politicas e procedimentos da Prosegur e, em
qualquer caso, devem respeitar o Cédigo de Etica e Conduta da Prosegur, que é

publicado em espanhol e inglés nos seguintes links contidos no website da Prosegur:

e Cddigo Etico y de Conducta Prosegur - ES
» Code of Ethics and Conduct Prosegur — EN
o (Cddigo de Etica e Conduta da Prosegur - PT

6.3.7. O Fornecedor/Contratante e, quando aplicavel, os seus subcontratantes serdo responsaveis e
indemnizardo e isentardo a Prosegur e todo o Grupo Prosegur de danos diretos, indiretos e/ou
consequentes, incluindo perda de negécio, danos a imagem ou perda de lucro, perda ou destrui¢do de
propriedade do primeiro e/ou de terceiros ou por morte, doenga ou ferimento no pessoal do segundo
e/ou de terceiros resultantes da realizagao pelo Fornecedor/Contratante e/ou, quando aplicavel, pelos
seus subcontratantes das suas obrigagcdes contratuais ou legais. Esta responsabilidade incluira
honorarios e custos legais, e os montantes dos Seguros subscritos nos termos da Clausula 2.10 néo
constituirdo um limite a sua responsabilidade.
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6.3.8. O Fornecedor/Contratante e, quando apropriado, os seus subcontratantes serdo responsaveis
para com a Prosegur e todas as Empresas do Grupo Prosegur, por quaisquer danos diretos, indiretos
e/ou consequentes, incluindo perda de negécio, danos a imagem e perda de lucro que ele/ela ou as
pessoas pelas quais ele/ela sédo legal ou contratualmente responsaveis, podem causar a Prosegur ou
as empresas do Grupo Prosegur danos, perdas ou destruicao dos seus bens ou morte, doenga ou
ferimentos ao seu pessoal, e que sejam causados por uma agao ou omissao no cumprimento das
obrigagdes derivadas do Pedido/Contrato pelo Fornecedor/Contratante e, quando apropriado, pelos
seus subcontratantes ou pelo seu pessoal. Esta responsabilidade incluira honorarios e custos legais,
e 0s montantes dos Seguros subscritos nos termos da Clausula 2.10. ndo constituirdo um limite a sua
responsabilidade.

6.3.9. O Fornecedor/Contratante garante a indemnizagéo da Prosegur contra eventuais reclamacgdes
dos empregados do Contratante envolvidos no cumprimento do Pedido/Contrato ou dos seus
subcontratantes, que serao defendidos ou liquidados pelo Fornecedor/Contratante, que também
suportara os custos de defesa e os montantes ou declaragdes objeto da liquidagéo ou contidos numa
condenacao final.

6.3.10. Da mesma forma, o Fornecedor/Contratante garante a isen¢ao da Prosegur de qualquer sangao
administrativa ou de qualquer outro tipo que possa ser imposta, direto ou indiretamente, da execugao
do Pedido/Contrato.

6.3.11. Em caso de ndo cumprimento pelo Fornecedor/Contratante das obriga¢des indicadas nos
paragrafos anteriores, a Prosegur tera o direito de deduzir na seguinte ou seguintes
certificagdes/faturas os montantes pagos pela Prosegur de tais reclamacbes ou sancbes nao
cumpridas pelo Fornecedor/Contratante, bem como os custos de defesa assumidos pela Prosegur
como resultado do ndo cumprimento.

6.3.12. O regime de responsabilidade legal referido neste documento ndo é aplicavel as
responsabilidades pelas quais cada uma das Partes pode ser obrigada a cumprir, de acordo com a lei
de prevencao de riscos profissionais ou os regulamentos aplicaveis nesta area e os seus regulamentos
de aplicagdo, caso em que sera aplicado o regime legal e regulamentar estabelecido para tal
responsabilidade.

6.3.13. A responsabilidade estabelecida na clausula 6.3.8 sera ampliada, e sera igualmente exigivel,
durante o Periodo de Garantia.

6.3.14. Nos casos em que a condigdo de Fornecedor/Contratista seja detida por uma joint venture
temporaria, ou por qualquer entidade sem personalidade juridica propria que nao seja a dos seus
componentes, a responsabilidade que possa derivar deste Pedido/Contrato contra a Prosegur sera
solidaria de todas as pessoas ou empresas que facam parte das empresas em questao.

6.3.15. Em consequéncia do exposto, e de acordo com as disposi¢cdes dos artigos 1.137 e 1.144 do
Cadigo civil espanhol, a Prosegur podera tomar medidas, indistinta e individualmente, contra qualquer
uma das pessoas singulares ou coletivas que constituem a joint venture temporaria ou a entidade sem
personalidade juridica, para exigir o cumprimento de todas as obrigagcdes decorrentes do
Pedido/Contrato.

6.3.16. A Prosegur, ndo sera em caso algum e em nenhuma circunstancia responsavel por danos
diretos, indiretos e/ou consequentes que o Fornecedor/Contratante possa sofrer, derivados direta ou
indiretamente da execugao do Pedido/Contrato, incluindo, mas néao limitado a perdas de utilizagao,
perdas de lucros e interrupgdes de negdcio.
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6.3.17. A Prosegur incentiva a contratagéo de fornecedores que atendam a critérios de sustentabilidade
e responsabilidade social corporativa, que promovam e subscrevam os objetivos de desenvolvimento
sustentavel das Nagdes Unidas e que possuam algum tipo de certificacdo ESG, seja por adesao a
indices sustentaveis ou através de certificagdes na matéria. A Prosegur promove e incentiva os
fornecedores e associados com os quais trabalha a aceitar os seguintes principios:

Respeitar as leis aplicaveis de todas as jurisdicdes onde o Grupo Prosegur esta presente
Funcionar como um empregador socialmente responsavel que esta comprometido com:
e pagar um salario digno aos seus empregados sempre acima do salario minimo
Interprofissional
e respeitar a prevencao do trabalho infantil e do trabalho forgado,
respeitar a ndo discriminagao e a igualdade de oportunidades,
e respeitar a liberdade de associagao, o direito a negociagao coletiva e a eliminagcao de
horarios excessivos de trabalho.
e Oferecer um ambiente de trabalho seguro, em conformidade com todas as normas de
seguranga e saude no trabalho.
e Utilizar praticas sustentaveis que respeitem o ambiente, exigindo dos seus fornecedores
compromissos em:
o Utilizac&do de energias renovaveis
e Acdes destinadas a reduzir as emissdes e os poluentes para prevenir as alteracdes
climaticas
e Respeito pela biodiversidade
o Utilizacdo sustentavel dos recursos naturais
e Reducgao de residuos
e Respeite o Cédigo de Etica e Conduta da Prosegur.

Obrigagoes e responsabilidades da Prosegur

6.4.1. O pagamento dos bens, obras e/ou servicos nos pregos e condi¢cdes estabelecidos no
pedido/contrato de acordo com o estabelecido nas clausulas 2.6 e 2.7.

Cessao do Pedido/Contrato e subcontratagdo

6.5.1. As obras, bens e servigos objetos deste Pedido/Contrato ndo poderdo ser delegados ou
subcontratados, total ou parcialmente, sem a autorizagao prévia por escrito da Prosegur, caso em que
o subcontratante sera expressamente sub-rogado em todas as condi¢des deste documento.

6.5.2. Para obter autorizagao prévia para subcontratagdo, o Fornecedor/Contratante devera exigir do
Subcontratante toda a documentacgao prevista no Pedido de Proposta e nestas Condigbes Gerais, bem
como 0 seu compromisso escrito de cumprimento de cada uma das clausulas do Pedido/Contrato e da
sua documentagdo anexa, todos os quais devem ser entregues imediatamente a Prosegur.

6.5.3. No caso de utilizagcado de subcontratantes, o Fornecedor/Contratante continuara a ser o principal
responsavel para com a Prosegur pelo cumprimento das obriga¢des decorrentes do Pedido/Contrato,
mesmo no caso de bens, obras e/ou servigos fornecidos/prestados diretamente pelo subcontratante
autorizado. Independentemente disto, a Prosegur pode, a qualquer altura, inspecionar e controlar o
trabalho do subcontratante e o cumprimento das suas obrigagdes.
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Condicoes economicas e impostos

6.6.1. Os precos indicados no Pedido/Contrato e/ou nos seus anexos, devem ser entendidos como
fixos e ndo revisiveis até o cumprimento total e correto do Pedido/Contrato, exceto indicagao expressa
em contrario, e devem incluir todos os impostos, encargos, imposi¢des, taxas e direitos, presentes ou
futuros, exceto o Imposto sobre o Valor Acrescentado ou imposto semelhante, que deve aparecer
separadamente como um item independente.

6.6.2. Como excegao adicional ao paragrafo anterior e no caso de ser aplicado retengédo na fonte de
acordo com a Legislacdo aplicavel, o montante da retencéo correspondente a Legislagao aplicavel ndo
deve ser entendido como incluido no prego. Portanto, o Fornecedor devera pagar o montante total da
fatura ao Cliente e pagar adicionalmente o montante da retengédo correspondente a Administragao
Fiscal do Fornecedor. No caso de redugao da retengao na fonte devido a aplicagdo de uma Convengao
para Evitar a Dupla Tributacdo entre os dois paises, o Cliente devera, a pedido do Fornecedor,
entregar, antes de qualquer pagamento, um certificado de residéncia fiscal em conformidade com o
mencionado, para que o Fornecedor possa pagar o montante retido na fonte aplicavel de acordo com
a referida Convencao. O Fornecedor, uma vez pago o imposto retido na fonte, devera fornecer ao
Cliente um certificado de pagamento da retengao.

6.6.3. Os bens, obras e/ou servigos néo incluidos no Pedido/Contrato ndo serao pagos se a sua
execugao nao tiver sido previamente oferecida pelo Fornecedor/Contratante, por escrito, e aceite,
também por escrito, pela Prosegur, a correspondente alteragéo do Pedido/Contrato.

6.6.4. O pagamento de adiantamentos por conta sera realizado, de acordo com o caso, através da
apresentagao da correspondente garantia bancéria pelo mesmo montante a pagar, irrevogavel e sem
reservas, conjunta e solidariamente, a primeira solicitagdo e com renuncia aos beneficios de excuséo
e divisdo, e desde que tal adiantamento seja previsto no Pedido/Contrato correspondente.

6.6.5. O pagamento do preco do Pedido/Contrato ndo implicara qualquer renuncia aos direitos da
Prosegur previstos.

6.6.6. O Fornecedor/Contratante sera responsavel por qualquer diferenga no frete, transporte, impostos
ou quaisquer outros gastos resultantes do ndo cumprimento das instrugdes de envio ou de qualquer
outra das condi¢des estabelecidas ou aplicaveis ao Pedido/Contrato.

6.6.7. Todos os impostos aplicados sobre as transag¢des comerciais referidas nestas Condicées Gerais,
serao a cargo das partes, em conformidade com a lei. O contribuinte do imposto é responsavel, em
cada caso, pela correta tributagdo das suas obrigacdes fiscais.

Forma de pagamento

6.7.1. Todos os pagamentos serdo realizados no prazo de 60 dias de calendario da data da fatura,
exceto se acordado entre as partes um prazo diferente ou se for estabelecido outro periodo de
pagamento por imperativo legal. As faturas apenas serdo pagas se a Prosegur possuir documentos
que demonstrem a rececdo adequada dos servigcos realizados de acordo com as disposicdes do
Pedido/Contrato. No caso de fornecimento de bens, aplica-se o estabelecido nos Incoterms e/ou as
condicdes de entrega incluidas no Pedido.

O meio de pagamento habitual é por transferéncia bancaria ou confirmagao.
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6.7.2. As outras condigbes de pagamento estarao perfeitamente definidas no Documento de Condigbes
Especiais, bem como no Pedido/Contrato.

Aceitacdao do Pedido/Contrato

6.8.1. Aceitagdo do Contrato: A assinatura do Contrato pelas Partes sera considerada a sua total
aceitacao.

6.8.2. Aceitacdo do Pedido: A assinatura ou aviso de receg¢do como sinal de aceitacao do Pedido pelo
Fornecedor/Contratante a Prosegur. Em qualquer caso, a simples execugdo do Pedido pelo
Fornecedor implica a aceitagdo implicita do mesmo pelo Fornecedor e exclui qualquer excecao nao
aceite por escrito pela Prosegur.

Prazos de entrega e execugdo

6.9.1. O prazo de entrega/execucgéo estabelecido no Pedido/Contrato devera ser firme e deve ser
realizado de acordo com as quantidades, datas e locais especificados nos programas de
entrega/execucao definidos e fornecidos pela Prosegur.

6.9.2. Em caso de atraso no prazo de entrega/execugao estabelecido, a Prosegur podera aplicar as
sanc¢des estabelecidas e/ou, quando aplicavel, rescindir o Pedido/Contrato de acordo com as
disposic¢des da clausula 2.16.

6.9.3. A Prosegur pode alterar os prazos de entrega/execugao ou solicitar a suspensao temporaria das
entregas programadas. Para isto, buscara o acordo correspondente e podera solicitar o ajuste
necessario do Pedido/Contrato.

Garantia

6.10.1. As Garantias que, dependendo das carateristicas do bem, obra e servico, podem ser
estabelecidas pela Prosegur sao as seguintes:

Garantia do fiel cumprimento e dos bens, obras e/ou servigos para o fim requerido. Sera estabelecido
pelo Fornecedor/Contratante para garantir o cumprimento de todas as suas obrigagdes contratuais de
acordo com o Pedido/Contrato, desde a altura da aceitagcdo/assinatura do Pedido/Contrato, até a
rececao definitiva pela Prosegur dos bens, obras e /ou servigos requeridos. A exigéncia ou nao da
referida Garantia sera estabelecida no Pedido de Oferta e/ou no Pedido/Contrato correspondente.

A referida Garantia sera estabelecida através do Modelo de Garantia do Anexo Il (emitido por um banco
com uma classificacdo minima de BBB- da Standard & Poor ou aprovado pelo departamento de
Tesouraria da Prosegur) ou por um seguro caug¢ao (emitido por uma seguradora com uma classificacao
minima de BBB- da Standard & Poor ou aprovado pelo departamento de Seguros da Prosegur) ou por
uma retencgao direta na fatura.

6.10.2. O Fornecedor garante que, no caso de fornecimento de bens, estes sdo da sua plena
propriedade, adequados ao fim destinado e de primeira qualidade e primeira utilizagcdo, e que cumprem
os requisitos de seguranca e qualidade especificados no Pedido. O Contratante garante que a
realizacao das obras e/ou servigcos cumpre os requisitos de seguranga e qualidade especificados no
Contrato. O Fornecedor/Contratante também garante a conformidade com a legislagédo correspondente
em vigor, bem como da propria regulamentagdo da Prosegur, e que cumprird os programas de
trabalho/execucao estabelecidos.
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6.10.3. O Fornecedor/Contratante, também garante que os bens, obras e servigos sado isentos de taxas
e encargos a favor de terceiros, livres de defeitos e adequados para a sua comercializagao/utilizagao,
bem como que tém as patentes, licengcas e outros direitos de propriedade industrial/intelectual
necessarios para a realizagéo do objeto do Pedido/Contrato.

6.10.4. Retencgdes de Garantia: As retengdes para garantia serdo estabelecidas no Pedido/Contrato.

6.10.5. 0 Periodo de Garantia dos bens, obras e/ou servigos fornecidos/realizados pelo
Fornecedor/Contratante sera estabelecido no Pedido/Contrato. Caso contrario, sera:

Para bens, 12 meses a partir da data de entrada em servigo ou 24 meses a partir da data de rececgéo
no destino ou de disponibilizagdo, de acordo com o Incoterm aplicavel, o que ocorrer primeiro, se o
Fornecedor tiver condigdes de maior duragao, estas deverao ser cumpridas.

Para contratos de obras e/ou servigos, 12 meses a partir da data de assinatura do registo de recegéo
provisoria.

Outros prazos poderao ser exigidos quando previsto pela legislagao aplicavel e/ou natureza especifica
do fornecimento, obra e/ou servigco em questao.

6.10.6. Durante o periodo de garantia, o Fornecedor/Contratante sera responsavel por todas as
violagdes e/ou danos, sem prejuizo do disposto na Clausula 6.3.16 e seguintes, decorrentes do nao
cumprimento ou cumprimento defeituoso ou inadequado por parte do Fornecedor/Contratante das
condicdes contratuais aplicaveis ao fornecimento, obra ou servigo, bem como, quando aplicavel, por
defeitos na qualidade dos materiais utilizados.

O periodo de garantia sera interrompido pelo tempo utilizado nas respetivas reparagbes ou
substituicdes, que por sua vez serdo garantidas, apos a sua conclusao, pelo mesmo periodo de tempo
que o da garantia inicial estabelecida.

6.10.7. O ndo cumprimento ou cumprimento defeituoso ou inadequado do fornecimento, obra e/ou
servigo, ou defeito na qualidade em questao, quando o Fornecedor/Contratante néo tiver realizado as
acdes corretivas pertinentes, ou quando nado demonstrar a diligéncia adequada na resolugdo dos
problemas levantados., pode dar origem a: a retencao pela Prosegur de pagamentos pendentes; a
execugado da(s) garantia(s) econdmica(s) e/ou bancaria(s) e ainda a rejeigao total ou parcial do
fornecimento, obra ou servigo executado, sendo neste caso a exigéncia da devolugdo dos montantes
pagos sem que tal circunstancia possa ser causa de qualquer reclamagéo do Fornecedor/Contratante.

6.10.8. A Prosegur deduzira, quando aplicavel, quaisquer sangdes aplicaveis das faturas pendentes de
pagamento ao Fornecedor/Contratante.

Do mesmo modo, para compensar as suas proprias despesas e custos derivados da contratacdo com
terceiros para a reparagdo ou execugado do que nao foi cumprido ou incorretamente cumprido pelo
Fornecedor/Contratante, e por qualquer outra divida que o Fornecedor/Contratante mantenha com a
Prosegur, poderd deduzir tais montantes das faturas pendentes de pagamento ao
Fornecedor/Contratante.

O pagamento ou deducdo de tais sancdes e despesas nao isentara o Fornecedor/Contratante de
nenhuma das suas outras obrigacdes e responsabilidades nos termos do Pedido/Contrato.

6.10.9. A divida do Fornecedor/Contratante para com a Prosegur é automaticamente considerada
como qualquer montante reclamado a esta ultima, devido a descobertos ou ndo cumprimentos do
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Fornecedor/Contratante em relagdo a salarios, seguranga social, obriga¢des fiscais e qualquer outro
montante que possa ser reclamado a Prosegur de acordo com os termos legais ou regulamentares.

6.10.10. Quaisquer deducdes feitas de acordo com os pontos anteriores, serdo totalmente
independentes do montante depositado, no seu caso, como Garantia.

6.10.11. No caso do Fornecedor pretender deixar de fabricar o produto objeto do Pedido de Compra,
devera enviar uma notificagdo escrita com aviso de recec¢ao ao Departamento de Compras da Prosegur
com seis meses de antecedéncia a data em que pretende deixar de fabricar o produto. Esta notificagao
deve conter, pelo menos: (i) identificagao do produto; (ii) identificagdo dos Pedidos de Compra afetados;
(iii) lista dos paises afetados; e (iv) data em que o produto deixa de ser fabricado.

A partir da emissao do Pedido de Compra, o Fornecedor garante o atendimento técnico adequado e a
existéncia de sobresselentes durante um periodo minimo de dez (10) anos em todos os paises afetados
e a partir da data em que o produto deixa de ser fabricado. O preco das pecas sobresselentes ou
produtos e servigos sera oferecido a Prosegur por um prego maximo equivalente ao contratual dos
produtos substituidos; e com o mesmo nivel de conformidade e requisitos técnicos solicitados pela
Prosegur para o produto a ser reparado ou substituido.

Como garantia deste compromisso, a Prosegur reserva-se o direito de exigir ao Fornecedor uma
garantia bancaria na primeira solicitacdo, de acordo com o modelo de Garantia do Anexo Il deste
documento.

O nao cumprimento da referida garantia ou a capacidade de cumprir pelo Fornecedor, tera os seguintes

efeitos:
. Retencao de qualquer pagamento pendente pela Prosegur
. Aplicacado da garantia bancaria
. Cancelamento total ou parcial das Ordens de Compra em curso, sem que implique qualquer
compensacao a favor do fornecedor.
. Direito da Prosegur de reclamar todos os danos, perdas, custos e despesas (incluindo

honorarios legais) incorridos para cumprir as obrigacées ndo cumpridas do Fornecedor
pelos seus proprios meios ou através de terceiros.

Para além, o Fornecedor, a seu proprio custo, devera disponibilizar a Prosegur todos os
desenvolvimentos de software feitos a medida, incluindo cddigo-fonte, cddigo-objeto, manuais e
qualquer outra informacéo relevante.

Seguros

6.11.1. Sem prejuizo da sua responsabilidade, estabelecida no Pedido/Contrato, e sem que esta
clausula a limite, o Fornecedor/Contratante devera assinar e manter em vigor,a expensas proprias
durante todo o periodo de duragao do Pedido/Contrato, e com empresas de reconhecida solvéncia
financeira, os seguros descritos abaixo. As coberturas e montantes cobertos por esse seguro nunca
serao inferiores aos obrigatdrios pelas leis em vigor. A sua manutencao nao alterara as obrigagdes de
isentar a Prosegur estabelecidas pelo Pedido/Contrato.

6.11.1.1 Contratos de Obras e/ou Servigos.
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a) Seguro de acidentes de trabalho e de doenga para todos os colaboradores designados para os
Trabalhos, de acordo com a lei aplicavel, incluindo as leis do Estado de origem dos colaboradores
expatriados.

b) Seguro de construgao/edificagdo, montagem e danos em equipamentos de construgdo alugados,
arrendados ou propriedade do Contratante, com um limite ndo inferior ao seu valor de substituicdo. No
caso do seguro de construcdo, sera necessario contratar a cobertura adicional de adjacentes e pré-
existentes. Em caso de reclamacgado, e independentemente da causa, o Contratante renuncia
expressamente ao direito de recurso contra a Prosegur por qualquer dano ou prejuizo sofrido pelos
referidos bens, comprometendo-se a notificar por escrito as suas empresas seguradoras desta
renuncia de recurso.

c) Seguro de responsabilidade civil das empresas, incluindo, entre outros, responsabilidade do
empregador e profissional, produtos, remoc¢éo de produtos, pds-trabalhos e poluicao e contaminagao
com uma cobertura igual ao montante das obras/servigos contratados nas Condi¢cdes Especiais de
cada Contrato e que no minimo, sera dos montantes padrao indicados no Anexo |.

No caso de apdlices de responsabilidade civil, se estas forem contratadas no ambito temporario de
cobertura, o Contratante devera manter as referidas apélices em vigor até o termo do periodo de
garantia ou responsabilidade legal. Se as apdlices forem subscritas no ambito temporario da cobertura
da reclamacgao, o Contratante devera manter as apdlices em vigor durante pelo menos dois (2) anos,
apos o termo do periodo da garantia ou responsabilidade legal.

Estes seguros incluirdo a Prosegur como um segurado adicional, sem perder a sua condigdo de
terceiro.

d) Se for necessaria a utilizagdo de automoéveis, maquinas automotoras, maquinas industriais, avides
ou embarcagdes para a realizagdo da obra, devera haver um seguro de responsabilidade civil, com um
limite que sera fixado por reclamacgao nas Condi¢des Especiais de cada Contrato e que, pelo menos,
sera o dos montantes padrao que constam do Anexo I.

Caso necessaria a contratacao de embarcagdes, sera exigida a cobertura de protecao e indemnizagao
(proprietario/fretador) com um clube do Grupo Internacional.

Independentemente do acima exposto, o Contratante podera subscrever o seguro adicional que
considerar necessario para a cobertura total das suas responsabilidades nos termos do Contrato.

6.11.1.2 Pedidos de Bens.

a) Seguro de acidentes de trabalho e de doenga para todos os colaboradores designados para os
trabalhos, de acordo com a lei aplicavel, incluindo as leis do Estado de origem dos colaboradores
expatriados.

b) Seguro de transporte dos bens e/ou equipamentos objeto do Pedido, de acordo com as condicoes
de compra e do Incoterm acordado nas Condicbdes Especiais.

c) Seguro de responsabilidade civil empresarial, incluindo, mas nao limitando, a responsabilidade do
empregador, profissional, produtos, recolha de produtos, pds-trabalho, poluicdo e contaminagdo com
uma cobertura igual ao montante dos bens adquiridos que, no minimo, sera o montante determinado
nas Condi¢cdes Especiais de cada Pedido.
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No caso de apdlices de responsabilidade civil, se forem contratadas no ambito da cobertura temporaria,
o Fornecedor devera manter as referidas apdlices em vigor até o termo do periodo de garantia ou
responsabilidade legal. Se as apolices forem contratadas no ambito temporario da cobertura da
reclamacgao, o Fornecedor devera manter as apdlices em vigor durante pelo menos dois (2) anos apos
o termo do periodo da garantia ou responsabilidade legal.

Estes seguros incluirdo a Prosegur como um segurado adicional, sem perder a sua condigdo de
terceiro.

Independentemente do acima exposto, o Fornecedor podera subscrever o seguro adicional que
considerar necessario para a cobertura total das suas responsabilidades nos termos do Pedido.

6.11.2. Antes da entrega dos bens ou do inicio das obras/servigos, o Fornecedor/Contratante devera
entregar a Prosegur um certificado do seguro contratado. Este certificado sera incorporado ao
Contrato/Pedido como um Anexo. A nao entrega do certificado autorizara a Prosegur a rescindir o
Contrato/Pedido por motivos imputaveis ao Fornecedor/Contratante.

6.11.3. A Prosegur, a qualquer altura, podera solicitar ao Fornecedor/Contratante a entrega do original
das apdlices, ou copias autenticadas, das apolices de seguro que contratou, bem como recibos ou
comprovantes atualizado do pagamento dos prémios correspondentes. O Fornecedor/Contratante tem
a obrigagao de entregar tudo o que antecede em um prazo néo superior a sete (7) dias.

6.11.4. O Fornecedor/Contratante tem a obrigagao de informar a Prosegur por escrito sobre qualquer
incidente que afete a validade e as condi¢des dos seguros contratados.

6.11.5. Em qualquer caso, a Prosegur nunca sera responsavel por limites, franquias ou limitagdes nas
condicdes das politicas do Fornecedor/Contratante.

6.11.6. Em todos os seguros referidos na clausula 2.10.1., sera incluida uma mengao que isenta a
seguradora de responsabilidade e n&o repetigdo contra a Prosegur.

6.11.7. O Fornecedor/Contratante, sob a sua exclusiva responsabilidade, exigira, quando aplicavel, que
0s subcontratantes mantenham a mesma responsabilidade e apdlices de seguro exigidas ao
Fornecedor/Contratante. Isto ndo isentara o Fornecedor/Contratante da sua responsabilidade para com
a Prosegur.

6.11.8. Dependendo do ambito ou natureza do Contrato/Pedido, a Prosegur reserva-se o direito de:

e Solicitar limites por reclamacao superiores aos estabelecidos no Anexo |,

e Solicitar cobertura ou seguros adicionais nao incluidos no ponto 2.10.1

Sangoes por nao conformidade

6.12.1. As sangoOes ou penalidades por ndo cumprimento por parte do Fornecedor/Contratante serao
estabelecidas nas Condi¢des Especiais e no Pedido/Contrato e, na falta, serao sujeitas a legislacao
comercial em vigor.

6.12.2. No caso de nao estarem especificadas nas condigcbes especiais do Pedido/Contrato, serdo
aplicadas as seguintes sag¢des quando houver uma violagdo objetiva das obrigacbes do
Fornecedor/Contratante:

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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- Entrega de Materiais: Sangéo de até 10% semanal

- Atraso na execucdo de obras ou prestacio de servigos: Sancgao de até 5% semanal.

Cessao de direitos e créditos

6.13.1. Os Pedidos/Contratos e os créditos e/ou faturas decorrentes destas relagdes juridicas nao
poderdo ser cedidos, total ou parcialmente, ou penhorados sobre elas, sem a prévia e expressa
autorizagao da Prosegur, por escrito, de acordo com a forma estabelecida.

6.13.2. A Prosegur podera ceder, sem o consentimento prévio do Fornecedor/Contratante, parte ou a
totalidade dos seus direitos e obrigagdes ao abrigo do Pedido/Contrato a favor de qualquer empresa
do Grupo Prosegur ou como consequéncia de qualquer transagdo societaria que envolva uma
sucessao, total ou parcial, dos direitos e obrigagdes correspondentes.

Inspecoes/Ativagcoes

6.14.1. O Fornecedor/Contratante devera realizar, por sua conta e risco, as inspe¢cdes necessarias
antes da entrega dos bens, obras ou servigos para garantir que todos os requisitos especificados no
Pedido/Contrato sdo cumpridos.

Com o objetivo de acelerar as disposi¢gdes para o cumprimento do prazo de entrega, o Fornecedor
deve ter um sistema de controlo para monitorizar os seus fornecedores de materiais, componentes e
servigos que afetam o(s) bem(s) objeto do Pedido.

O Fornecedor/Contratante devera inspecionar, através do Organismo de Controlo competente, os bens
sujeitos a requisitos legais (regulamento técnico, seguranga, ambiente, etc.) e/ou conforme
especificado nas condigbes contratuais do Pedido/Contrato.

6.14.2. A Prosegur reserva-se o direito de realizar inspe¢bes dos bens objeto do Pedido/Contrato e
exigir quaisquer testes necessarios, que serdo por conta do Fornecedor, tanto nas instalagdes do
Fornecedor como nas dos seus fornecedores.

Para isto, a PROSEGUR nomeara inspetores que terao livre acesso as oficinas e processos de fabrico,
sem que esta inspec¢ao diminua a responsabilidade do Fornecedor.

6.14.3. O Fornecedor/Contratante realizara revisbes semestrais das instalagcbes ou oficinas
temporarias nas instalacées da Prosegur ou dos seus clientes. O Fornecedor/Contratante devera
informar a Prosegur sobre o resultado destas inspegdes e revisdes.

6.14.4. Quando o Pedido/Contrato exigir a entrega de documentagao (planos, especificagdes, etc.) a
Prosegur, esta devera ser previamente assinada pelo Fornecedor/Contratante como aprovacgéo. A
Prosegur reserva-se o direito de verificar a veracidade da documentagéao e informagdes fornecidas pelo
Fornecedor/Contratante onde estéa localizada ou onde a Prosegur assim o indique ou solicite. Para este
efeito, a Prosegur podera nomear inspetores que terao livre acesso a documentag¢ao de apoio sem que
esta inspe¢ao diminua a responsabilidade do Fornecedor/Contratante.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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Entrega e envio de bens

6.15.1. Todos os bens fornecidos devem estar devidamente embalados para evitar qualquer dano. A
Prosegur nao aceitara qualquer taxa de embalagem caso nao tenha sido previamente acordado. Os
bens de Pedidos/Contratos diferentes ndo devem ser embalados em conjunto.

6.15.2. Todos os envio devem ser acompanhados por uma guia de entrega ou comprovante de entrega
indicando a quantidade, descricdo do produto, numero do Pedido/Contrato, referéncia do
Fornecedor/Contratante e lista de pacotes, com a distribuicdo do documento de acordo com o
especificado no Pedido/Contrato e/ou Condigbes Especiais.

6.15.3. Todos os pacotes serdao marcados externamente com o destino da mercadoria e o niumero do
Pedido/Contrato correspondente, bem como indicagdes para manuseio ou precaugdes a serem
tomadas nos casos necessarios.

6.15.4. Para os bens que pela sua natureza sdo entregues em embalagens discretas (por exemplo,
produtos de laboratério), o Fornecedor deve cumprir as seguintes instrugoes:

a) Cada embalagem deve ser identificada com o numero do lote, fabrico e data

b) Os bens correspondentes a mais de dois lotes ndo serdo incluidos na mesma entrega, a menos que
previamente notificado pelo Fornecedor a Prosegur, e aceites por escrito pela Prosegur.

c) O Fornecedor notificara as limitagdes de validade do bem, quando existam, indicando nas
embalagens a data de validade de utilizagdo dos bens.

d) As normas de identificacdo, marcagao, transporte e manuseamento estabelecidas na ficha de
seguranga e as especificas para mercadorias perigosas.

6.15.5. Para os bens que pela sua natureza sejam entregues em tanques, o Fornecedor devera cumprir
e fazer cumprir o seguinte:

a) As obrigacdes e responsabilidades do remetente e do transportador, tanto na contratagdo como nas
tarefas de carga, seguem as disposi¢des da legislagao aplicavel (Lei de Regulagao do Transporte
Terrestre, Acordo ADR, etc.).

b) O transportador assume a execugao das tarefas de carregamento de material nas instalagées da
Prosegur.

c) O transportador é obrigado a cumprir rigorosamente as normas do centro de carga (tanto em aspeto
operacionais como de segurancga).

d) O Fornecedor sera sempre responsavel para com a Prosegur e para com terceiros por quaisquer
danos que possam ser causados durante as atividades de carregamento no centro de carga (acao
negligente ou inadequada).

e) Antes de facilitar o acesso ao transporte para as instalagdes, o Fornecedor deve justificar a Prosegur,
no local de entrega, que os transportes MMPP tém a seguinte documentagdo em vigor:

- Seguro(s)

-1TV

- Carta de conducéao e ADR do condutor

- Certificado ADR para trator e tanque

- EPI do condutor

- Painéis laranja e etiquetas de perigo.

- Guia de remessa ADR

- EPI a ser utilizado pelo condutor de acordo com os regulamentos em vigor.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.

Classificagao - Interno
DS/GLO/GdM/COM/01
Ed. 04.

23/06/2023

SISTEMA 3P




@ PROSEGUR AREA DE GESTAO DE MEIOS - COMPRAS.

6.15.6. A simples rececao pela Prosegur de uma remessa ou expedigdo de mercadorias do Fornecedor
nao sera considerada como aceitacao final da mesma, que sera sujeita a revisdo posterior. A Prosegur
tem o direito de reclamar por defeitos e/ou deficiéncias na qualidade ou quantidade, etc., € o
Fornecedor deve tomar as medidas necessarias para satisfazer tais reclamagoes.

6.15.7. Para a entrega do fornecimento, sera aplicado o Incoterm (ultima edicdo) definido nas
Condigbes Especiais e no Pedido correspondente.

6.15.8. A Prosegur reserva-se o direito de devolver os bens, por conta do Fornecedor, em caso de nao
conformidade com as especificagdes e quantidades solicitadas.

Recec¢ao de obras, bens e/ou servigcos

6.16.1. Recegdo Proviséria: Uma vez concluidas as obras e/ou servigos, entregue toda a
documentagdo exigida, se a execugao foi correta, com todos os testes e ensaios de instalagao
realizados com sucesso, a Prosegur elaborara um relatério de rececéo provisério indicando se as
condicbes estabelecidas no Pedido/Contrato relativamente aos trabalhos efetivamente executados,
datas de disponibilidade, qualidade, funcionamento correto e quaisquer outras observagdes foram ou
nao cumpridas. A partir da assinatura deste documento provisério, o periodo de garantia estabelecido
entrara em vigor. O documento provisoério devera ser assinado em aceitagao pelo Contratante.

6.16.2. Se as obras e/ou servigos executados apresentarem quaisquer defeitos, a Prosegur dara ao
Contratante um prazo para os corregir. Se tal néo for realizado no prazo indicado, a Prosegur podera
realiza-lo por si ou por terceiros, cobrado ao montante retido como garantia, ou cobrado ao Contratante
pelo montante das obras e/ou servigos néo cobertos pela garantia retida.

6.16.3. Rececéo final: Apds o periodo de garantia estabelecido para as obras e/ou servigos ter expirado
e desde que nao haja reclamacgdes da Prosegur pendentes de resolugao pelo Contratante, a recegao
final das obras e/ou servigos tera lugar. A Prosegur é obrigada a reembolsar ao Contratante o montante,
se existir, dos fundos de garantia e reparagao ndo afetados a pagamentos as suas custas.

6.16.4. O Contratante devera refazer, as suas proprias custas, os trabalhos defeituosos devido a erros
ou omissdes do Contratante. Para além, os custos de reparagao, alteragdo ou substituicdo dos
materiais necessarios para corrigir tais erros ou omissdes serdo a suas custas.

6.16.5. A entrega de bens, obras e servigos e a disponibilizacdo do documento de entrega ou guia de
entrega correspondente ndo implica que a Prosegur tenha aceite a qualidade das obras, bens e/ou
servicos entregues. Independentemente dos periodos de garantia especificados para cada produto,
obra ou servigo, a Prosegur tem quinze (15) dias de calendario para verificar a qualidade das obras,
bens e/ou servigos entregues e para os devolver, por conta do Fornecedor/Contratante, no caso de
nao cumprirem as especificagdes de qualidade ou técnicas exigidas no Pedido/Contrato.

6.16.6. Caso a entrega de bens, obras e/ou servigos ndo tenha sido realizada em sua totalidade, a
Prosegur apenas sera obrigada a pagar ao Fornecedor/Contratante o preco das obras, bens e/ou
servigos que tenham sido corretamente entregues e aceites pela Prosegur. Isto sem prejuizo do direito
da Prosegur de exigir o cumprimento por parte do Fornecedor/Contratante da sua obrigacao de entrega
das outras obras, bens e/ou servigos ou o cancelamento do Pedido/Contrato em relagcido aos mesmos
e, em qualquer caso, de ser indemnizada por quaisquer danos sofridos.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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Rescisao do Pedido/Contrato

6.17.1. O Pedido/Contrato sera rescindido pela sua cessac¢ao ou expiragao.
6.17.2. Rescisdo do Pedido/Contrato por causa do Fornecedor/Contratante.

6.17.2.1 Para além dos estabelecidos por lei, a Prosegur reserva-se o direito de rescindir o
Pedido/Contrato pelas razbes abaixo indicadas, a titulo de exemplo e sem limitago:

a) Venda ou transferéncia inter vivos ou mortis causa da empresa do Fornecedor/Contratante ou a sua
transformagao noutra pessoa coletiva, por meios legalmente estabelecidos, sem a aprovagéao escrita
da Prosegur.

b) Nao cumprimento pelo Fornecedor/Contratante de qualquer uma das clausulas ou obrigagbes
contidas nas presentes Condigdes Gerais, Pedido/Contrato ou em qualquer dos documentos
contratuais assinados pelas partes.

c¢) Alcangadas as sang¢des maximas aplicaveis, tal como estabelecidas no Pedido/Contrato.

d) Nao cumprimento da legislagao em vigor, pelo Fornecedor/Contratante.

e) Existéncia de embargos e retengéo de créditos decretados por érgaos judiciais ou administrativos
de natureza executéria (Agéncia do Estado, Agéncia Fiscal, Seguranga Social, etc.) ou a dissolugao

da empresa Fornecedora/Contratante.

f) Mais de 20% das obras, bens e servigos pendentes de execugao/entrega, apos a finalizagao do prazo
estabelecido no Pedido/Contrato.

g) Em caso de reclamagéao ou acidente que cause danos a pessoas, bens ou ambiente.

h) Existéncia de imprecisbes graves nas informagbes fornecidas pelo Fornecedor/Contratante,
nomeadamente no que diz respeito a qualidade, prevencgéao de riscos profissionais, seguranga e saude,
sistemas de gestao ambiental, condi¢cdes e cumprimento dos requisitos de trabalho.

i) Ndo cumprimento das normas de ética e conduta da Prosegur.

j) Violagéo das obrigac¢des de confidencialidade.

k) Quando detetado um caso de conflito de interesses entre o Fornecedor/Contratante e qualquer
colaborador da Prosegur e tal situagdo nao tenha sido previamente comunicada e expressamente

autorizada.

I) Quando o Fornecedor/Contratante, os seus acionistas ou diretores estdo envolvidos em casos de
fraude, corrupgao ou qualquer outro tipo de crime.

6.17.2.2 Quando ocorrer qualquer das causas acima referidas, o Pedido/Contrato sera rescindido e
sem efeito a partir da data em que a Prosegur comunicar a sua decisdo a este respeito ao
Fornecedor/Contratante ou,quando apropriado, aos seus sucessores por titulo.

6.17.2.3 Nos casos em que o Pedido/Contrato for rescindido, a Prosegur podera adotar todas ou
algumas das seguintes medidas:

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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a) Suspender os pagamentos pendentes
b) Executar as garantias que o Fornecedor/Contratante estabeleceu.

c) Conservar em caugao os bens e elementos do Fornecedor/Contratante que se encontravam na
posse da PROSEGUR.

6.17.3. Rescisado do Pedido/Contrato por vontade da Prosegur

6.17.3.1 A Prosegur reserva-se o direito de rescindir unilateralmente o Pedido/Contrato em qualquer
altura, justificando e comunicando a sua decisdo por escrito e notificando o
Fornecedor/Contratante com antecedéncia de pelo menos trinta (30) dias da data em que a
rescisdo deva entrar em vigor.

6.17.4. O pedido de declaragao de insolvéncia, faléncia, suspensao de pagamentos ou inicio de
qualquer processo de insolvéncia, do Fornecedor/Contratante de acordo com as leis ou regulamentos
aplicaveis em cada caso, dara a Prosegur, no prazo de trinta (30) dias apds tomar conhecimento da
existéncia do referido pedido, o direito de exigir que o Fornecedor/Contratante acredite, no prazo de
dez (10) dias ap6s a recegao pelo mesmo do pedido feito para o efeito pela Prosegur, os seguintes
pontos:

- Que dispbde dos meios materiais e pessoais necessarios e suficientes para continuar a executar os
trabalhos contratados (pessoal, meios técnicos, etc.).

- Que dispde dos meios econdémicos necessarios para realizar os trabalhos contratados até a sua
conclusdo, para o que devera apresentar a Prosegur uma garantia bancaria solidaria, a primeira
solicitacdo e renunciando expressamente aos beneficios de exclusao e divisdo, pelo montante total
dos trabalhos contratos até a sua execugao mais 25% desse montante, para garantir o cumprimento
por parte do Fornecedor/Contratante de todas as suas obrigagdes contratuais.

Se dentro do referido prazo de dez (10) dias, o Fornecedor/Contratante ndo acreditar todos os pontos
referidos neste seccdo, a Prosegur tera o direito de rescindir o Pedido/Contrato, com direito a ser
indemnizada pelo Fornecedor/Contratante por todos os danos que tal resolugdo contratual possa
causar.

Forca Maior

6.18.1. Nenhuma das partes sera considerada responsavel pelo ndo cumprimento das suas obrigagbes
decorrentes do Pedido/Contrato, na medida em que o seu cumprimento seja atrasado ou tornado
impossivel por For¢a Maior.

Para estes fins, considera-se Forga Maior os fendmenos naturais, acidentes inevitaveis, pandemias,
incéndio, revolta ou motim popular, atos de guerra, por imposigao, regra, ordem ou ato de qualquer
governo ou agéncia governamental, bem como de qualquer outra autoridade competente, ou qualquer
outra causa de natureza semelhante que seja imprevisivel ou que seja previsivel, inevitavel, irresistivel
ou independente da vontade das partes e fora do seu controlo.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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N&ao obstante as disposi¢cdes do paragrafo anterior, a suspensao das obriga¢des contratuais causada
pelo pessoal do Fornecedor/Contratante ou dos seus Subcontratantes ndo podera ser invocada como
causa de Forga Maior.

6.18.2. A suspensao das obrigagdes contratuais durara enquanto continuar a causa de forga maior. A
parte afetada pela suspensao deve informar imediatamente a outra e fazer esforgos razoaveis para
resolver a causa da suspensao no mais curto espago de tempo possivel.

Se a causa de for¢ga maior durar mais de um més, a Prosegur reserva-se o direito de cancelar o
Pedido/Contrato com o pagamento ao Fornecedor/Contratante dos montantes devidos pela realizagéao
dos trabalhos, prestagdo de servicos ou entrega dos bens que tenham sido efetuados pelo
Fornecedor/Contratanteaté a altura do cancelamento, sem que isto dé ao Fornecedor/Contratante o
direito de cobrar qualquer montante adicional ou sangdo ou indemnizacdo a favor do
Fornecedor/Contratante.

Propriedade Intelectual e Industrial

2.19.1. Garantias do Fornecedor em relagdo aos servigos, produtos, entregas e
desenvolvimentos ad hoc para a Prosegur.

2.19.1.1. O Fornecedor garante, sem excegao, a exploragao e utilizagao plena e pacifica dos servigos,
produtos, entregas e desenvolvimentos ad hoc para a Prosegur, colocados a disposicdo da Prosegur
em todo o mundo, bem como (i) que os servigos, produtos, entregas e desenvolvimentos ad hoc para
a Prosegur, nao infringem, nem irdo infringir as normas vigentes ou os Direitos de Propriedade
Intelectual e Industrial, ou semelhantes, de terceiros e que ndo existe qualquer reivindicagéo, exigéncia
ou litigio; (ii) que esta suficientemente autorizado para o fornecimento de servigos, produtos, entregas
e desenvolvimentos ad hoc para a Prosegur, e que ndo possui um acordo com terceiros que o impega,
total ou parcialmente, de executar o contrato ao qual esta vinculado; (iii) obter e assumir o custo das
licencas, cessdes e Direitos de Propriedade Intelectual e Industrial com o alcance obrigatério para
garantir a exploracao plena e pacifica pela Prosegur. Em conformidade com a garantia acima, o
Fornecedor isenta a Prosegur de qualquer responsabilidade por infragdes relacionadas com a
exploracao e a utilizagao dos servigos, produtos, entregas e desenvolvimentos ad hoc para a Prosegur
disponibilizados pelo Fornecedor, que a Prosegur possa incorrer.

Assim, o Fornecedor deve obter o consentimento prévio, expresso e por escrito da Prosegur antes de
incorporar nos servigos, produtos, entregas e desenvolvimentos ad hoc para a Prosegur, qualquer
elemento de propriedade de terceiros e/ou que possa estar protegido por Direitos de Propriedade
Intelectual e Industrial de terceiros.

2.19.1.2. O Fornecedor garante a Prosegur e tem a obrigacao de fornecer uma prova documental a
Prosegur e, se necessario, que possui os Direitos de Propriedade Intelectual e Industrial necessarios
para a execugao do objeto do presente Contrato.

2.19.1.3. O Fornecedor compromete-se a notificar a Prosegur de quaisquer informagdes que tenha de
reclamacgdes de terceiros em relagcdo aos Direitos de Propriedade Intelectual e Industrial sobre os
servigos, produtos, entregas e/ou desenvolvimentos ad hoc para a Prosegur, ou que possam afetar os
Direitos da Prosegur e abster-se-a de iniciar qualquer agdo sem o consentimento prévio por escrito da
Prosegur.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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2.19. 2. Indemnizacgao.

Na eventualidade de qualquer reclamagéo, judicial ou extrajudicial contra Prosegur, relacionada com a
violacdo dos Direitos de Propriedade Intelectual e Industrial utilizados pelo Fornecedor ou como
resultado de qualquer agao, reclamagao ou procedimento, publico ou privado, que seja iniciado em
virtude de agdes, tanto por agdo como por omissao, realizadas ou permitidas pelo Fornecedor ou por
qualquer um dos respetivos administradores, agentes ou funcionarios, em relagao ao cumprimento das
obrigagdes referidas, o Fornecedor isenta a Prosegur de qualquer responsabilidade e procedera a
indemnizagao da Prosegur pelos danos e prejuizos sofridos, comprometendo-se a isentar os respetivos
consultores, diretores e funcionarios de qualquer perda, responsabilidade, danos, prejuizos, gastos e
custos (incluindo custos juridicos) incorridos pela Prosegur, bem como quaisquer danos causados a
terceiros, garantindo a Prosegur a utilizagao dos Direitos de Propriedade Intelectual e Industrial que
deram origem a reclamagédo ou através da disponibilizagao de outros diferentes que permitam a
continuidade dos servigos, produtos ou do contrato.

2.19.3. Direitos de Propriedade Intelectual e Industrial da Prosegur.

19.3.1 Por Direitos de Propriedade Intelectual e Industrial entende-se qualquer direito de propriedade
intelectual e industrial ou de natureza analoga sobre quaisquer resultados que estejam ou possam
estar sujeitos a protegéo, de acordo com a regulamentagao para esse fim especifico. O Fornecedor
compromete-se a respeitar os Direitos de Propriedade Intelectual e Industrial e qualquer outro de
natureza semelhante de propriedade da Prosegur, e reconhece que nada no presente documento é
uma transferéncia, cessao ou licenga sobre os referidos Direitos em favor do Fornecedor. O Fornecedor
reconhece que s6 pode utilizar os Direitos de Propriedade Intelectual e Industrial da Prosegur com a
sua instrugao expressa e consentimento por escrito, e apenas no ambito da execucdo do contrato,
tendo a obrigacéo de respeitar as instrugdes da Prosegur.

19.3.2 Em particular, o Fornecedor ndo podera utilizar a denominagao, nome comercial, logétipo ou
marcas registadas da Prosegur, nem utiliza-los ou utilizar a aceitagdo de qualquer oferta, nem a
assinatura ou execugao do presente Contrato, nem a prestacdo dos servigos referidos no mesmo,
como referéncia para a obtengdo de novos clientes ou captagdo de negdcios, ou para manter um
determinado nivel profissional.

2.19.4. Titularidade dos Direitos sobre potenciais Desenvolvimentos ad hoc do Fornecedor para
a Prosegur.

2.19.4.1. Na hipétese de, em resultado da relagdo entre as partes, o Fornecedor ter de realizar um
Desenvolvimento ad hoc para a Prosegur, a Prosegur sera a proprietaria exclusiva, sem limite
geografico ou temporal, de todos os Direitos de Propriedade Intelectual e Industrial sobre os referidos
Desenvolvimentos ad hoc que o Fornecedor, ou qualquer pessoa que o Fornecedor tenha contratado
para esse fim, desenvolva para a Prosegur em resultado da relagao regulada no presente documento.

Caso a titularidade dos Direitos de Propriedade Intelectual e Industrial sobre os Desenvolvimentos ad
hoc da Prosegur ndo possa ser originalmente atribuida a Prosegur de acordo com a legislacado vigente,
entdo, por forga do presente documento, o Fornecedor atribui a Prosegur a titularidade de todos os
Direitos de Propriedade Intelectual e Industrial, em regime de exclusividade, e na maxima extenséo
permitida por lei, ou seja, durante toda a vigéncia dos Direitos de Propriedade Intelectual e Industrial
cedidos, para todo e qualquer tipo de exploragdo, mesmo que ndo seja o setor de atividade habitual da
Prosegur. Consequentemente, a Prosegur podera exercer livremente e da forma que entender, os
Direitos de Propriedade Intelectual e Industrial dos Desenvolvimentos ad hoc, incluindo a sua
exploracao, transmissao, cessao, licenga a terceiros, tudo nos termos e condigdes que entender.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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2.19.4.2. O Fornecedor compromete-se a colaborar com a Prosegur no cumprimento das respetivas
obrigagdes e, em particular, a (i) colaborar na obtengéo dos registos e inscrigdes relativos aos Direitos
de Propriedade Intelectual e Industrial da Prosegur (ii) informar imediatamente a Prosegur de quaisquer
resultados obtidos no ambito da relagdo contratual com a Prosegur, fornecendo toda a documentagéo
e outros suportes necessarios para garantir a propriedade da Prosegur sobre os Desenvolvimentos ad
hoc para a Prosegur.

2.19.4.3. O Fornecedor reconhece que a remuneragao acordada em favor do Fornecedor também
satisfaz as obrigagbes e compromissos assumidos por este na presente clausula, renunciando a sua
reclamacgao.

2.19.5 Software.

2.19.5.1. Caso o Fornecedor efetue o licenciamento do Software Padrdo (software desenvolvido
genericamente para a mesma utilizagéo por varias pessoas) a Prosegur para a execugao do presente
contrato, a referida licenga serd exclusiva, irrevogavel e sublicenciavel para utilizagdo (inclusive em
favor do Grupo Prosegur) em todo o mundo e pelo prazo maximo de vigéncia dos referidos direitos.

2.19.5.2. O Fornecedor garante que nao utilizara software de codigo aberto (ao abrigo de uma licenga
de cédigo aberto) para a execugao do presente contrato sem o consentimento prévio por escrito da
Prosegur. Para este fim, ira informar a Prosegur quanto aos termos e condi¢des da licenga aplicavel,
ird confirmar que o programa de computador enquanto um todo ndo pode ser considerado software de
cédigo aberto e que a respetiva utilizagdo nao restringe a utilizagdo dos servigos, produtos, entregas e
desenvolvimentos ad hoc para a Prosegur. No caso de uma utilizagdo autorizada, o Fornecedor
compromete-se e garante o cumprimento dos termos e condigdes da licenca aplicavel.

Confidencialidade das informagoes e documentos

2.20.1. As informagbes confidenciais serao consideradas informagdes protegidas contra o acesso de
pessoas ndo autorizadas e especificamente:

a) Todas as informagbes (escritas ou verbais) e materiais, de qualquer tipo ou natureza mostradas
ou fornecidas (antes ou depois da data do Pedido/Contrato pela Prosegur ou os seus administradores,
empregados, representantes, filiais ou pelos seus consultores, advogados, auditores ou Fornecedores
externos, ou tratadas no ambito das atividades objeto do Pedido/Contrato e toda a informagéo a que o
Fornecedor/Contratante tenha acesso ou conheca durante a execug¢do dos servigos objeto do
Pedido/Contrato €, em qualquer caso, quaisquer dados relacionados ou associados a uma pessoa
singular especifica ou determinavel, sejam informagbes ou materiais relacionados a Prosegur ou a
terceiros (seja, sem limitagao, informagdes ou dados relativos a clientes, fornecedores, empregados
ou qualquer outro terceiro que mantenha relagéo de qualquer natureza com a Prosegur ou qualquer
das empresas ou entidades do Grupo Prosegur);

b) O conteudo do servigo, a existéncia de conversas e negociagdes anteriores entre a Prosegur e
o Fornecedor/Contratante, a existéncia de qualquer oferta de bens, obras e/ou servigos, de qualquer
documento aceitando qualquer oferta de bens, obras e/ou servigos, ou qualquer outro acordo, contrato
ou documento relacionado ou destinado ao fornecimento de bens, obras e/ou servigos pelo
Fornecedor/Contratante a Prosegur, bem como o conteudo de tais conversas, negociagdes, oferta de
bens, obras e/ou servigos, carta, contrato, acordos, contratos ou documentos.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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c) a titulo de exemplo e sem limitagdo, abrange o modo de funcionamento do Grupo Prosegur,
segredos comerciais, segredos empresariais, ideias, planos de negdcios, planos de expansao,
informagdes de marketing ou vendas, novas oportunidades de negdcios, projetos de desenvolvimento,
direitos de propriedade intelectual e industrial, qualquer informacéo cientifica ou técnica, invengao,
design, processo, procedimento, férmula, melhoria, tecnologia ou método; quaisquer conceitos,
amostras, relatérios, dados, know-how, trabalhos em curso, designs, fotografias, ferramentas de
desenvolvimento, especificagdes, programas para computadores, codigo-fonte, codigo objeto,
organogramas e bases de dados, independentemente de que a informagao seja escrita, documental,
oral, visual, eletronica ou formato legivel por maquina, amostras, modelos ou outros. As Partes
concordam que as Informagdes Confidenciais ndo tém de ser novas, uUnicas, patenteaveis, protegidas
por direitos de autor ou por um segredo comercial, a fim de serem classificadas como Informagdes
Confidenciais e, como tal, protegidas.

A seguir, qualquer das informagdes referidas nos pontos a), b) e ¢) serao denominadas "Informagdes
Confidenciais".

2.20.2. Obrigagao de confidencialidade:

a) As Informagdes Confidenciais serdo ftratadas de forma confidencial pelo
Fornecedor/Contratante e ndo serao divulgadas pelo Fornecedor, no todo ou em parte, direta ou
indiretamente (através dos seus empregados, colaboradores externos ou internos, subcontratados,
auditores ou outras entidades relacionadas) a terceiros., em quaisquer circunstancias, exceto com o
consentimento prévio por escrito da Prosegur. Em particular, o Fornecedor/Contratante compromete-
se a tomar as medidas necessarias para impedir o acesso de terceiros nao autorizados as Informacoes
Confidenciais e a limitar o acesso as mesmas a empregados autorizados que necessitem acesso para
a realizagao dos bens, obras e/ou servigo, transferindo a eles a mesma obrigagéo de confidencialidade.

b) O Fornecedor/Contratante garante que as Informag¢des Confidenciais ndo serao utilizadas ou
exploradas, em beneficio préprio ou de terceiros, para utilizacdo ou fins diferentes do fornecimento de
bens, obras e/ou servicos.

c) O Fornecedor/Contratante compromete-se a nao copiar, divulgar, comunicar, emprestar ou de
outra forma reproduzir, revelar ou divulgar as Informacdes Confidenciais a terceiros, bem como nao
publica-las ou de qualquer outra forma, diretamente, através de terceiras pessoas ou empresas
disponibiliza-las a terceiros, sem o prévio consentimento escrito da Prosegur.

d) O Fornecedor/Contratante compromete-se a que todas as Informagdes Confidenciais a que
tenha acesso permanegam nas instalagdes da Prosegur e nao possam ser transferidas para outro local,
exceto com o consentimento prévio por escrito da Prosegur.

e) As obrigacdes estabelecidas para o Fornecedor/Contratante no Pedido/Contrato serdo também
de obrigatério cumprimento para os seus empregados, colaboradores, externos e internos,
subcontratantes, advogados e auditores, e o Fornecedor/Contratante sera responsavel para com a
Prosegur se tais obriga¢cdes forem violadas por tais empregados, colaboradores, subcontratantes,
advogados e auditores. O Fornecedor/Contratante compromete-se a obter dos seus colaboradores
externos ou subcontratantes autorizados pela Prosegur um compromisso por escrito em termos
idénticos aos estipulados nesta clausula com relagao as Informacgdes Confidenciais na sua posse dos
mesmos.

2.20.3. Excegdes a obrigacao de confidencialidade. Auditorias:

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.

Classificagao - Interno
DS/GLO/GdM/COM/01
Ed. 04.

23/06/2023

SISTEMA 3P




@ PROSEGUR AREA DE GESTAO DE MEIOS - COMPRAS.

a) A obrigacdo de confidencialidade ndo sera aplicavel e, portanto, ndo serdo consideradas
Informagdes Confidenciais as informagdes que sdo ou serdo acessiveis ao publico por outras razdes
que nao a violagao da obrigagdo de confidencialidade pelo Fornecedor/Contratante; que tenham sido
publicadas antes da data deste Pedido/Contrato; que ja estejam na posse legitima do
Fornecedor/Contratante e ndo estejam sujeitas a um acordo de confidencialidade entre as partes,
desde que isto seja levado ao conhecimento da outra parte antes da divulgagao; que seja recebida
através de um terceiro sem restricbes e sem violagcdo de qualquer obrigac&o legal ou contratual do
terceiro; ou que tenha sido desenvolvida independentemente pelo Fornecedor/Contratante para outros
fins que n&o os bens, obras e/ou servigos a prestar a Prosegur e que tenha sido desenvolvida sem a
utilizagao ou assisténcia de Informagdes Confidenciais.

b) A divulgagao de Informagdes Confidenciais para cumprir uma ordem judicial ou administrativa
nao esta sujeita a obrigagdo de confidencialidade desde que o Fornecedor/Contratante que tenha
recebido a ordem correspondente informe a Prosegur por escrito, com antecedéncia, da obrigagdo de
proceder a essa divulgagao.

c) A Prosegur estd autorizado a supervisionar o desenvolvimento dos bens, obras e/ou servigos
encomendados, para garantir que os mesmos estejam de acordo com as instru¢gées emitidas e
regulamentos aplicaveis existentes, e pode solicitar ao Fornecedor/Contratante quaisquer informagdes
que considere relevantes, aceder ao local fisico onde os servigos sao feitos e realizar, diretamente ou
através de terceiros, quaisquer auditorias e verificacbes que considere de interesse.

2.20.4. Devolucao das Informacdes Confidenciais: No final da obra ou entrega de bens e/ou prestacao
do servico objeto do Pedido/Contrato, ou antes desta data se assim solicitado pela Prosegur e nao for
necessario que o Fornecedor/Contratante os tenha para prestar servicos a Prosegur, o
Fornecedor/Contratante devera devolver a Prosegur quaisquer Informagdes Confidenciais que estejam
em poder do Fornecedor/Contratante.

2.20.5. Propriedade das Informac¢des Confidenciais: Nenhum direito de propriedade ou outro direito ou
titulo das Informacdes Confidenciais € reconhecido a favor do Fornecedor/Contratante, exceto os
direitos de utilizacao estabelecidos no Pedido/Contrato e com as limitacdes nele indicadas.

2.20.6. Duracdo: A duragdao das presentes obrigacbes de confidencialidade sera indefinida,
permanecendo em vigor apds a cessacgdo, por qualquer razéo, da relacdo entre a Prosegur e o
Fornecedor/Contratante.

2.20.7. Nao cumprimento: O Fornecedor/Contratante sera responsavel e indemnizara a Prosegur por
todos os danos causados como consequéncia da violacdo de qualquer das obrigacdes de
confidencialidade estabelecidas.

2.20.8 Em qualquer caso, a prestacdo dos servigos objeto de qualquer oferta de servigcos do
Fornecedor, ou através de subcontratantes autorizados pelo Cliente, ndo devera prejudicar os direitos
de inspec¢ao do Banco de Espanha e/ou outros organismos reguladores da atividade do Cliente. O
Fornecedor compromete-se a permitir ao Banco de Espanha e a outros organismos reguladores o
acesso direto e sem restricdes as informacgdes do Cliente na posse do Fornecedor ou dos seus
subcontratantes autorizados pelo Cliente, para que o Banco de Espanha ou outros organismos
reguladores possam realizar nas instalagbes do Fornecedor ou dos seus subcontratantes as
verificagcoes relevantes em relacdo aessas informacgdes, incluindo a verificagao da adequacao dos
sistemas e aplicagbes utilizadas. O Fornecedor compromete-se a obter dos seus subcontratantes
autorizados pelo Cliente um compromisso escrito em termos idénticos aos estipulados nesta
estipulagdo no que respeita as informagdes na sua posse, acesso as suas instalagdes e verificacao da
adequacéo dos sistemas e aplicagdes utilizadas.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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Protecdo de dados pessoais

6.21.1. No caso do Fornecedor ter de aceder aos dados pessoais pertencentes a Prosegur, sera
necessario assinar o contrato de Encarregado de Tratamento previsto no Anexo llI.

6.21.2. Em qualquer caso, o Fornecedor que tem de ter acesso aos dados pessoais detidos pela
Prosegur (doravante, os "Dados") estara sujeito ao cumprimento do regime juridico previsto no
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagao desses dados e que revoga a Diretiva 95/46/CE - Regulamento Geral sobre a Protegédo de
Dados (doravante, "GDPR), bem como na Lei Orgéanica 3/2018, de 5 de dezembro, relativa a Protecao
de Dados Pessoais e Garantia dos Direitos Digitais (LOPDGDD).

Em geral, em conformidade com as disposi¢des dos regulamentos de protegdo de dados aplicaveis, o
Fornecedor que tem acesso aos dados pessoais declara expressamente e compromete-se a:

a.

Utilizar e tratar os Dados com o unico e exclusivo fim de cumprir este Contrato e seguir em
todos os casos as instrugbes recebidas da Prosegur. O Fornecedor devera abster-se
expressamente de utilizar os Dados para qualquer outra utilizagcdo para além da acordada e,
em particular, abster-se de alterar, utiliza-los para os seus proprios interesses comerciais ou
comunica-los ou permitir o acesso de terceiros, nem mesmo para fins de armazenamento.

Observar a maxima confidencialidade e reserva em relagcao aos dados pessoais fornecidos pela
Prosegur com respeito ao desenvolvimento do objeto do presente Contrato, comprometendo-
se a nao divulgar estes dados a terceiros, bem como qualquer outra informagéo que possa ter
sido fornecida relativamente a Prosegur.

Devolver a Prosegur, uma vez concluida a prestacao dos servigos objeto do presente Contrato,
todos os documentos e ficheiros em que constem todos ou alguns dos Dados, qualquer que
seja o seu suporte ou formato, bem como as suas copias.

Restringir o acesso e a utilizagao dos Dados aos seus empregados, agentes e colaboradores a
quem é absolutamente essencial que tenham acesso e conhecimento para o desenvolvimento
do objeto do presente Contrato, comprometendo-se a impor-lhes as obrigagbes de
confidencialidade e proibicdo de utilizagdo dos Dados, nos mesmos termos previstos no
presente Contrato, comprometendo-se a responder por qualquer violagdo das referidas
obrigagbes por parte de qualquer dos seus empregados, agentes e colaboradores acima
mencionados.

Adotar, implantar e exigir as medidas de seguranca de indole técnica e organizacional
necessarias, que assegurem uma seguranga adequada dos dados pessoais, incluindo a
protecao contra o seu tratamento nao autorizado ou ilicito e contra a sua perda, destruicdo ou
danificagdo acidental, adotando as medidas técnicas ou organizacionais adequadas
(«integridade e confidencialidade»), bem como atualizar as medidas de seguranca conforme as
exigéncias legalmente decorrentes durante a duragao do presente Contrato e quaisquer outras
que sejam objeto de notificacao fidedigna por parte da Prosegur.

Especificamente, em conformidade com o artigo 32 do RGPD, o Fornecedor implementara as
medidas técnicas e organizacionais adequadas para garantir um nivel de seguranga adequado
ao risco, tendo em conta o nivel de sensibilidade dos dados e as atividades de tratamento
realizadas, incluindo, entre outras, as seguintes:
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o pseudonimizacéo e encriptacdo de dados pessoais, quando apropriado;

o capacidade de assegurar a continua confidencialidade, integridade, disponibilidade e
resiliéncia dos sistemas e servigos de tratamento;

o capacidade de restaurar rapidamente a disponibilidade e o acesso aos dados pessoais em
caso de incidente fisico ou técnico;

o um processo de verificagao, avaliagdo e controlo regular da eficacia das medidas técnicas e
organizacionais para garantir a seguranga do tratamento.

O fornecedor ndo podera subcontratar nenhum dos servigos que fazem parte do objeto deste
Contrato que implique o tratamento de dados pessoais, exceto com a prévia autorizagado
expressa concedida por escrito pela Prosegur.

Caso seja necessario subcontratar algum tratamento, tal devera ser comunicado previamente
e por escrito a Prosegur, indicando os tratamentos que se pretendem subcontratar e
identificando de forma clara e inequivoca a empresa subcontratante e os seus dados de
contacto.

Em caso de autorizagdo, o subcontratante, que também tera o estatuto de encarregado do
tratamento, sera também obrigado a cumprir as obrigagdes estabelecidas neste Contrato para
o Fornecedor e as instrugdes da Prosegur. Cabe ao Fornecedor inicial regular a nova relagao
em conformidade com o artigo 28 do RGPD, para que o novo encarregado esteja sujeito as
mesmas condi¢cdes (instrugdes, obrigagbes, medidas de seguranga. etc.) e aos mesmos
requisitos formais que o Fornecedor inicial, no que diz respeito ao adequado tratamento dos
dados pessoais e a garantia dos direitos das pessoas em causa.

Em caso de ndo cumprimento por parte do subencarregado, o Fornecedor inicial permanecera
totalmente responsavel junto a Prosegur pelo cumprimento das obrigacdes.

Quando as pessoas afetadas exercem os seus direitos de acesso, retificacdo, eliminagao,
oposicdo, de ndo estarem sujeitas a decisdes individualizadas automatizadas, limitacdo do
tratamento e portabilidade dos dados para com o Fornecedor, isto deve ser comunicado por
correio eletrénico ao enderego indicado pela Prosegur. A comunicacdo deve ser feita
imediatamente e, em nenhum caso, apos o dia util seguinte a rece¢ao do pedido, juntamente,
quando apropriado, com outras informagdes que possam ser relevantes para a resolucdo do
pedido.

Em caso de qualquer violagao da seguranga dos Dados Pessoais, o Fornecedor devera notificar
0 mesmo sem demora indevida e, em qualquer caso, num prazo maximo de vinte e quatro (24)
horas e através de qualquer enderego de contacto, fisico ou eletrénico, fornecido pela Prosegur
durante o desenvolvimento da relagdo contratual entre as partes, juntamente com todas as
informacgdes relevantes para a documentagao e comunicagao do incidente.

6.21.3. Manter a Prosegur isenta de qualquer reclamagdo que possa ser apresentada contra a
Prosegur a Autoridade de Controlo correspondente, que seja causada pela violagao pelo Fornecedor
e/ou seus subcontratantes das disposigdes do presente acordo e da legislagcao em vigor sobre protegao
de dados pessoais e concordar em pagar o montante a que a Prosegur possa ser condenada como
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san¢ao, multa, indemnizagdo, danos e juros, incluindo honorarios de advogados, devido a violagao
acima referida.

Seguranc¢a da tecnologia da Informagao

O Fornecedor compromete-se a ter um sistema operativo com as atualizagdes de seguranga mais
recentes, pelo menos as dos ultimos trés meses. Para além disso, garante que tem instalados antivirus
atualizados na data atual com atualizacao automatica predefinida.

O Fornecedor nao ira ligar-se a partir de uma maquina que nao seja propriedade da Prosegur para
realizar tarefas administrativas em servidores da Prosegur.

Em caso de incumprimento destas obrigagbes, a Prosegur esta excluida, na extensdao maxima
permitida por lei, de qualquer responsabilidade pelos danos diretos e prejuizos de qualquer natureza,
diretos e indiretos, entre outros, lucro cessante ou perda de clientes, lucros ou de exploracdo, que
possam dever-se a uma falha da seguranga dos equipamentos, sistemas informaticos ou redes de
comunicagao do Fornecedor, incluindo situagdes de fuga de informagao ou adulteragédo da informagao,
intervengdo ou interferéncia ilegal dos sistemas informaticos, de comunicagao e/ou software por
malware (entre outros virus, trojans, worms) e outras rotinas de programacgao prejudiciais de terceiros,
sem que a presente enumeragao seja limitativa de outras formas que possam modificar e/ou afetar os
sistemas informaticos e/ou de comunicagéo da Prosegur.

O Fornecedor respondera, sem qualquer limitagéo, pelos danos e prejuizos de qualquer natureza,
diretos e indiretos, entre outros, lucro cessante ou perda de clientes, lucros ou de exploragao, por
qualquer interrupgao, perturbacéo ou diminuigdo do servigo prestado a Prosegur, causada por atos ou
omissdes de terceiros derivados do incumprimento destas obrigagdes.

Caso o Provedor identifique uma falha na seguranca dos seus sistemas, devera informar o responsavel
pelo projeto da Prosegur por qualquer meio que permita conservar registo escrito e num prazo de 24
horas a partir do momento em que tenha conhecimento da mesma. O cumprimento destas obrigacoes
nao isenta o Fornecedor de responsabilidade pelo incumprimento das obrigacdes anteriores.

O Fornecedor deve cumprir as disposi¢oes do Anexo V Utilizagéo de Recursos e Sistemas de IT, bem
como assinar o anexo "DECLARACAO DO USUARIO SOBRE A UTILIZACAO DE RECURSOS E
SISTEMAS DE IT", que faz parte deste.

Todos os Fornecedores que requerem acesso as tecnologias da Informagao do Grupo Prosegur,
fornecem servigcos/produtos tecnoldgicos e/ou digitais, bem como servicos nao tecnolégicos com
capacidade de acesso as tecnologias da informagéo e/ou informagdo do Grupo, devem cumprir as
disposi¢cdes do Anexo IV. No caso do fornecedor prestar servicos que n&o exijam acesso as tecnologias
da informacgao do Grupo Prosegur, aplicam-se os pontos do anexo que permitem avaliar o risco do
fornecedor em relagcéo a Prosegur.

2.22.1 Auditoria

A Seguranca da Informacéao reserva-se o direito de realizar auditorias técnicas e rever o estado de
conformidade do fornecedor com o Esquema de Controlo estabelecido por ele.

Relativamente as auditorias técnicas, os custos e despesas associados a intervencado da Prosegur
serao assumidos pela Prosegur. No caso de serem detetadas vulnerabilidades, o Fornecedor sera
responsavel pela sua reparagdo, de acordo com os procedimentos técnicos de gestdo de
vulnerabilidades do Grupo Prosegur e de acordo com os seguintes tempos de resolugao:
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e Critica: 10 dias.
o Alta: 20 dias.

e Média: 90 dias.
e Baixa: 180 dias.

Em caso de ndo cumprimento dos prazos, sera aplicada uma penalizacéo de 5% do total da faturagcéo
anual, que sera compensada em faturas futuras associadas ao servico.

Resolugdo de conflitos e litigios

6.23.1. A legislagéo aplicavel ao Pedido/Contrato sera a do local do seu cumprimento. Entende-se por
local de cumprimento aquele em que, de acordo com o Pedido/Contrato, devem ser entregues os bens
ou a obra executada e/ou os servigos prestados.

6.23.2. Na auséncia de um acordo, os bens serdo entendidos como entregues e as obras e/ou servigos
executados no local onde a empresa tem a sua sede a efeitos legais da correspondente empresa do
Grupo Prosegur que assina o o Pedido/Contrato.

6.23.3. Para qualquer divergéncia que possa surgir quanto a interpretagéo, execugao ou cumprimento
do Pedido/Contrato, as partes devem submeter-se expressamente a jurisdicdo dos Tribunais ordinarios
da cidade da sede social da empresa do Grupo Prosegur que assina o Pedido/Contrato
correspondente.

Ficheiros

6.24.1. O Fornecedor/Contratante devera manter um registo completo e atualizado dos bens fornecidos
e/ou obras e/ou servigos executados no ambito do Pedido/Contrato, bem como de todas as transacgoes
a ele relacionadas. O Fornecedor/Contratante devera manter todos estes registos durante um periodo
de pelo menos trés anos, apos a conclusdao do Pedido/Contrato. Estes registos estardo disponiveis
para possivel auditoria pela Prosegur. A auditoria, quando aplicavel, ndo sera aplicada as Patentes do
Fornecedor/Contratante ou a quaisquer informacgdes adicionais relacionadas a elas.

6.24.2. A Prosegur, com o objetivo de aumentar a exigéncia sobre os seus fornecedores em termos de

sustentabilidade, reserva-se o direito de rever as politicas ambientais, de trabalho e de governo
corporativo dos seus principais fornecedores.

ANEXOS.

Documentos Associados:

Caédigo Nome

Anexo [: Lista de limites exigiveis nos seguros de acordo com
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MONTANTES A PAGAR SOBRE PRODUTOS OU SERVICOS DE SEGUROS (POR

RECLAMAGAO)

ATIVIDADE PME MULTINACIONAL
TODOS
Seguro de Acidentes: Minimo legal Minimo legal
Seguro de Responsabilidade Civil para trabalhos realizados
Responsabilidade Civil pelo produto, recolha do produto, pds- 3.000.000 € 6000 000 €
trabalho, unido e mistura, contaminagdo e polui¢do
Seguro de Responsabilidade Civil do Empregador 3.000.000 € 6000 000 €
Responsabilidade  Civil para  automodveis, mdaquinas 300.000 € 600.000 €
automotoras, avibes, embarcagdes:
Minimo legal Minimo legal
Seguros adaptados ao local de prestagdo
CONSTRUGCAO
Seguro de Construgdo/Edificagdo e Montagem: Orgamento de obra Orgamento de
Responsabilidade Civil pelo produto, recolha do produto, pds- obra
trabalho, unido e mistura, contaminagdo e polui¢do 3.000.000 €
Responsabilidade Civil de M&quinas Industriais: 3.000.000 € 6.000.000 €
Danos proprios equipamento de construgdo; alugado ou 6.000.000 €
propriedade do Contratante: Valor de substituicdo
Seguro de dez anos: Minimo legal Valor de
- substituicdo
Minimo legal
SERVICOS PROFISSIONAIS
Responsabilidade Civil Profissional atividade profissional 3.000.000 € 6.000.000 €
prestada 3.000.000 € 6.000.000 €
SERVIGCOS PROFISSIONAIS TECNOLOGICOS
Responsabilidade Civil Profissional Tech Pl 3.000.000 € 6.000.000 €
Riscos cibernéticos e protegdo de dados 3.000.000 € 6.000.000 €
TECNOLOGIA
Responsabilidade Civil Profissional Tech Pl 3.000.000 € 6.000.000 €
Responsabilidade Civil pelo produto, recolha do produto, pds-
trabalho, unido e mistura, contaminagdo e polui¢do 3.000.000 € 6.000.000 €
Ciberrisco e protegdo de dados 3.000.000 € 6.000.000 €
TRANSPORTE DE MERCADORIAS COMPRADAS
Cobertura de transporte porta a porta Valor transportado  Valor transportado
Transporte de carga e descarga
ARMAZENAMENTO DE ESTOQUES EM ARMAZENS DO
Cobertura total do armazém Valor transportado  Valor transportado
GARANTIA DE PRODUTO E SERVICO
Garantia do produto Minimo legal Minimo legal

Recolha de produto

Garantia de falta de estoque
Responsabilidade para com os clientes
Perda de lucro / perda de atividade
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ANEXO II. MODELO DE GARANTIA MD-GLO-EF-COM-02

A entidade [¢] (doravante, o “BANCO”), com CIF [¢] com domicilio em [e], € em seu nome e
representacao Sr. [¢] e 0 Sr. [¢] com poderes suficientes para o vincular neste ato, tal como
evidenciado pela procuragao outorgada pelo Notario de [e], Sr. [¢], na data [e] de [¢] de [¢], com O
numero [e] de protocolo

ENDOSSA
Incondicional, irrevogavel e solidariamente, com renuncia expressa aos beneficios de divisdo, exclusdo
e ordem, até os limites indicados e nas condigdes expressas abaixo, ao [ ] (doravante o
[FORNECEDORY]), com sede em [ ] e NIF [ ], para garantir o pagamento pelo FORNECEDOR a
PROSEGUR COMPANIA DE SEGURUDAD, S.A. (doravante, "PROSEGUR") de todas as obrigacdes
assumidas pelo FORNECEDOR no contrato de [ ] datado de [] (doravante, o "CONTRATQO") ao abrigo
do qual o FORNECEDOR [ ] a PROSEGUR (doravante os [BENS] [OBRAS] [SERVICOS]) e
especialmente para responder pelo pagamento de quaisquer perdas, reclamagdes por danos,
reclamacgdes, causas de acao, responsabilidades, sangdes, custos e, ou despesas quantificadas e
determinadas de qualquer natureza imputadas pelo FORNECEDOR contra a PROSEGUR, devido a
responsabilidade do FORNECEDOR agora ou no futuro, como resultado de qualquer declaragao
enganosa ou inexata, violagdo, contingéncia e/ou reclamacado de terceiros da execugdo do
CONTRATO.

PRIMEIRO. - EXECUCAO. Esta garantia bancéria sera efetivada, em uma ou mais vezes, no primeiro
pedido de pagamento pela PROSEGUR, em uma ou mais vezes, até ao limite maximo de [...] ([...])
EUROQOS, relativamente ao pedido da PROSEGUR, ao qual é anexada uma copia do pedido de
pagamento enviada pela PROSEGUR ao FORNECEDOR e prova de que decorridos dez (10) dias
uteis desde o envio da referida notificagdo do pedido de pagamento, sem que o FORNECEDOR tenha
pago o referido montante.

O BANCO compromete-se a efetuar o pagamento do montante exigido até os montantes maximos
(individuais e conjuntos) previstos acima, no prazo de trés (3) dias a contar da rececdo de tal
comunicagao, e na conta indicada pela PROSEGUR para tal efeito.

SEGUNDO. - RENUNCIA A EXCECOES. Esta Garantia é irrevogavel e é concedida em abstrato e a
primeira solicitagdo, o BANCO n&o pode opor-se ou alegar contra a PROSEGUR qualquer tipo de
excecado e, em particular, as excecbes pessoais que o FORNECEDOR possa provar contra a
PROSEGUR. Desta forma, uma vez apresentado o pedido descrito no ponto anterior, o BANCO nao
podera de forma alguma questionar a validade da reclamacgédo ao BANCO pela PROSEGUR.

TERCEIRO. - PRAZO DE VALIDADE. Esta garantia entrara em vigor na data de hoje e sera valida por
[...]([...]) anos a partir de hoje. Na referida data, se o BANCO nao tiver recebido qualquer comunicagéo
fiavel de pagamento do montante efetuado pelo FORNECEDOR, este expirara e sera automaticamente
terminado.

QUARTO. - CESSAO. A PROSEGUR podera ceder esta garantia a qualquer terceiro. Para que tal
cessao seja valida relativamente ao BANCO, é suficiente que seja comunicada ao BANCO pela
PROSEGUR. Neste caso, todas as referéncias a PROSEGUR nesta garantia seréo entendidas como
referéncias ao cessionario desta garantia.
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QUINTO.-. - DESPESAS. Quaisquer custos e despesas relacionados com esta garantia bancaria
deverao ser pagos e assumidos exclusivamente pelo FORNECEDOR.

Esta garantia foi registada na mesma data no Registo Especial de Garantias com o numero [e].

[AUTENTICADO POR NOTARIO PUBLICO]
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ANEXO lll. CONTRATO DE PEDIDO DE TRATAMENTO

ENTRE

De uma parte, a PROSEGUR (doravante, o "Responsavel pelo tratamento"), e da outra parte, o
fornecedor (doravante, o "Subcontratante"), que serdo denominadas coletivamente como as
"Partes" e, individualmente, cada uma delas como a "Parte"

DECLARAM

. Que, como consequéncia da prestagcao dos servicos mencionados no Contrato de compra
ou fornecimento, o Encarregado do Tratamento pode aceder a dados pessoais sob
responsabilidade e protecdo da PROSEGUR; tendo para estes efeitos o Fornecedor a
condicao legal de Encarregado do Tratamento no que diz respeito aos mesmos.

Il. Que, como consequéncia e em plena conformidade com as disposi¢cdes dos regulamentos
nacionais e comunitarios aplicaveis, as Partes desejam incluir no presente Acordo as
condicbes de tratamento dos dados por parte do Fornecedor, em conformidade com as
disposic¢des da legislagdo espanhola.

M. Que, sem prejuizo do exposto, as Partes pretendem igualmente cumprir as exigéncias que,
no que diz respeito a regulamentagdo da relagdo do Subcontratante, se encontram
estabelecidas no artigo 28 do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016 e, para o efeito, subscrevem as seguintes

CLAUSULAS

Primeira - Tratamento de dados pessoais

A prestagao de servicos podera implicar o acesso por parte do Subcontratante a informacgao
confidencial e a dados pessoais sob responsabilidade da PROSEGUR. Para isto, o Fornecedor sera
considerado como Encarregado do tratamento, e o seu tratamento dos dados pessoais sob
responsabilidade da PROSEGUR consistira unica e exclusivamente em aceder, e conforme o caso,
armazenar os dados pessoais estritamente necessarios para prestar os servigos mencionados no
Contrato de compra ou fornecimento.

Segunda - Confidencialidade e dever de sigilo

Salvo acordado em contrario pelas Partes, as mesmas e as restantes sociedades pertencentes ao
grupo ou que tenham vinculo ao mesmo, manterao sigilo absoluto no que diz respeito a este acordo,
ao seu negocio e a informagédo e documentacao relativa a outra Parte das quais tenham tido
conhecimento como consequéncia do cumprimento do contrato. Para além disso, o Subcontratante
compromete-se especificamente a tratar como confidenciais todas as informacbes sob
responsabilidade do Responsavel ou de terceiros as quais possa ter acesso, para efeitos da
prestacao dos seus servigcos e compromete-se a que esses dados permanegam confidenciais.

Para este efeito, o Subcontratante compromete-se a tomar, relativamente aos seus empregados ou
colaboradores, as medidas necessarias para os informar sobre a necessidade do cumprimento das
suas obrigagcbes como Subcontratante e que, consequentemente, devem respeitar, bem como
garantir que os dados pessoais aos quais tenham acesso em virtude do presente contrato
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permanecam confidenciais, mesmo apds a resolugdo do presente acordo por qualquer motivo.
Como tal, o Encarregado do tratamento levara a cabo todas as adverténcias (através de formagéo,
mensagens de sensibilizagao, etc.) e subscrevera os documentos necessarios com 0s seus
empregados ou colaboradores, de forma a assegurar o cumprimento dessas obrigagdes. Estes
deverao estar informados de forma compreensivel da existéncia do presente acordo, das normas
de segurancga que afetam o desenvolvimento das suas fungdes, das consequéncias em caso de
incumprimento e do carater confidencial da informacéo e do dever de sigilo dos dados pessoais,
mantendo-se a obrigagdo de confidencialidade e sigilo mesmo apds finalizada a relagdo com o
Subcontratante.

Esta obrigacao de informac&o aos empregados e colaboradores do Subcontratante devera realizar-
se de modo a permitir a documentacao e colocacao a disposicdo da PROSEGUR do cumprimento
dessa obrigagéao.

Adicionalmente, a informacao e documentacao confidencial nao poderao ser utilizadas para um fim
distinto do cumprimento do objeto do acordo, exceto se essa informagao for do conhecimento geral
e exceto ao que se refere a informagao exigida por forca de disposicbes ou por qualquer outra
regulamentacao aplicavel e obrigatdria.

No termo do presente acordo, a obrigacado de confidencialidade e o dever de sigilo previstos nesta
clausula continuardo indefinidamente, mesmo apds terminar o termo da sua relagdo com o
Responsavel pelo tratamento, por qualquer razao.

Caso se detete qualquer tipo de atuagao indevida por qualquer pessoa que desempenhe fungdes
profissionais para o Subcontratante (acesso a informacao que nao corresponde as suas funcgoes,
utilizacédo indevida de utilizadores e palavras-chave, um utilizador com mais autorizagcbes que as
necessarias ou qualquer outra), sera responsabilidade e obrigacdo expressa do Subcontratante a
comunicagao imediata a PROSEGUR, juntamente com um relatério detalhado dos factos.

Terceira - Instrugées do Responsavel pelo tratamento

O Encarregado do tratamento compromete-se a tratar os dados pessoais aos quais tenha acesso
unicamente de acordo com as instrugdes por escrito que, para o efeito, sejam indicadas pelo
Responsavel pelo tratamento; seguindo sempre, pelo menos, a mesma politica de protecao de
dados pessoais e a politica de medidas de segurancga para a sua protecdo como as utilizadas para
o efeito pela PROSEGUR. Para além disso, este compromisso aplicar-se-a as transferéncias
internacionais de dados pessoais para um terceiro pais ou uma organizag¢ao internacional.

Consequentemente, os dados conhecidos ou obtidos em virtude deste acordo:

- Nao poderéao ser utilizados para nenhuma outra finalidade diferente da execugdo do mesmo,
terao carater confidencial e ndo serdo publicados ou dados a conhecer a terceiros sem a
autorizacao prévia por escrito do Responsavel pelo tratamento. Em caso algum os dados seréo
tratados para fins préprios.

- Nao serdo comunicados a terceiros sem a autorizacao prévia por escrito da PROSEGUR. Nesse
sentido, o Subcontratante, por escrito e antes da PROSEGUR autorizar a comunicacéo,
identificara a entidade ou entidades a quem os dados serdo comunicados, quais os dados ou
categoria de dados pessoais que serdo objeto da comunicacdo e as medidas de seguranca a
aplicar para proceder a mesma.
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Como tal, o Subcontratante compromete-se a informar imediatamente o Responsavel pelo
tratamento caso uma instrugao por este dada possa infringir as disposigdes aplicaveis em matéria
de protecao de dados encontradas no ordenamento comunitario ou dos Estados-Membros.

Caso o Subcontratante destine os dados para outro fim, os comunique ou os utilize em
incumprimento das estipulagbes do presente contrato, sera considerado igualmente Responsavel
pelo tratamento, respondendo pessoalmente pelas infracdes nas quais tiver incorrido, bem como
pelos danos e prejuizos que possa causar neste caso a PROSEGUR.

Quarta - Subcontratacao dos servigos

O Encarregado do Tratamento nao podera subcontratar nenhuma das prestagdes que fagcam parte
do objeto do Contrato que impliquem o tratamento de dados pessoais, exceto prévia autorizagao
expressa e outorgada por escrito por parte da Prosegur.

Caso seja necessario subcontratar algum tratamento, tal devera comunicar-se previamente e por
escrito a Prosegur, indicando os tratamentos que se pretendem subcontratar e identificando de
forma clara e inequivoca a empresa subcontratante e os seus dados de contacto.

Em caso de autorizagdo, o subcontratante, que também tera o estatuto de encarregado de
tratamento, estara igualmente obrigado a cumprir as obrigagdes estabelecidas no presente Contrato
de Pedido de Tratamento e as instrugbes definidas pela Prosegur. O Subcontratante inicial é
responsavel por regular a nova relagdo em conformidade com o artigo 28 do RGPD, de forma a que
0 novo subcontratante esteja sujeito as mesmas condigdes (instrucdes, obrigacdes, medidas de
segurancga. etc.) e com os mesmos requisitos formais que ele, no que diz respeito ao adequado
tratamento dos dados pessoais e a garantia dos direitos das pessoas afetadas.

No caso de ndo cumprimento por parte do sub-encarregado, o Encarregado do Tratamento inicial
continuara a ser totalmente responsavel para com a Prosegur no que diz respeito ao cumprimento
das obrigacoes.

Quinta - Medidas de seguranca

O Subcontratante compromete-se a cumprir as medidas de seguranga, de carater organizativo e
técnico, adequadas para assegurar um nivel de seguranca apropriado ao risco que o tratamento
possa originar, de forma a garantir a seguranga e a integridade dos dados pessoais e evitar a sua
alteracdo, perda, tratamento ou acesso nao autorizado, tendo em conta o estado da tecnologia, os
custos de aplicagédo, a natureza dos dados armazenados, o alcance do tratamento, bem como os
riscos a que estdo expostos e o impacto que tal pudesse ter sobre os direitos e liberdades das
pessoas singulares, independentemente de estes riscos serem causados por atos humanos ou pelo
ambiente natural, dando assim cumprimento ao exigido pela legislagdo em vigor.

O Subcontratante estara sujeito a medidas de seguranca consideradas adequadas para a protegao
dos dados pessoais e outras informacdes que devera ser efetuada pelo Subcontratante e de acordo
com o resultado da avaliagao dos riscos realizada pela PROSEGUR tendo em conta o estado da
tecnologia, os custos de aplicagdo, a natureza dos dados armazenados, o alcance do tratamento e
0s riscos a que estdo expostos. Neste sentido, o Subcontratante devera facultar a PROSEGUR a
informacdo necessaria nos casos em que a analise de risco realizada por esta ou pelo
Subcontratante determine que o tratamento apresenta um risco elevado.
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Assim, o Encarregado do tratamento devera aplicar sobre os dados pessoais objeto das tarefas de
tratamento, no minimo, as medidas especificadas no APENDICE | do prensente Contrato.

Sexta - Notificagao de falhas de segurancga

O Subcontratante tera a obrigacdo de garantir a implantacdo dos requisitos de segurancga
estabelecidos neste contrato e de comunicar a PROSEGUR qualquer incidente que afete a
informacado, documentacdo e dados pessoais responsabilidade da PROSEGUR, direta ou
indiretamente.

Na eventualidade do Encarregado do tratamento ou qualquer pessoa envolvida nos servigos detetar
uma incidéncia relacionada com roubo, perda ou dano da informagao, o acesso a mesma por alguém
sem autorizacao, ou que a informagao tenha sido utilizada de forma inapropriada, o Encarregado do
tratamento devera informar imediatamente a PROSEGUR, especificando os detalhes da incidéncia
e sempre antes do prazo de vinte e quatro (24) horas, através do correio eletrénico:
dpo@prosegur.com, incluindo toda a informacéo relevante para a documentagédo e comunicacgao da
incidéncia e, como minimo, a seguinte informagao (quando disponivel):

1. Descricao da natureza da violagdo da seguranga dos dados pessoais, inclusive, se possivel,
as categorias e o numero aproximado de interessados afetados, e as categorias e 0 numero
aproximado de registos de dados pessoais afetados.

2. O nome e os dados de contacto do encarregado da protecdo de dados ou de outro contacto
junto do qual seja possivel obter mais informacgoes.

3. Descrigao das possiveis consequéncias.

4. Descricao das medidas adotadas ou propostas para resolver a falha de seguranca dos dados
pessoais, incluindo, se necessario, as medidas para mitigar os possiveis efeitos negativos.

Se nao for possivel facultar as informagdes simultaneamente, serédo facultadas gradualmente sem
demoras indevidas.

O Subcontratante sera responsavel por realizar as agdes de contencao e resolucao do incidente
que forem necessarias.

A PROSEGUR efetuara um acompanhamento periddico do estado da resolugdo do incidente,
comprometendo-se o Subcontratante a responder com os relatérios que forem pedidos.

Sétima - Registo das categorias de tratamentos

O Subcontratante, nos casos determinados pelo Regulamento Geral de Protegcao de Dados e pela
restante legislagdo aplicavel na matéria, devera registar, por escrito, todas as categorias de
tratamentos efetuados em nome da PROSEGUR incluindo:

1. Os dados de contacto da PROSEGUR e do Encarregado do tratamento bem como, se

aplicavel, dos seus representantes e gestores de protecido de dados.

As categorias de tratamentos realizados em nome da PROSEGUR.

3. Se aplicavel, as possiveis transferéncias internacionais de dados que se podem efetuar no
ambito do tratamento especifico.

4. Uma descricao geral das medidas de indole técnica e organizativa aplicadas.

N
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Oitava - Transferéncias Internacionais

Em termos gerais, o Subcontratante ndo podera efetuar transferéncias internacionais dos dados sob
responsabilidade do Responsavel pelo tratamento fora do Espago Econdémico Europeu, exceto se
existir uma autorizagao prévia deste por escrito.

Caso o Subcontratante tenha de transferir dados pessoais para um pais terceiro ou para uma
organizacgao internacional, em virtude do Direito da Unido ou dos Estados-Membros que seja
aplicavel, informara o responsavel sobre essa exigéncia legal previamente, exceto se esse Direito
o proibir por razdes relevantes de interesse publico.

Se o Responsavel pelo tratamento autorizar as transferéncias internacionais de dados mencionadas
e se os dados forem transferidos para um pais sem um nivel adequado de protecéo ou equivalente,
devem-se assinar as clausulas contratuais-tipo estabelecidas para o efeito pela Comisséo Europeia.
Neste sentido, o Subcontratante devera facultar estas formalidades ao Responsavel pelo tratamento
antes da realizagdo da transferéncia internacional de dados.

Nona - Direitos dos interessados

O Encarregado dara assisténcia ao responsavel, através da aplicagcdo das medidas técnicas e
organizacionais apropriadas, e em conformidade com a natureza dos dados tratados, em relacao
aos pedidos que tenham por objeto o exercicio dos direitos dos interessados e, em particular, os
seus direitos de acesso, retificacdo, apagamento ("direito a ser esquecido"), oposicao ao tratamento
dos seus dados, pedido de portabilidade dos seus dados pessoais, limitacdo do tratamento, bem
como o direito a ndo ser objeto de uma decisdo individual automatizada, incluindo a criagdo de
perfis.

Caso as pessoas afetadas exercam os direitos mencionados no paragrafo anterior para com o
Encarregado do tratamento, este devera comunica-lo por correio eletronico a:
protecciondedatos@prosegur.com. A comunicagéo devera ser feita de forma imediata e, em nenhum
caso apos o dia util seguinte a receg¢do do pedido, juntamente, se for necessario, com outras
informacdes que possam ser relevantes para resolver o pedido.

Décima - Devolug¢ao ou destruicao dos dados

Uma vez cumprido o servigo contratual, o Encarregado compromete-se a devolver a Prosegur os
dados pessoais €, caso aplicavel, os suportes onde estdo armazenados, apds cumprido o servico.
A devolucédo deve incluir o apagamento completo dos dados existentes nos equipamentos de
computacao utilizados pelo Encarregado do tratamento.

Para além disso, o Subcontratante devera garantir que ao cessar a relagao contratual com qualquer
pessoa que desempenhe uma fungao profissional:

- A pessoa devolve e ndo conserva de forma alguma a informacao e meios da PROSEGUR.

- O anterior sera confirmado por escrito ou através de qualquer forma semelhante permitida pelo
quadro juridico em vigor.

- O cancelamento imediato das autorizagbes aos processos de informagao.

Nao obstante o acima indicado, o Encarregado do tratamento pode manter uma cépia, com os dados
devidamente bloqueados, durante o periodo de tempo das responsabilidades pela realizagcao dos
Servigos.
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Décima primeira - Auditoria

A PROSEGUR, em cumprimento da sua capacidade de controlo, podera realizar inspegdes por
conta propria que verifiquem o cumprimento das politicas € medidas de seguranga exigidas neste
contrato para a protecao de informacao e dados pessoais. As inspegcbes podem ser aos sistemas
de informacgao e instalagdes de tratamento de dados do Subcontratante ou através da recolha de
informacgdes que atestem o cumprimento por parte do Subcontratante.

De qualquer forma, o Subcontratante devera manter a disposi¢cdo da PROSEGUR a documentacgéao
(em suporte fisico ou eletrénico) que ateste o cumprimento das suas obrigagdes conforme o
contrato.

Para além disso, o Subcontratante devera atestar que realizou as analises de riscos
correspondentes e, se tal for indicado pela PROSEGUR, as avaliagdes de impacto sobre a protecao
de dados relevantes.

A fim de facilitar ou até mesmo evitar a inspecgao por parte da PROSEGUR, o Subcontratante podera
fornecer as certificagdes relevantes cujos ambitos de aplicagédo incluam os servicos e o pessoal
facultados por esta a PROSEGUR. Se o Subcontratante optar por fornecer as certificagbes
mencionadas, devera para além disso fornecer a documentacgao relevante, certificacdo, ambito de
aplicagdo, bem como apresentar os relatorios das auditorias as que se encontra submetido de
acordo com a certificacdo. Caso a PROSEGUR detete incumprimentos de seguranca incompativeis
com a prestacdo do servigo, segundo a analise de riscos realizada por esta, dependendo da
gravidade dos riscos podera exigir ao Subcontratante a resolu¢ao imediata dos problemas detetados
através da elaboracao de um plano detalhado de medidas corretivas.

O acima exposto sem prejuizo de realizar quaisquer outras auditorias ou revisdes para efeitos de
verificagdo de outras obrigacdes contidas neste acordo.

Décima segunda - Dever de diligéncia

O Encarregado do tratamento compromete-se a proporcionar ao Responsavel pelo tratamento todas
as informag¢des necessarias para provar o cumprimento das suas obrigacdes, e informara o
Responsavel pelo tratamento em relagao a sua adesao a um cédigo de conduta aprovado, ou ao
seu vinculo a qualquer mecanismo de certificacdo que possa garantir o cumprimento das suas
obrigagdes em relacao ao tratamento de dados pessoais.

As pessoas que desempenham fungdes profissionais para o Subcontratante devem estar
conscientes da importancia da informacdo da PROSEGUR, tratar a mesma de forma segura e ter
formacéao e qualificacdo em todas e cada uma das fases do processo da informacéao, para todas e
cada uma das funcbes desempenhadas. Estas deverao observar todas as diligéncias possiveis e
as medidas adequadas para proteger o processo da informagdo em cumprimento do seu dever de
boa fé a que estdo obrigadas contratualmente.

Décima terceira - Dever de informacao

Os dados pessoais dos contactos do Subcontratante seréo, por sua vez, tratados pela PROSEGUR,
com sede social em calle Pajaritos, 24, Madrid, na qualidade de Responsavel pelo tratamento, de
forma a gerir a relagao mantida com este na sua condi¢ao de fornecedor de servigos e com base na
execucao da prestagao de servigos, podendo este exercer os seus direitos de acesso, retificagao,
apagamento, oposigao, limitagdo do tratamento, portabilidade e a n&do ser objeto de decisbes
individualizadas automatizadas, enviando um correio eletronico para o endereco de e-mail
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protecciondedatos@prosegur.com, anexando uma copia do seu CC ou documento de identificacdo
equivalente. O interessado tera igualmente direito a apresentar uma reclamagéo em matéria de
protecao de dados a Agéncia Espanhola de Prote¢do de Dados. A Prosegur ira trata-los enquanto
durar a relagéo contratual, momento em que serdo bloqueados durante os prazos de prescri¢gdo das
acoOes legais aplicaveis.

Décima quarta — Inteligéncia Artificial

Caso a prestacdo dos servigos envolva a utilizagcdo de solugdes de Inteligéncia Artificial pelo
Encarregado do tratamento, este garantira que a solugdo de Inteligéncia Artificial cumpre os
principios e requisitos detalhados no APENDICE Il deste Contrato.

Da mesma forma, o Encarregado do Tratamento garante o cumprimento dos requisitos exigidos pela
regulacéo em vigor aplicavel ao caso especifico.

A este respeito, o Encarregado do Tratamento implementara as medidas necessarias para garantir
e demonstrar o cumprimento das obriga¢des estabelecidas no paragrafo anterior.

A PROSEGUR, em cumprimento da sua capacidade de controlo, podera realizar revisdes que
verifiquem o cumprimento das politicas e medidas exigidas neste acordo para a implementacgao de
solucdes de Inteligéncia Artificial. O Encarregado do Tratamento compromete-se a participar no
processo de avaliacdo e a implementar as medidas solicitadas pela PROSEGUR para cumprir a sua
Politica de Inteligéncia Artificial Responsavel.

Décima quinta - Indemnidade.

O Encarregado do tratamento compromete-se a isentar a Prosegur em caso de qualquer reclamagao
que possa ser apresentada contra a Prosegur a Autoridade de Controlo correspondente, que tenha
como origem o nao cumprimento do Encarregado do Tratamento e/ou dos seus subcontratantes das
disposi¢cdes no presente contrato e na legislagdo em vigor em matéria de protecao de dados
pessoais, e aceita pagar o montante que, em conceito de sang&o, multa, indemnizacéo, danos,
prejuizos e juros a Prosegur possa ser condenada a pagar, incluindo honorarios de advogados, em
virtude do citado ndo cumprimento.

Décima sexta - Jurisdigao

O presente acordo sera regido e interpretado de acordo com as leis de Espanha com renuncia a
qualquer outra jurisdicao que possa corresponder, e submete-se a jurisdigao exclusiva dos Tribunais
da cidade de Madrid.
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APENDICE I. - MEDIDAS DE SEGURANGA

Em conformidade com os artigos 28 e 29 da GDPR, esta seccao refere-se as medidas de seguranca
que o Encarregado do tratamento deve tomar para garantir o nivel de seguranga adequado ao risco.

O Encarregado do Tratamento deve implementar as seguintes medidas técnicas e organizacionais de
seguranga, de forma a garantir a seguranga adequada dos dados pessoais, incluindo a protegao
contra o tratamento ndo autorizado ou ilicito e contra a perda, destruicao ou danos.

1.

Medidas organizativas

O Encarregado do Tratamento estara obrigado a cumprir as medidas em relagéo ao pessoal ao que
sera dado acesso aos dados pessoais:

Medidas organizativas genéricas

1.

O Encarregado do Tratamento devera garantir a existéncia e publicacdo de uma politica de
Seguranga da Informagéo e de Protegdo de Dados para garantir que o Encarregado do
tratamento implemente as medidas necessarias para garantir um nivel de seguranca
adequado ao risco, e a protecao de dados pessoais é realizada de acordo com a legislagao
aplicavel em vigor.

O Encarregado do Tratamento devera garantir a existéncia de uma estrutura (departamento
atribuido/fungao) responsavel pela seguranga da informagao e pela protegdo de dados
pessoais (dados internos e dados externos de outros clientes).

Realizar o inventario dos recursos (servidores, computadores, aplicagbes de software,
cépias de seguranga) que contém dados pessoais.

Adesao e cumprimento das Politicas Corporativas da PROSEGUR

1.

O Encarregado do Tratamento adere a Politica de Segurangca da Informacdo da
PROSEGUR (NG/GLO/GR/04), ao documento sobre Requisitos de Seguranca da
Informacgao para projetos de novas tecnologias (NE/GLO/GR/SI/12 ), e a Politica Geral de
Protecao de Dados (NG-GLO-LEG-12 - 3P), até a sua versdo mais recente. Para tal efeito,
serao de aplicagao as disposicdes dos referidos documentos e todas as medidas de
seguranca neles definidas ou referidas.

Medidas genéricas relativas ao pessoal

1.

O Encarregado do Tratamento deve elaborar e aplicar uma Politica de Seguranga da
Informagao que se ajuste as melhores praticas de seguranga e que inclua as obrigagdes
relativas ao pessoal.

O Encarregado do Tratamento deve garantir que o pessoal atribuido ao servigo tenha as
habilidades e capacidades adequadas para desempenhar as suas fungdes.

O Encarregado do Tratamento devera garantir a elaboragdo de um programa de formagao
e sensibilizagao para os fornecedores, empregados e terceiros da organizagéo que tratem
dados pessoais. Todos os utilizadores que acedam aos dados pessoais devem ter recebido
uma formacgao adequada sobre as fungdes a desempenhar.

Os contratos de trabalho devem incorporar clausulas especificas de adesao as politicas de
seguranga e privacidade da organizagao e devem ser assinados pelos novos empregados
antes de ser concedido o direito de acesso aos bens, recursos ou instalagbes para o
tratamento de dados pessoais.
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VL.

Dever de confidencialidade e segredo

1.

Com o objetivo de impedir o acesso de pessoal ndo autorizado aos dados pessoais, 0
Encarregado do Tratamento deve garantir a adogdo de medidas para evitar que os dados
pessoais sejam expostos a terceiros (monitores sem supervisao, documentos impressos
deixados em areas de acesso publico, suportes com dados pessoais, etc.). Esta
consideracao inclui os ecras utilizados para ver imagens do sistema de videovigilancia, caso
existam. O pessoal bloqueara o ecra ou terminara a sessao ativa sempre que deixar a sua
mesa ou posto de trabalho.

O Encarregado do Tratamento deve garantir que os documentos impressos e 0s meios
eletronicos serdao armazenados num local seguro (armarios ou prateleiras de acesso
restrito) 24 horas por dia e sob custédia quando estejam fora dos respetivos dispositivos de
armazenamento ou salas de arquivo.

Os documentos impressos (em papel) ou eletrénicos (CD, pens, discos rigidos, etc.) que
contenham dados pessoais ndo poderdo ser eliminados a menos que a sua destruicao
possa ser garantida, para que a informagao contida seja irrecuperavel.

Os dados pessoais ou qualquer outro tipo de informacdes pessoais ndo poderdo ser
divulgados a terceiros, com especial cuidado para nao revelar dados pessoais protegidos
em conversas telefonicas, correios eletronicos, etc.

O dever de confidencialidade e segredo permanece mesmo depois da conclusao da relagéao
laboral ou da prestagao de servigos.

Direitos dos titulares dos dados

1.

2.

3.

O Encarregado do Tratamento deve dispor de um protocolo de agao para atender os
interessados que exercam os seus direitos, de forma a garantir uma resposta rapida e eficaz
no exercicio dos mesmos.

O Encarregado do Tratamento deve processar os pedidos de exercicio dos direitos de
protecéo de dados, incluindo, mas nao se limitando a, acesso, retificagdo e apagamento.

O Encarregado do Tratamento deve informar o Responsavel pelo Tratamento sobre estes
pedidos e ajudar o Responsavel pelo Tratamento na aten¢cdo dos mesmos.

Violagoes da seguranca dos dados pessoais

1.

O Encarregado do Tratamento deve dispor de um procedimento para gerir e notificar
eventos (incidentes, vulnerabilidades, problemas, etc.) através do qual os eventos devem
ser corretamente gestionados e comunicados ao Responsavel pelo Tratamento.

Em caso de violagdo dos dados pessoais, como roubo ou acesso ndo autorizado a dados
pessoais, 0 Responsavel pelo Tratamento sera imediatamente informado da violagao,
incluindo todas as informacdes necessarias para esclarecer os casos e acontecimentos que
possam ter levado ao acesso nao autorizado aos dados pessoais. Da mesma forma, sera
prestada assisténcia ao Responsavel pelo Tratamento para notificar a Autoridade de
Controlo e, se for caso, os interessados afetados, sobre a violacdo dos dados pessoais,
tendo em conta as informagdes disponiveis pelo Encarregado do Tratamento.

O Encarregado do Tratamento deve manter um registo de todas as tarefas de manutencao
e/ou suporte dos sistemas do Responsavel pelo Tratamento.
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2. Medidas técnicas.

Medidas relacionadas com o controlo do acesso fisico e ambiental

As instalagbes deverdo dispor de medidas de seguranga perimetral (muros, vedagoes,
portas de acesso, barreiras, videovigilancia, mecanismos de autenticagdo de acesso as
instalacbes, rececao de visitantes, etc.) para proteger os sistemas de informagéo e os
dados pessoais contra o acesso fisico ndo autorizado e a manipulagéo.

2. Os acessos as salas e escritérios nos quais os dados pessoais sao tratados deverao dispor

de medidas técnicas e organizacionais de protecdo contra o acesso ndo autorizado
(controlo eletrénico de acesso, videovigilancia, janelas equipadas com um sistema de
detecdo de quebra ou alteragdes, procedimento de pedido de acesso a sala ou escritorio,
identificagdo pessoal, sistema de alarme de detegéo de intrusos).

3. Deve ser necessaria uma autorizacao prévia para a retirada de dispositivos de suporte de

armazenamento (discos rigidos, dispositivos amoviveis, fitas de copias de seguranca) das
instalagdes.

4. As entradas e saidas das areas de segurancga das instalagdes deverao estar restringidas e

controladas através de mecanismos de controlo de acesso e videovigilancia para garantir
que apenas o pessoal autorizado possa ter acesso a estas areas.

5. O Encarregado do Tratamento devera garantir a aplicagdo de medidas técnicas e

organizacionais para proteger os dados contra ameacgas imediatas, tais como fugas de
agua, incéndios no centro de tratamento de dados, falhas de energia, vandalismo, etc.

Medidas relativas ao controlo de acesso légico

O Encarregado do Tratamento devera definir, documentar e estabelecer um processo de
gestao de contas normalizado para o acesso aos sistemas de informagao que tratam dados
pessoais (pedido de autorizagao, criagao, edicdo e apagamento).

O acesso aos dados pessoais ou aos sistemas de tratamento de dados pessoais s6 podera
ser dado aos utilizadores que possuirem as autorizagdes correspondentes (de acordo com
0 processo estabelecido).

O Encarregado do Tratamento deve documentar e implementar um processo para garantir
que as contas de acesso ao sistema sejam alteradas em conformidade, apds alteragbes
organizacionais (por exemplo, alteragdes funcionais, rescisdes, despedimentos, etc.).

O Encarregado do Tratamento deve garantir que cada conta de utilizador tem um ID Unico
atribuido e inequivoco.

As alteragdes feitas nas contas dos utilizadores devemser rastreaveis (criagdo, edigcao,
cancelamento) e deve ser mantido um registo (por exemplo, em documentos ou registos em
sistemas de informacao).

O Encarregado do Tratamento devera garantir a revogagao das autorizagdes dos utilizadores
imediatamente apés o fim da relagao contratual (incluindo a subcontratagao).

As contas de acesso privilegiado aos sistemas de tratamento de dados pessoais devem estar
restritas apenas ao pessoal autorizado e limitadas em numero.

As contas privilegiadas apenas devem ser concedidas ao pessoal qualificado tecnicamente
que tenha feito previamente um curso especifico de formagéao e sensibilizagéo para a gestao
e utilizacéo de contas privilegiadas.
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10.

11.

12.

13.

14.

15.

16.

17.

Os utilizadores que necessitem realizar atividades privilegiadas com dados pessoais devem
ter duas contas no sistema: uma conta normal para levar a cabo as tarefas e operagdes de
rotina e uma conta privilegiada para levar a cabo as tarefas que necessitem de autorizagdes
privilegiadas.

As palavras-passe padrao das contas de utilizador devem cumprir os seguintes requisitos de
complexidade e seguranca:

o Devem ser armazenadas de forma encriptada nos sistemas de informacgéo.

o As palavras-passe ndo devem ser mostradas durante o processo de introducdo da
palavra-passe pelo utilizador.

o A palavra-passe deve ser alterada obrigatoriamente apods a introducédo da palavra-passe
inicial de acesso ao sistema.

¢ A validade maxima da palavra-passe deve ser de noventa (90) dias. O sistema devera
forcar a alteragcao obrigatéria da palavra-passe apos o prazo de validade maxima.

e O comprimento minimo da palavra-passe deve ser de oito (8) caracteres (incluindo 2
numeros ou caracteres especiais).

e O histdrico de palavras-passe deve ser, no minimo, de trés (3).

¢ O numero de tentativas incorretas consecutivas na altura de introduzir a palavra-passe
antes que a conta fique bloqueada deve ser, no maximo, de trés (3).

¢ A conta ficara bloqueada automaticamente apds, no minimo, 15 minutos caso se tenha
introduzido a palavra-passe incorreta repetidamente.

e Sera necessario impedir a introducao de palavras-passe comuns ou faceis de adivinhar.

O controlo do acesso aos dados e aos sistemas de informacao que tratam dados pessoais
deve basear-se num conceito de func¢des e permissdes formalmente documentadas.

A atribuicao de autorizagbes/fungcdes deve ser valida apenas por um periodo limitado e ser
feita tendo em conta os principios de segregacgao de fun¢des (SoD) e o principio do minimo
privilégio.

Devem estar registadas as fungdes e autorizagdes concedidas aos sistemas de informagéao
utilizados para o tratamento de dados pessoais.

As autorizagdes concedidas devem ser revistas periodicamente (pelo menos uma vez por
ano) para garantir o seu cumprimento e validade.

Deve existir uma politica clara de controlo e de divulgacao regular entre os empregados, que
forme parte das atividades de sensibilizagdo levadas a cabo pela organizagao.

Os computadores e postos de trabalho do Encarregado do Tratamento com acesso aos
sistemas de informagdo que tratam dados pessoais devem dispor de um protetor de ecra
protegido por palavra-passe, ativado automaticamente apds um periodo de inatividade nao
superior a quinze (15) minutos.

Os empregados e terceiros que utilizem os computadores e estagdes de trabalho do
Encarregado do Tratamento devem estar obrigados a bloquear os seus monitores quando
deixam os seus escritorios ou estacdes de trabalho.
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Medidas relativas ao controlo de transferéncia, armazenamento e portabilidade

1.

Todas as transferéncias eletrénicas de dados pessoais devem estar encriptadas, quando
aplicavel.

Os dados pessoais tratados de forma automatizada deverdao ser armazenados de forma
encriptada, quando aplicavel.

. Um registo das transmissdes de dados pessoais através de um suporte fisico deve ser

formalizado e guardado (por exemplo, memadrias amoviveis, fitas de backup, CD, discos
rigidos, etc.).

A administracao remota dos sistemas de informacdo que tratam dados pessoais deve ser
realizada através de um canal de comunicagao seguro (SSH, IPSec, TLS /SSL, VPN, etc.).

. O Encarregado do Tratamento incorporara medidas técnicas nos sistemas de informacgao

para evitar a possibilidade de exportagao nao autorizada de dados pessoais (por exemplo, a
restricdo das carateristicas funcionais para descarregar, imprimir e armazenar dados nos
sistemas de informacao que tratam dados pessoais).

O suporte fisico utilizado para a transmissao dos dados pessoais deve estar encriptado.

Antes de eliminar os meios eletronicos (USB, discos rigidos, etc.) que tratam dados pessoais
sensiveis, estes meios devem ser apagados de forma segura (tornando os dados
irrecuperaveis).

Controlo de gestao de incidentes de seguranca

1.

Os computadores e periféricos (por exemplo, plataformas de correio eletrénico, sistemas de
acesso a Internet) terdo uma aplicagéo para detetar e proteger contra software malicioso
(por exemplo, virus, trojans, etc.), que deve ser atualizada periodicamente.

O Encarregado do Tratamento deve dispor de um procedimento de gestdo de eventos de
seguranga que estabelecga os critérios para classificar, priorizar e escalar os incidentes de
seguranga.

O Encarregado do Tratamento deve avaliar periodicamente a disponibilidade das
atualizagdes de seguranga para os sistemas de IT e para os seus componentes (incluindo
clientes, componentes de rede, servidores, etc.) que tratam dados pessoais. As
atualizagdes de seguranga séo instaladas regularmente através de um processo formal.

Os sistemas de informagéo que tratam dados pessoais devem ser analisados regulamente
para detetar vulnerabilidades conhecidas. As vulnerabilidades detetadas devem ser
classificadas com base na sua criticidade e impacto na seguranca, e corrigidas em
conformidade.

O Encarregado do Tratamento deve contar com uma equipa de resposta a eventos de
seguranga para resposter aos eventos de segurancga e contribuir para a coordenagao da
resolucédo destes eventos de segurancga.

Controlo de resiliéncia operacional

1.

O Encarregado do Tratamento deve definir, documentar e implementar planos de
continuidade de IT que abranjam os sistemas e componentes de IT criticos.
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VL.

O Encarregado do Tratamento deve ter ferramentas para detetar e prevenir intrusdes e
ciberataques (por exemplo, firewalls, IPS, IDS, ferramentas para detetar e prevenir ataques
direcionados, etc.).

O Encarregado do Tratamento deve ter ferramentas ou servigos para detetar e limitar o
impacto de ataques de recusa de servigo (por exemplo, DoS, DDoS, etc.).

O Encarregado do Tratamento deve executar regularmente simulagcdes de ataques
informaticos (por exemplo, testes de intrusdo/penetracao). Os desvios detetados devem ser
avaliados e corrigidos regularmente, de acordo com um procedimento definido.

Os componentes e dispositivos que tratam dados pessoais devem ser protegidos através
da aplicacdo das medidas técnicas e organizacionais correspondentes, contra desastres
causados por elementos naturais (por exemplo, incéndios, inundagdes, tornados, etc.).

As redes de telecomunica¢des do Encarregado do Tratamento devem ser segmentadas,
através da implementacao de firewalls para poder limitar o seu impacto em caso de um
evento de seguranca.

Existe uma politica de coépias de seguranga para os dados tratados por sistemas
informaticos. A politica deve estabelecer o alcance dos sistemas de IT, a frequéncia das
copias de seguranga, o periodo de armazenamento, a localizagao fisica das cépias e as
medidas de seguranga para garantir a confidencialidade e integridade (por exemplo,
encriptagao). A politica também considera requisitos regulamentares e legais.

As copias de seguranga regulares dos sistemas informaticos (incluindo dados de
configuragdo do sistema) que tratam dados pessoais devem ser realizadas de acordo com
a politica estabelecida.

Controlo de desenvolvimento e operagoes de aplicagoes de IT

1.

O Encarregado do Tratamento deve incluir a seguranga como elemento integrado no seu
ciclo de vida de desenvolvimento de software, através da adog¢ao de padrbes reconhecidos
internacionalmente para o desenvolvimento de aplicagbes seguras. O Encarregado do
Tratamento deve identificar e implementar requisitos legais e de seguranga durante as fases
iniciais de desenvolvimento.

Deve ser mantido um registo para utilizadores e administradores na medida em que as
atividades estejam relacionadas com o acesso a aplicagao (login/logout, tentativas bem-
sucedidas/falhas, etc.). O registo permite identificar pelo menos quem realizou a agao,
quando foi realizada, e o tipo (por exemplo, inicio de sessao, tentativa de acesso, etc.).

Os dados de registo devem ser armazenados de forma segura € 0 acesso aos mesmos
deve ser restrito ao pessoal autorizado. Os registos que devem ser armazenados tendo em
conta o seu conteudo e/ou requisitos legais devem ser eliminados ap6s o cumprimento do
seu proposito.

O Encarregado do Tratamento deve realizar testes (estaticos/dinamicos) sobre o cddigo-
fonte que ele ou um terceiro esta a desenvolver, antes da implantagdo no ambiente de
producao.

Os ambientes que nao séo de produgao (p. ex., desenvolvimento, testes, consolidagao)
devem ser completamente separados do ambiente de produgao.
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VIL. Controlo de seguranga e cumprimento

1. O Encarregado do Tratamento devera realizar periodicamente (pelo menos uma vez por
ano) e de forma independente revisdes de seguranca dos sistemas informaticos que tratam
dados pessoais, para garantir o cumprimento e a eficacia dos controlos técnicos,
organizacionais e legais estabelecidos. Deve ser mantido um registo dos testes (e dos
resultados dos testes). Os desvios sao avaliados, priorizados e corrigidos.

2. Realizar simulagdes e testes periddicos dos planos de continuidade do servico de IT
estabelecidos (pelo menos anualmente). Deve ser mantido um registo dos testes (e dos
resultados dos testes). Os desvios serdo avaliados, priorizados e corrigidos.

3. O Encarregado do Tratamento devera realizar revisdes periddicas (pelo menos uma vez por
ano) sobre a seguranga dos controlos de seguranga fisica e ambiental implementados para
garantir a sua eficacia. Deve ser mantido um registo dos testes (e dos resultados dos
testes). Os desvios séo avaliados, priorizados e corrigidos.

4. O Encarregado do Tratamento deve realizar testes periddicos das copias de segurancga
efetuadas e dos procedimentos de restauragédo definidos para garantir a integridade e
disponibilidade das cépias. Deve ser mantido um registo dos testes (e dos resultados dos
testes). Os desvios devem ser avaliados, priorizados e corrigidos.

5. O Encarregado do Tratamento deve rever periddica e independentemente os seus
processos de gestao da seguranga da informagéo. O ambito das revisdes deve pelo menos
incluir controlos que possam afetar a seguranga dos dados pessoais do responsavel pelo
tratamento dos dados.

6. O Encarregado do Tratamento deve dispor de processos, procedimentos operacionais e
instrugdes para garantir o cumprimento dos requisitos legais e regulamentares, bem como
os regulamentos aplicaveis a natureza do servigo.

APENDICE II.- INTELIGENCIA ARTIFICIAL RESPONSAVEL

A solucao de Inteligéncia Artificial proposta pelo FORNECEDOR deve cumprir os seguintes principios:
Respeito da autonomia humana

O respeito pela liberdade e autonomia humana deve ser garantido. O sistema de IA proposto deve ser
concebido de tal forma que as habilidades cognitivas, sociais e culturais dos individuos sejam
melhoradas; a supervisdo e o controlo humano sobre os processos de trabalho do sistema de IA
proposto deve ser garantido.

Principio da prevencgao de danos

Deve ser garantido que o sistema de IA ndo causara quaisquer danos aos seres humanos, protegendo
a dignidade humana, bem como a integridade fisica e mental.

O sistemas e o ambiente de |A sdo tecnicamente seguros e robustos e ndo serdo utilizados de forma
maliciosa em nenhuma circunstancia.

Deve também ser dada especial atencéo aos possiveis efeitos adversos de um sistema de IA e devem
ser estabelecidas medidas especificas de mitigagao para evitar possiveis danos.
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Principio da equidade

Deve garantir que o desenvolvimento, implantacao e utilizagdo do sistema de IA seja equitativo, com o
compromisso de assegurar uma distribuicio justa e igualitaria dos beneficios e custos, e assegurar que
individuos e grupos nao sofram preconceitos, sejam discriminados ou estigmatizados injustamente.

O FORNECEDOR devera evitar preconceitos injustos, e pode estabelecer medidas especificas para
aumentar a equidade social através da utilizacao de sistemas de IA.

Para além, a utilizagdo do sistemas de IA proposto respeitara o principio da equidade, entendido como
a capacidade de oferecer a possibilidade de oposigao as decisdes adotadas pelos sistemas de IA, bem
como de transmitir a sua oposicéo as pessoas que as administram, e a proporcionalidade entre meios
e fins, pelo que analisara cuidadosamente a forma de encontrar um equilibrio entre diferentes
interesses e objetivos concorrentes.

Principio da explicabilidade
A explicabilidade do sistema de IA proposto deve-se ao facto de todos os processos que envolvem o

desenvolvimento de IA serem transparentes, sendo as capacidades e o objetivo do sistema de IA clara
e conscisamente comunicados as partes envolvidas.
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Requisitos para solugoes de IA Responsavel

Os requisitos principais que a solugao do sistema de IA deve garantir para ser uma IA Responsavel
sdo os seguintes, que devem ser continuamente avaliados e tratados ao longo de todo o ciclo de vida
dos sistemas de IA:

Acao e supervisdao humana

Os sistemas de IA devem apoiar a autonomia e a tomada de decisbes das pessoas, apoiando a agao
humana e promovendo os direitos fundamentais, além de permitir a supervisdo humana.

O FORNECEDOR garantira, na medida do possivel, um minimo de intervengao humana na tomada de
decisdo automatizada dos sistemas de IA, com o objetivo principal de preservar a adogao de decisbes
éticas e nao discriminatdrias que garantam os direitos e liberdades das pessoas cujas informagdes sao
tratadas.

Solidez técnica e segurancga

A solidez técnica exige que o sistema de IA seja desenvolvido com uma abordagem preventiva dos
riscos, para que se comportem sempre como esperado € minimizem os danos nao intencionais e
imprevistos, e evitem causar danos inaceitaveis, e devem garantir a integridade fisica e mental dos
seres humanos.

Para este efeito, o FORNECEDOR deve assegurar que o sistema de IA é robusto e cumpre as medidas
de seguranca adequadas para garantir a confidencialidade, integridade e disponibilidade das
informacdes neles armazenadas e tratadas.

Para o efeito, deve realizar testes e avaliagdes de seguranca rigorosos para garantir que o sistema de
IA responde adequadamente a incidentes de seguranga que possam causar a destruicdo, perda,
alteracao acidental ou ilegal, ou divulgagédo ou acesso nao autorizado as referidas informagées.

Privacidade e governagao dos dados

O sistema de IA devera respeitar a prevencao de danos a privacidade, o que implica uma gestao
adequada dos dados, incluindo a qualidade e integridade dos dados. Consequentemente, o sistema
de IA, o seu protocolo de acesso e a sua capacidade de tratar dados deve ser desenvolvido sem violar
a privacidade.

No caso da solugéo de Inteligéncia Atrtificial fornecida pelo FORNECEDOR tratar dados pessoais, o
FORNECEDOR, enquanto responsavel pelo sistema de IA, devera implementar medidas de seguranga
legais, organizacionais e técnicas adequadas para garantir a protecdo das liberdades e direitos
fundamentais dos interessados que possam ser afetados, no estrito cumprimento do Regulamento
Geral de Protegao de Dados, REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO
CONSELHO de 27 de abril de 2016 (doravante, RGPD) e dos regulamentos locais aplicaveis. Garante
também que apenas serao tratados os dados estritamente necessarios para cada um dos fins previstos,
limitando a sua conservagao ao periodo de tempo.

Transparéncia

Para que um sistema de |IA seja transparente, deve dispor de (i) rastreabilidade: que as decisées do
sistema de |A sejam registadas para poder identificar os motivos de uma decisao errada do sistema, o
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que ajuda a evitar erros futuros, (ii) explicabilidade: que as decisées adotadas por um sistema de IA
sejam compreensiveis para os seres humanos e que tenham a possibilidade de as rastrear e (ii)
comunicagao: que as pessoas estejam cientes de que estdo a interagir com um sistema de IA, o
sistema de IA deve ser identificado como tal, bem como, quando necessario, seja facultada ao utilizador
a opgao de decidir se prefere interagir com um sistema de IA ou com outra pessoa, a fim de garantir o
cumprimento dos direitos fundamentais.

Diversidade, nao discriminagao e equidade

Para que um sistema de IA Responsavel seja de confianga, deve garantir a inclusao, diversidade,
igualdade de acesso, através de processos de concegado inclusivos, bem como a igualdade de
tratamento em todo o seu ciclo de vida.

Para além, no desenvolvimento interno e/ou aquisigéo de solugdes de IA, o FORNECEDOR garantira,
em qualquer caso, a igualdade e nao discriminagao das pessoas que possam ser afetadas pela sua
utilizagcdo e, em particular a discriminagao por razdo da raga, cor, origem étnica ou social, sexo,
orientagdo sexual, idade, carateristicas genéticas, lingua, religido ou convicgdes politicas ou qualquer
outra.

Bem-estar ambiental e societal

O FORNECEDOR promovera a sustentabilidade e a responsabilidade ecoldgica através de sistemas
de IA, e promovera a investigacao de solugdes de Inteligéncia Artificial para abordar questdées como o
Desenvolvimento Sustentavel.

Responsabilizagao

O FORNECEDOR implementara mecanismos para garantir a responsabilidade e responsabilizagao
pelo sistema de IA e pelos seus resultados, tanto antes como depois da implementagao.

A este respeito, o FORNECEDOR é responsavel pelas acdes e decisdes tomadas por um sistema de
IA, especialmente a medida que se avanca para sistemas mais autdbnomos capazes de tomar decisées
automatizadas e, em particular, quando tais decistes tém efeitos legais sobre o interessado.
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ANEXO IV: Requisitos de Risco Tecnolégico e
Cibersegurancga.

7.5.1. Requisitos de Risco Tecnolégico e Cibersegurancga.

7.5.1.1 Consideracoes prévias

O tratamento de informagdes e dados pessoais sob a responsabilidade do Grupo Prosegur nas
instalagbes do Fornecedor esta expressamente autorizado para os fins previstos no contrato referido
neste anexo. Do mesmo modo, é dada autorizacdo explicita para a remogao de suportes e
documentagéo contendo informagdes do Grupo Prosegur, se aplicavel, para a prestagao dos servigos
contratados. Para a transferéncia de suportes e documentos, o Fornecedor aplicara, em todos os casos
as medidas de seguranga estabelecidas para cumprir este documento ou os regulamentos em vigor.

O Fornecedor utilizara os recursos de informagéao e/ou dados de propriedade do Grupo Prosegur no
ambito do desenvolvimento da prestacao dos servigos confiados e para os fins previamente
estabelecidos.

7.5.1.1.1 Obrigacdo de guardar reserva

Todo o pessoal do Fornecedor que, como resultado da prestagdo do Servigo, ou por qualquer outra
circunstancia, tenha conhecimento de informagées relacionadas com o GRUPO PROSEGUR sera
obrigado a manté-las secretas ou confidenciais e ndo as podera comunicar a terceiros em qualquer
altura, seja antes, durante ou apds a prestagéo do Servigo.

O Fornecedor e o0 seu pessoal somente poderao utilizar as informagdes para os fins previstos no objeto
deste Contrato, sendo responsaveis para com o GRUPO PROSEGUR por quaisquer danos que
possam surgir para 0 GRUPO PROSEGUR em consequéncia do ndo cumprimento.

No caso do Fornecedor subcontratar, por sua vez, um terceiro, este ultimo é responsavel por respeitar
e cumprir os mesmos critérios de confidencialidade e regras sobre informacdes relacionadas com o
GRUPO PROSEGUR, tal como descrito nas clausulas anteriores.

O Fornecedor, bem como o seu pessoal envolvido na prestagdo do servico ao GRUPO PROSEGUR,
deve impedir qualquer acdo ou omissdo que possa resultar na divulgagdo ndo autorizada ou na
utilizacéo indevida dos Ativos de Informagao envolvidos no desenvolvimento do servico.

7.5.1.1.2 Confidencialidade das informacoes

O Fornecedor deve, como regra geral, tratar as informagdes do GRUPO PROSEGUR como informacgao
sensivel e tomar as medidas adequadas para tal classificagao.

O tratamento da informagéo deve permitir a rastreabilidade, entendida como a capacidade de saber
gue pessoas e quando acederam e trataram as informacées do GRUPO PROSEGUR. Entende-se por
tratamento qualquer atividade realizada sobre a informagéao, tal como, entre outras, a leitura, escrita,
alteracdo, copia, transmissado, gravagdo ou armazenamento da mesma por meios manuais ou com
aplicagdes de software.
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7.5.1.2 Conformidade com a legislacdo
O Fornecedor deve cumprir todas as leis aplicaveis que afetam o seu ambito de aplicagao, em termos

de seguranga e privacidade da informagao, bem como os regulamentos associados ao sector ao qual
o Cliente presta a atividade, requisitos regulamentares, reguladores e estatutarios.

7.5.1.2.1 Protecdo de dados pessoais

O Fornecedor tem a obrigacdo de cumprir rigorosamente as disposi¢cdes da legislagdo em vigor
relativas aos dados pessoais tratados no decurso da prestagéo dos Servigos objeto deste Contrato.

O Fornecedor deve tratar os Dados com absoluta confidencialidade e de acordo com as instrugdes
recebidas do GRUPO PROSEGUR em relagédo a finalidade, conteiudo e utilizacdo do tratamento,
aplicando a privacidade por defeito e desde a concegédo, as medidas técnicas e organizacionais
adequadas, e especificamente, com o que é indicado nos acordos de privacidade e nos contratos de
cessao de tratamento assinados.

O Fornecedor deve realizar analises de risco regulamentares e de seguranga que afetem os dados

pessoais e realizar avaliagbes de impacto da protecdo de dados para os tratamentos que sejam
necessarios de acordo com as disposi¢oes da legislacdo no dominio de aplicagao correspondente.

/.5.1.3 Quadro regulamentar de seguranca da informacdo
O Fornecedor deve estabelecer um quadro regulamentar de seguranga Tl que garanta a correta
implementacdo das medidas de seguranga indicadas neste anexo, e que esteja alinhado com os
critérios do GRUPO PROSEGUR em relagéo a seguranga aplicavel as informagdes tratadas.
O Fornecedor deve atualizar convenientemente o referido quadro regulamentar de seguranga de forma
adequada, de acordo com as alteragbes de servigo e com novas leis, regulamentos ou normas de
referéncia internacionais e nacionais que possam surgir em termos de seguranga tecnoldgica e
protecao de informagdes e dados pessoais, tais como o NIST Cybersecurity Framework, as normas
ISO 27000 e 22300 e/ou outras de natureza semelhante.
Este quadro regulamentar deve conter, pelo menos, documentacéao relacionada com:

e Gestao de utilizadores

e Controlo de acesso e gestao de logs de atividade

o Gestdo do pessoal

e Formacao e sensibilizagao

¢ Gestao de incidentes

o Gestao da continuidade do servigo

o (Gestao das operacoes

e Procedimentos de tratamento e destruicao das informacdes
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o Gestdo da mudanca

¢ Desenvolvimento de software e novas aquisi¢cdes de sistemas

e Politica de palavras-passe

e Procedimentos de divulgagcao e armazenamento das informacoes
e Modelo de relacdo e comunicacdo com o GRUPO PROSEGUR

Cada um dos documentos indicados pode ser solicitado pelo GRUPO PROSEGUR para que possa
verificar € comprovar que o0s requisitos minimos e garantias acordadas com o Fornecedor sao
cumpridos.

O Fornecedor deve garantir que os processos de atribui¢cdo, distribuicdo e armazenamento das
palavras-passe foram formalizados por escrito, sem exceg¢des para além das que podem ser incluidas
nos procedimentos acima mencionados.

O Fornecedor deve comunicar aos seus empregados encarregados da prestagcao de servigos ao
GRUPO PROSEGUR o marco regulamentar, registando a sua aceitagao.

7.5.1.3.1 Gestdo dorisco

O Fornecedor compromete-se a realizar uma analise de risco para determinar as medidas técnicas e
organizacionais mais adequadas para garantir e poder demonstrar que o tratamento da informagéao é
realizado de forma responsavel, segura, respeitando as dimensdes de seguranga, bem como como a
privacidade e os direitos das pessoas interessadas. Estas medidas devem adotar uma abordagem
preventiva em vez de corretiva e ser revistas regularmente, para garantir que sdo mantidas atualizadas.

O Fornecedor, periodicamente e quando ocorram alteragdes relevantes no ambiente tecnoldgico, deve
realizar um processo de analise de risco contemplando especificamente os envolvidos no Servigo
prestado ao GRUPO PROSEGUR.

O Fornecedor deve ter em vigor um Plano de Tratamento de Riscos para abordar os riscos identificados
nas analises que precisam ser tratados. A eficacia das ag¢des definidas para o tratamento de riscos
deve ser controlada.

/.5.1.3.2 Esquema de controlo

O Fornecedor compromete-se a cumprir todas as politicas, procedimentos e documentos de seguranga
especificos elaborados pelo GRUPO PROSEGUR que sejam considerados aplicaveis para as
atividades a realizar e que sejam disponibilizados ao Fornecedor assim que os servigos contratados
comecem a ser prestados.

Caso o Servigo trate de informagdes sujeitas a certificagcbes de seguranca, o Fornecedor devera
submeter ao GRUPO PROSEGUR, através de solicitagao, as certificagdes correspondentes.

O Fornecedor aceita e compromete-se a cumprir o esquema de controlo aplicavel ao servigo prestado,
de acordo com a classificagdo resultante da avaliagdo realizada pelo GRUPO PROSEGUR, cujo
resultado sera disponibilizado ao Fornecedor.
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O Fornecedor deve estabelecer os controlos de seguranga adequados para reduzir o risco de acesso
nao autorizado e modificagao das informacdes relevantes contidas nos sistemas (aplicagdes, sistemas
operacionais e bases de dados) que apoiam o servigo e evitam a perda, roubo, indisponibilidade e
tratamento nao autorizado dos ativos de informacao do GRUPO PROSEGUR.

Os requisitos de seguranca indicados devem ser aplicados pelo Fornecedor. Caso o Fornecedor
subcontrate, por sua vez, a um terceiro, o0 Fornecedor é responsavel por garantir que os requisitos de
seguranca também sao cumpridos por este terceiro.

O GRUPO PROSEGUR reserva-se o direito de modificar os requisitos de seguranga contidos neste
contrato e nos seus anexos em qualquer altura, notificando o Fornecedor, indicando as datas da sua
entrada em vigor.

7.5.1.4 Organizacdo da seguranca

7.5.1.4.1 ldentificacdo de responsabilidades

O Fornecedor deve ter estabelecido formalmente Gestores de Risco Tecnoldgico e de Seguranca da
Informagao para assegurar o cumprimento das politicas de seguranga e a monitorizagao dos controlos
para garantir a integridade, confidencialidade e disponibilidade, autenticidade e rastreabilidade dos
dados e sistemas, bem como o cumprimento de todos os regulamentos aplicaveis, prestando especial
atencao aos relativos a protecao de dados pessoais.

O Gestor de Risco Tecnoldgico e Seguranga deve controlar e coordenar as medidas de seguranga
aplicadas pelo Fornecededor, especialmente as destinadas a protecdo do tratamento de dados
pessoais sujeitos a prestagdo do servigo e realizar revisdes perioddicas para verificar a conformidade

com os aspetos estabelecidos na Documentagao de Seguranga.

O Fornecedor deve designar um Coordenador encarregado da gestao dos aspetos de seguranga com
o GRUPO PROSEGUR. Este Coordenador de Fornecedores assite ao Comité de Coordenacao
composto pelo Fornecedor e pelo GRUPO PROSEGUR, caso seja convocado pelo GRUPO
PROSEGUR, para realizar um acompanhamento atempado do servico e definir os planos de acéo
necessarios para garantir o correto desempenho dos servigos.

O Fornecedor deve estabelecer uma adequada segregacao de fungdes, que estabelegca medidas
suficientes e necessarias para garantir que os direitos de acesso (fung¢des e perfis) para cada utilizador
do servigo sejam atribuidos de acordo com as necessidades funcionais de cada utilizador e que essas
necessidades funcionais ndo ponham em risco os ativos de informagao que fazem parte do servigo
subcontratado.

O Fornecedor deve comunicar a existéncia e as pessoas que desempenham as fungbdes do Security
Officer e do DPO (Data Privacy Officer) se tivessem a necessidade ou a obrigagao de contar com eles
para estabelecer as comunicagbes adequadas.

O Fornecedor deve comunicar através dos canais estabelecidos com o GRUPO PROSEGUR, qualquer
alteragao que possa ocorrer em relagdo a designacgao inicial dos responsaveis pelo servigo, bem como
comunicar, no prazo maximo de 24 horas, qualquer cancelamento de um utilizador participante na
prestacao do servico ao GRUPO PROSEGUR.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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7.5.1.4.2 Planos de formacdo/consciencializacdo

O Fornecedor devera implementar planos de formacgao e consciencializacao para a seguranca da
informacgéo, incluindo todos os empregados que prestam servigos ao GRUPO PROSEGUR.

O Fornecedor deve desenvolver explicitamente um plano de consciencializagdo sobre a importancia
da seguranca da informacgao, dos dados pessoais e da sua confidencialidade.

O Fornecedor deve implementar explicitamente um plano de formagdo sobre a importancia do
desenvolvimento seguro do codigo.

7.5.1.4.3 Notificacdo

O Fornecedor deve comunicar o GRUPO PROSEGUR de qualquer evento diferente do acordo
contratual celebrado com o GRUPO PROSEGUR no prazo maximo de 24 horas.

O Fornecedor deve notificar o GRUPO PROSEGUR de qualquer alteragdo ocorrida durante a
prestacdo do servigo, seja na forma como é prestado (alteragdo no processo) ou nos sistemas
utilizados para prestar o servigo (alteragdo na infraestrutura), bem como o pessoal envolvido, no
periodo maximo de 24 horas.

7.5.1.5 Medidas tecnoldgicas

7.5.1.5.1 Classificacdo e gestdo de ativos

O Fornecedor deve ter um inventario dos ativos de informacgao identificando o tipo de informacgao
contida em cada ativo, a propriedade do ativo, a conservagéo e o grau de sensibilidade das informagdes
tratadas.

O fornecedor deve estabelecer um processo de Classificacdo das informacdes e categorizagdo dos
ativos, atribuindo-lhes um nivel de seguranca em relacdo aos riscos inerentes e a criticidade dos
sistemas e informacdes suportadas.

O Fornecedor deve manter e atualizar regularmente este inventario, tendo em conta quaisquer
alteracbes aos bens que fazem parte da prestagao do servico.

A identificagdo dos suportes deve ser realizada com um sistema de rotulagem que sé pode ser
compreendido pelos utilizadores autorizados.

O Fornecedor deve encriptar dados na distribuicdo de suportes e em dispositivos portateis, evitando o
processamento em dispositivos portateis que nao permitam encriptacédo, tomando medidas que tenham
em conta os riscos em ambientes desprotegidos.

Garantir o armazenamento seguro dos suportes contendo informagdes do GRUPO PROSEGUR, num
local com acesso restrito ao pessoal autorizado.

O Fornecedor deve implementar mecanismos suficientes para garantir a conservagdo segura dos
suportes com informag¢des do GRUPO PROSEGUR, quando estes ndo sdo armazenados em locais
seguros.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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O Fornecedor deve ter um Procedimento de Gestdo de Suportes que defina os métodos de
conservagao dos suportes de informacao e os responsaveis pela autorizagcdo de acesso aos mesmos.

Garantir que qualquer tipo de recegéo ou entrega de suportes € realizado exclusivamente por pessoal
autorizado, quer o destinatario seja uma empresa do GRUPO PROSEGUR ou uma empresa externa.

Ao realizar a transferéncia da documentacao contida num ficheiro, devem ser tomadas medidas para
impedir 0 acesso ou a manipulagao das informagdes contidas

O Fornecedor deve manter um registo da entrada e saida dos suportes que permita conhecer o tipo de
suporte ou documento, a data e hora, o remetente e/ou recetor, o tipo de informacéao, a forma como foi
enviada e a pessoa responsavel por ela.

O Fornecedor deve tomar medidas para evitar o acesso indevido as informacdes no caso de suportes
descartados.

7.5.1.5.2 Confrolo de acesso

O Fornecedor deve estabelecer controlos suficientes e necessarios para garantir que o acesso fisico e
l6gico aos sistemas com informagbes relevantes seja controlado de acordo com os requisitos
estabelecidos pelo GRUPO PROSEGUR no quadro regulamentar indicado neste anexo.

O Fornecedor, ao conceder um nivel de acesso a informacao, aplicagdes e sistemas envolvidos neste
servigo, deve fazé-lo através de um sistema de gestédo de identidade, baseado em papéis e fungdes,
tendo em conta o principio do "menor privilégio", garantindo que apenas o nivel minimo de acesso
necessario para uma posi¢cao especifica é concedido aos seus colaboradores envolvidos no servigo
prestado ao GRUPO PROSEGUR.

O Fornecedor deve estabelecer as medidas suficientes e necessarias para garantir que sejam
realizadas revisdes periddicas das permissdes de acesso e controlos de acesso configurados nos
sistemas utilizados no servigo.

7.5.1.5.2.1 Controlar o acesso a aplicacoes e sistemas

O Fornecedor deve implementar os mecanismos necessarios para evitar a existéncia de utilizadores
genéricos, exceto os exigidos pelas tecnologias utilizadas. Caso necessario para o desenvolvimento
do servico, estes utilizadores devem ser aprovados e validados pelo GRUPO PROSEGUR.

O Fornecedor deve implementar os mecanismos necessarios que permitam identificar
inequivocamente os seus utilizadores com acesso aos sistemas que fazem parte do servigo prestado
ao GRUPO PROSEGUR. Os codigos de utilizador e palavras-passe nao devem ser partilhados entre
pessoas. Em qualquer altura, os codigos de utilizador de acesso as aplicagbes devem permitir ao
Fornecedor identificar inequivocamente a pessoa que acede.

O Fornecedor deve registar os dados de cada tentativa de acesso, incluindo informagbes sobre o
utilizador, data e hora, ficheiro acedido, tipo de acesso e se o0 acesso foi autorizado ou negado. Caso
tenha sido autorizado, o registo acedido sera guardado.

O Fornecedor deve realizar uma verificacdo periédica do controlo de acesso, indicando os dados das
tentativas de acesso validas ou ndo validas. Estes registos devem ser mantidos durante pelo menos 2
anos para efeitos de busca de provas de eventos de seguranga.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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O Responsavel de Seguranga do Fornecedor deve ter controlo direto sobre 0 acesso aos mecanismos
de controlo de registo de acesso.

O Fornecedor deve implementar os mecanismos necessarios para manter um registo atualizado dos
utilizadores. O Fornecedor deve manter um registo atualizado para cada sistema ou aplicagéo
envolvida no servigo prestado ao GRUPO PROSEGUR. O registo deve incluir a associagédo de cada
cédigo de utilizador com a pessoa a ele atribuida, o seu perfil e acessos autorizados.

O registo deve indicar todas as alteragdes no mapeamento: inscricdes, anulagbes e possiveis
alteracoes.

O Fornecedor deve garantir que os seus utilizadores ligados a prestagao do servico que apresentem
auséncia ou as contas que sejam detetadas como inativas por mais de sessenta (60) dias devem ter
as suas contas de utilizador desativadas. Estas contas de utilizador podem ser reativadas se
necessario, caso contrario, se a inatividade continuar com o tempo, estas contas serdo
permanentemente bloqueadas.

O Fornecedor deve garantir que os seus utilizadores ligados a prestagcéo do servigo que alterem as
suas responsabilidades profissionais tenham os seus niveis de acesso revistos para determinar se é
necessario alterar o perfil atribuido, a fim de garantir que ndo tenham acesso aos ativos de informagéao
para os quais nado tém necessidade comercial valida.

O Fornecedor deve implementar os mecanismos necessarios para permitir o processamento imediato
das anulagbes dos utilizadores. As anulagdes dos utilizadores devem ser realizadas imediatamente,
através das ferramentas de administracdo da aplicacdo, desativando o acesso a aplicacdo com o
codigo de utilizador anulado. A anulagao de um utilizador significa o seu bloqueio temporario, antes de
proceder a sua eliminagao definitiva.

O Fornecedor deve implementar os mecanismos necessarios para a disponibilidade de mecanismos
de registo da atividade dos utilizadores.

O Fornecedor deve implementar os mecanismos necessarios para restringir o acesso a Internet ou a
qualquer ligacédo que possa permitir o vazamento de informagdes sobre os dados tratados.

O Fornecedor deve definir uma Politica de Controlo de Acesso/Palavra-passe que estabeleca um
quadro regulamentar para o controlo de acesso com base nos requisitos de servigco e de Seguranca da
Informacao.

O Fornecedor deve implementar esses controlos, para garantir que todos os elementos com os quais
prestard o Servico sejam geridos e explorados de forma segura. Estes controlos devem ser
disponibilizados ao GRUPO PROSEGUR quando solicitados.

Os controlos indicados no ponto anterior devem incluir:

e Politicas de utilizador/palavra-passe dos operadores e administradores de sistemas ou
produtos, incluindo expressamente os gestores de bases de dados.

o Acesso a sistemas com ferramentas que protegem a confidencialidade das palavras-
passe dos administradores, por exemplo, SSH no UNIX.

e Protecao de sistemas de servidores contra o acesso nao autorizado.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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e Nos casos de acesso a informacdes confidenciais, o Servico devera fornecer
mecanismos de autenticagdo multifator.

O Fornecedor deve incluir na sua Politica de Palavras-passe pelo menos os seguintes aspetos:

e Um procedimento de distribuicdo de palavras-passe que garante que estas sejam conhecidas
apenas pelo utilizador.

e Um procedimento para controlar a expiragdo das palavras-passe e o armazenamento de
palavras-passe ininteligiveis.

e Robustez adequada, de acordo com as seguintes regras, na medida do possivel: a) minimo de
oito (8) caracteres de comprimento, b) ser maiusculas, ¢) mindsculas, d) nimeros e e€)
caracteres especiais (por exemplo, !, $, @)

e Expiragao da palavra-passe (recomendavel 60 dias e nao mais que 90), com um procedimento
de alteragcdo que nao leve a uma interrupcao do servico.

e Armazenamento codificado obrigatério de palavras-passe para os sistemas e aplicagbes que
fazem parte da subcontratagéo.

O Fornecedor deve implementar os mecanismos necessarios para conceder permissées de acesso
aos sistemas que prestam servicos ao GRUPO PROSEGUR, apenas ao pessoal autorizado no
Documento de Seguranca e nas listas de utilizadores de cada um dos sistemas.

O Fornecedor deve estabelecer um mecanismo para limitar o nimero de tentativas repetidas de acesso
nao autorizado.

O Fornecedor deve estabelecer controlos suficientes e necessarios para garantir que o acesso logico
aos sistemas que detém informagdes relevantes seja controlado de acordo com os requisitos
estabelecidos pelo GRUPO PROSEGUR.

O Fornecedor deve garantir que os empregados que sao obrigados a utilizar ligagcées remotas para a
prestagao do servigo cumpram as diretrizes das regras de Acesso Remoto do Grupo Prosegur previstas
para a prestacdo do servico, uma vez iniciadas as atividades correspondentes e contratadas.
Especialmente que:

e Todos os acessos remotos devem ser previamente autorizados pelo Grupo Prosegur.

e As credenciais devem ter um identificador Unico associado a um utilizador e devem ser
intransferiveis.

e No caso de um empregado partilhar as suas credenciais ou partilhar a sua sesséo aberta
com outros utilizadores:

o Deve ser considerado como um incidente de seguranca
o O utilizador sera imediatamente removido dos sistemas do Grupo Prosegur
o O empregado e, portanto o fornecedor, sera diretamente responsavel pelas agdes

(ou omissdes) do utilizador que o representa, e pode estar sujeito as sancoes
estipuladas por utilizacédo indevida.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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O Fornecedor deve estabelecer mecanismos para identificar os acessos efetuados para documentos
com acesso de varios utilizadores.

O Fornecedor deve estabelecer medidas suficientes e necessarias para garantir que sejam realizadas
revisdes periodicas das permissdes de acesso e controlos de acesso configurados nos sistemas
envolvidos no servicgo.

O Fornecedor deve estabelecer medidas suficientes e necessarias para garantir que o acesso remoto
ao ambiente tecnologico seja controlado e monitorizado.

O Fornecedor deve assegurar que as informagdes relacionadas com o Servigo prestado nao sejam
transmitidas a terceiros sem a autorizagéo prévia do GRUPO PROSEGUR e no quadro legal da lei.

/.5.1.5.2.2 Conftrolar o acesso as instalacdes e CPD

O Fornecedor deve assegurar o controlo de acesso as salas onde estao os bens envolvidos no servigo
prestado ao GRUPO PROSEGUR, com as devidas garantias administrativas, légicas e fisicas,
incluindo, em fungao da criticidade dos sistemas, mas nao limitadas:

e Bloqueio das portas de acesso

e Destruicao segura de ativos de informacéao, de forma atempada.

e Acesso as instalagdes e centros de tratamento de dados do Fornecedor;
e Dispositivos de armazenamento seguro;

e Pessoal de seguranga fisica

e Areas de videovigilancia

O Fornecedor deve garantir que a entrada n&do autorizada seja impedida, detetada e comunicada
imediatamente ao pessoal apropriado do Fornecedor. Todos os pontos de entrada e saida devem ser
protegidos, registados e monitorizados para garantir que apenas o pessoal autorizado possa aceder
aos edificios e areas seguras do Fornecedor.

No caso do Fornecedor utilizar cartdes de identificagdo ou tokens similares para os seus empregados
que fazem parte do servigo prestado ao GRUPO PROSEGUR, deve haver um processo documentado,
juntamente com procedimentos de apoio, para garantir que as credenciais e tokens perdidos sejam
desativados imediatamente apds a notificagdo de perda.

O Fornecedor deve dispor de procedimentos e mecanismos suficientes para assegurar que, caso um
empregado que faga parte do servigo prestado ao GRUPO PROSEGUR cesse a sua relagao de
trabalho com o Fornecedor, as credenciais de identificagdo sejam imediatamente desativadas.

O Fornecedor deve assegurar que todos os ativos de informagao do GRUPO PROSEGUR que fazem
parte do servigo subcontratado, na posse do Fornecedor, estejam fisicamente seguros em uma area
de acesso controlado, sala fechada ou contentor de armazenamento seguro ou armario de arquivo.

O Fornecedor deve informar o GRUPO PROSEGUR de qualquer movimento ou eliminacao de qualquer
sistema de informacdo, que nado pode ser realizado sem o consentimento escrito do GRUPO
PROSEGUR.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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7.5.1.52.3 Controlos fisicos e ambientais

O Fornecedor sera responsavel pela implementacao de medidas de seguranca fisica para a protecao
dos sistemas de informacéo localizados nas suas instalagées contra o acesso ndo autorizado e danos
fisicos.

Os controlos fisicos e ambientais devem incluir:
e Medidas de protecao contra incéndios
¢ Medidas de protegao contra inundagoes
e Controlos do fornecimento de energia
e Outros controlos aplicaveis de acordo com a legislagao e regulamentagao.

O Fornecedor deve estabelecer controlos suficientes e necessarios para garantir o acesso fisico as
instalacbes onde estdo localizados os sistemas de informacao que possuem informagdes relevantes.
Para além, a base de dados do pessoal com acesso autorizado deve ser mantida atualizada e
controlada, de acordo com os requisitos estabelecidos pelo GRUPO PROSEGUR.

7.5.1.5.24 Autorizacdo e autenticacdo

O Fornecedor deve implementar medidas de seguranga necessarias e suficientes para garantir que o
acesso dos administradores aos sistemas de informagéao seja realizado utilizando canais encriptados
e uma forte autenticagao.

No caso do Servigo ser para servir clientes, o Fornecedor deve implementar medidas de seguranga
necessarias e suficientes para garantir que a autenticagéo dos referidos clientes seja realizada através
de mecanismos de duplo fator, pelo menos para a execugao de operagdes ou consulta de informacgodes
confidenciais.

O Fornecedor deve garantir o armazenamento encriptado de palavras-passe nos sistemas de
processamento de informacgdes.

O Fornecedor deve implementar mecanismos necessarios para identificar inequivocamente os acessos
de cada um dos utilizadores, permitindo apenas o0 acesso aos dados e recursos necessarios para o
desenvolvimento das suas fungdes.

O Fornecedor deve implementar mecanismos necessarios para impedir que os utilizadores sejam
administradores locais dos seus postos, a menos que expressamente solicitado e validado pelo
GRUPO PROSEGUR.

7.5.1.5.3 Encriptacdo

O Fornecedor deve utilizar algoritmos de encriptagdo padrdo com um comprimento de chave baseado
em praticas e padrdes internacionalmente reconhecidos para proteger a confidencialidade e
integridade dos dados sensiveis do GRUPO PROSEGUR.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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O Fornecedor deve proteger as chaves de encriptagdo com mecanismos de seguranga durante todo o
seu ciclo de vida, desde a sua geragao, passando pelo seu armazenamento, distribuicao, renovacgao,
arquivamento e terminando com a sua eliminagao.

O Fornecedor devera fornecer ao Grupo Prosegur a documentagao relativa a gestdo de chaves de
encriptacao para verificar que os requisitos minimos de seguranga para chaves criptograficas sao
cumpridos. No caso de ser necessario 0 acesso aos sistemas do Grupo Prosegur, as regras e
procedimentos que o Fornecedor e o seu pessoal necessitam conhecer relativamente a gestdo e
utilizacao de chaves de encriptagdo devem ser fornecidas no momento do inicio da atividade.

O Fornecedor deve garantir que os dispositivos que processam dados criticos ou sensiveis sejam
encriptados. Especialmente os dispositivos que sao removiveis ou moveis, tais como laptops ou
dispositivos amoviveis.

A perda de confidencialidade de qualquer chave criptografica que afete os sistemas do Grupo Prosegur
€ um incidente de seguranca e deve ser comunicada sem demora, para implementar mecanismos
apropriados.

7.5.1.5.4 Seguranca perimetral e de infraestrutura

O Fornecedor devera informar o GRUPO PROSEGUR da infraestrutura tecnolégica utilizada para
prestar o Servigo, com o nivel de detalhe exigido pelo GRUPO PROSEGUR para permitir a realizagéo
das tarefas de supervisdo/monitorizacao estabelecidas pelo GRUPO PROSEGUR.

O Fornecedor deve desenvolver uma infraestrutura tecnoldgica para a prestagao do servigo, de forma
a facilitar a migragdo modular para outro local ou uma migragéo tecnolégica.

O Fornecedor nao deve ligar hardware ou software nao pertencente ao GRUPO PROSEGUR a rede
interna do GRUPO PROSEGUR sem:

e Uma avaliagdo de risco com o alcance necessario, incluindo a identificacdo dos controlos
existentes e compensatérios com base nos requisitos deste anexo;

e Verificagdo da implementagao dos controlos identificados na avaliagao dos riscos;
e Aprovacao escrita pelo Responsavel de Segurancga do Cliente (CISO)

O Fornecedor deve proteger ou desativar as portas de rede nao vigiadas quando nao estiverem a ser
utilizadas. Se os requisitos comerciais justificarem a necessidade de ativa-las, as portas de rede podem
permanecer ativas, desde que a gestdo do Fornecedor tenha analisado a necessidade comercial e haja
aprovacdo documentada. Exemplos dessa necessidade incluem portas de rede em salas de
conferéncia, areas de trabalho partilhadas, etc.

/.5.1.5.4.1 Segregacdo de ambientes (No caso do
Fornecedor gerir a infraestrutura para a prestacao do
Servico)

O ambiente de produgéo do Fornecedor deve ser segregado fisica ou logicamente dos ambientes nao
produtivos, para que haja controlo sobre a troca de informacgdes entre eles.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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A rede de utilizadores do Fornecedor deve ser segregada da rede de sistemas centrais, permitindo a
ligacdo minima necessaria para o acesso dos utilizadores aos sistemas de que necessitam para
desempenhar as suas fungdes.

Em qualquer caso, a segmentagao dos ambientes de funcionamento, desenvolvimento e teste deve
ser implementada para reduzir os riscos de acessos nao autorizados ou alteragées, bem como para
garantir que nao haja impactos nos sistemas de producéo.

7.5.1.5.4.2 Seguranca do servidor (No caso do Fornecedor
gerir a infraestrutura para a prestacdo do Servico)

O Fornecedor deve ter documentagao ou diretrizes para fortificagdo de servidores, gestao de patch,
versoes e vulnerabilidades para garantir a seguranga e disponibilidade do sistema. O software instalado
nos servidores deve ser apenas o indispensavel para a prestagao correta do servico e deve ter uma
protecao antivirus atualizada.

Os servidores devem ser colocados em plataforma de acordo com as boas praticas reconhecidas e ter
apenas ativos 0s servigos necessarios.

Os servidores necessarios para a prestacao do servico, se possivel, ser segmentados logicamente,
por exemplo, dedicando uma VLAN para o servi¢o prestado ao GRUPO PROSEGUR.

A protecdo de dados deve ser garantida e deve-se assegurar que ndo sejam visiveis, exceto para o
GRUPO PROSEGUR. Os dados, quer residam em bases de dados ou em sistemas de ficheiros,
apenas devem ser acessiveis a partir das aplicagdes que os processam, e nunca devem ser acessiveis
ao publico a partir de redes externas.

O Servidor da base de dados deve ser instanciado num sistema diferente daquele em que a aplicacao
esta a funcionar, permitindo apenas a comunicagdo com o servidor onde a aplicagao esta alojada; ou
seja, nao deve ser diretamente acessivel a partir da Internet.

Os servidores devem ser devidamente fechados/selados, para que qualquer adulteragcdo possa ser
detetada visualmente.

7.5.1.5.4.3 Seguranca perimetral

O servidor que aloja a aplicagao deve ser protegido do acesso de terceiros por uma Firewall.

Se houver aplicagbes expostas a Internet, 0 acesso as mesmas deve ser protegido por um dispositivo
que funcione como proxy invertido, localizado numa DMZ protegida por uma barreira dupla Firewall.
Nao deve haver exposicao direta a Internet, a menos que expressamente autorizada pelo GRUPO
PROSEGUR.

O Fornecedor deve garantir que, no caso de integragao de novo software em dispositivos com licencas
de ligagdo nos sistemas de informagcdo do GRUPO PROSEGUR, este deve ser precedido de uma
avaliagao de risco e incorporar procedimentos formais de controlo de alteragbes para determinar e
proteger o impacto na rede do GRUPO PROSEGUR.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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7/.5.1.5.4.4 Rede sem fios

O Fornecedor deve configurar pontos de acesso a rede sem fios para garantir que apenas os
dispositivos autorizados pelo Fornecedor podem estabelecer uma ligagao a rede interna do Fornecedor
onde a informagdo do GRUPO PROSEGUR é visualizada, alojada, armazenada, processada,
transmitida, impressa, com backup ou destruida. Para além, as ligacdes de rede sem fios estabelecidas
devem utilizar as melhores praticas do setor para a encriptacdo e outras protecées apropriadas
concebidas para proteger contra o acesso e utilizagdo ndo autorizados.

7.5.1.5.4.5 Seguranca de Endpoints
O Fornecedor deve implementar uma solugéo de protecédo de endpoints que inclua:

o Aplicagbes antimalware como parte de configuragdes seguras comuns para sistemas,
equipamentos e componentes. Detecdo e atualizacdo de vulnerabilidades, ndo permitindo
alteragdes pelos utilizadores e execugao de varreduras frequentes.

o Firewalls pessoais fornecem restricbes de portas e servigos, controlo contra a execugao de
malware, controlo de dispositivos amoviveis, tais como dispositivos USB, e recursos de
auditoria e registo.

e Ferramentas IDPS para identificar e parar qualquer atividade suspeita, monitorizando o trafego
de rede e os dispositivos de ligagao.

o Restricbes a utilizagdo de cédigo mével para impedir a execugao de codigo malicioso nos
equipamentos.

7.5.1.5.5 Gestdo do pessoal

O Fornecedor deve implementar praticas de gestdo de recursos humanos para contratar, reter e
despedir empregados, contratantes e outros pessoal que trabalhe em nome da organizagao.

O Fornecedor deve comprometer-se a implementar critérios de sele¢cao adequados para posi¢des que
afetam os sistemas do Grupo Prosegur.

O Fornecedor deve garantir que a gestao de recursos humanos esteja vinculada a gestao de riscos.
Portanto, deve garantir a existéncia de processos de registo, alteracdo e cessagdo de emprego que
definam que, quando houver alteracdo do seu registo, sejam imediatamente tomadas medidas
adequadas, tais como a cessacao dos sistemas ou a retirada das autorizagbes de acesso, para
proteger a seguranga das informagdes e dos sistemas.

O Fornecedor deve garantir que o seu pessoal e/ou subcontratados e/ou colaboradores que devem ter
acesso aos sistemas, ativos e informagdes do Grupo Prosegur conhegam e cumpram as Politicas,
regras e procedimentos fornecidos pelo Grupo Prosegur, uma vez formalizado o contrato e iniciados
0s servigcos, especialmente no que diz respeito aos seus deveres e obrigacbes relativamente a
utilizagao dos sistemas, redes e outros recursos do Grupo Prosegur, bem como as consequéncias e
sang¢des por ndo cumprimento.

Em particular, o Fornecedor deve garantir que os seus empregados ndo o fagam, exceto com a
autorizacao escrita da Prosegur:

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
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verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.

Classificagao - Interno
DS/GLO/GdM/COM/01
Ed. 04.

23/06/2023

SISTEMA 3P




@ PROSEGUR AREA DE GESTAO DE MEIOS - COMPRAS.

e A instalagdo de software ou dispositivos no ambiente Prosegur que ndo tenham sido
aprovados pela Prosegur.

o O carregamento de dados ou softwares obscenos, ofensivos ou inadequados, em violagéo
da sua politica de licengas no ambiente Prosegur.

e A utilizagdo do ambiente Prosegur para interceptar, analisar ou monitorizar de outra forma
o tréfego nas redes Prosegur.

O Fornecedor deve garantir formag¢ao adequada e sensibilizagdo dos seus empregados sobre questbes
de ciberseguranga e privacidade, tendo em vigor Planos de Formagéo e Sensibilizagdo do pessoal
geridos entre a equipa de gestao de riscos e o departamento de RH. O Grupo Prosegur pode solicitar
0 acesso ao conteudo dos Planos de Formagao e Sensibilizacdo dos empregados para verificar a sua
adequacéo.

O Fornecedor deve garantir que seja dada formagéo especifica aos utilizadores privilegiados com
fungcdes de seguranca especificas para garantir que compreendam as suas funcbes e
responsabilidades exclusivas.

O Fornecedor deve garantir que o pessoal subcontratado cumpre os mesmos requisitos de formagao
e sensibilizacdo que o outro pessoal.

7.5.1.5.6 Gestdo das operacoes

O Fornecedor deve estabelecer controlos de seguranga adequados para garantir que as operagdes
realizadas nas aplicagdes e sistemas envolvidos no servigo sdo autorizadas e programadas de acordo
com os requisitos acordados entre 0 GRUPO PROSEGUR e o Fornecedor. Especificamente, as
operagbes a considerar no servigo referem-se a geragéo de copias de seguranga e a gestdo de
incidentes de seguranca tecnoldégica.

O Fornecedor deve ter em vigor um conjunto de politicas que especifiquem as medidas a tomar para
os backups, incluindo os procedimentos a seguir para a recuperagao dos sistemas.

O Fornecedor deve ter estabelecido uma série de medidas especificando as agbes a realizar para a
correta gestao (detecdo, resolugcdo e comunicacdo ao GRUPO PROSEGUR) dos incidentes de
segurancga tecnolégica que ocorram durante a prestagao do servigo.

7.5.1.5.6.1 Configuracdo dos sistemas

O Fornecedor deve garantir que existem processos de gestao da configuragao e protegao dos sistemas
que cumpram as normas internacionais e que permitam a aplicacdo dos requisitos de seguranca
estabelecidos pelo Grupo Prosegur para os sistemas.

A gestédo da configuragdo deve ser centralizada para todos os sistemas operacionais, aplicagdes,
servidores e outras tecnologias que possam ser configuradas.

O Fornecedor deve manter um registo das configuragdes histéricas no caso de serem necessarias para
a resolugao de problemas ou para fins forenses.

As alteragdes de configuragdo ndo autorizadas detetadas que afetem os ativos do Grupo Prosegur
devem ser tratadas como incidentes de seguranca e comunicadas ao Grupo Prosegur.
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O Fornecedor deve instalar prote¢ao antivirus nos sistemas utilizados para prestar o servico ao GRUPO
PROSEGUR, os quais devem estar sempre operacionais e atualizados.

O Fornecedor deve implementar controlos para restringir dispositivos de saida, tais como USB,
unidade/gravador de CD/DVD ou outros, que permitam a extragdo de dados.

7.5.1.5.6.2 Manutencdo de sistemas (caso o Fornecedor
utilize os seus proprios sistemas para a prestacdo do
Servico ao GRUPO PROSEGUR)

O Fornecedor deve implementar um processo de monitorizacdo de vulnerabilidades para a
infraestrutura tecnolégica do Servigo, identificando e tratando as vulnerabilidades de forma atempada
sem expor as informacdes do GRUPO PROSEGUR a tais riscos. Para além, realizara periodicamente
uma avaliagdo da seguranca da rede interna e perimetral, quer com 0s seus proprios recursos, quer
por um terceiro independente.

O Fornecedor podera propor proativamente a instalagao de atualizagcbes e patches de segurancga. As
referidas atualizagbes e patches serdo comunicadas e autorizadas pelo GRUPO PROSEGUR. O
GRUPO PROSEGUR também solicitara a instalagdo de atualizagbes e patches se considerar
necessario.

De qualquer modo, a implantacdo de patches deve ser testada em ambientes anteriores, para evitar
possiveis impactos sobre o Servigo.

Independentemente do software de base que suporta a plataforma e as suas versdes (sistemas
operacionais, base de dados, servidor web, etc.), deve existir uma politica de monitorizagao de alertas
de segurancga e de atualizagéo de patches de segurancga publicados pelos fabricantes.

Os tempos de acdo nao devem exceder 24 horas nos casos de falhas de segurancga classificadas pelo
fabricante como graves/altas.

O Fornecedor deve estabelecer controlos de seguranga adequados em relagédo a quaisquer alteragbes
gue possam ser necessarias as aplicagdes, ou sistemas envolvidos no Servigo. Estes controlos devem,
no minimo, abranger pedidos de alteracdo de cobertura, analise de impacto, aprovacdes, testes de
utilizadores finais e separagao adequada entre os ambientes de montante e de producéo.

A execucao de qualquer alteracao nos sistemas de informacgao associados ao Servico deve ser
previamente aprovada pelo GRUPO PROSEGUR e deve ser realizada garantindo a integridade,
confidencialidade e disponibilidade da informacéao e do Servigo.

O Fornecedor deve estabelecer os mecanismos necessarios pararealizar a administracdo e o
funcionamento dos dispositivos de seguranca, desde que o GRUPO PROSEGUR delegue
expressamente tais funcoes.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
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7.5.1.5.6.3 Localizacdo dos dados (caso o Fornecedor deva
armazenar informacoes relacionadas com a prestacdo
do Servico ao GRUPO PROSEGUR nos seus proprios
sistemas).

O Fornecedor deve informar o GRUPO PROSEGUR da localizagcdo dos dados a serem armazenados
antes da contratacdo do Servigo. Durante o periodo de duragdao do Servigo, qualquer alteragéo na
localizagédo dos dados deve ser comunicada ao GRUPO PROSEGUR com antecedéncia e as
alteragbes ndo podem ser realizadas até receberem a autorizagdo do GRUPO PROSEGUR.

O Fornecedor deve implementar mecanismos de controlo de alteragdes nos ficheiros armazenados no
Servigo, registando todas as informagdes necessarias que permitam a rastreabilidade dos eventos.

7.5.1.5.6.4 Ficheiros tempordrios

O Fornecedor, no caso de utilizar ficheiros temporarios ou auxiliares para a prestacao do servico, deve
proteger estes ficheiros com as mesmas medidas de seguranga utilizadas para os ficheiros principais,
e deve apaga-los, elimina-los ou destrui-los de forma segura quando deixarem de ser necessarios para
os fins para que foram criados, garantindo que nao possam ser recuperados numa data posterior.

Os responsaveis pelos sistemas de informagdo, designados para o efeito, devem verificar
periodicamente a eventual existéncia de ficheiros temporarios criados automaticamente em resultado
de falhas no sistema.

A menos que o servigo o exija, deve ser evitada a impressao de dados pessoais em papel a partir de
aplicagdes de gestdo de dados pessoais.

7.5.1.5.6.5 Servico partilhado

O Fornecedor deve implementar medidas suficientes para garantir a seguranga da infraestrutura
tecnoldgica, caso seja partilhada com outros clientes do Fornecedor. A infraestrutura tecnoldgica do
Servigco devera dispor de canais de comunicagao codificados entre outros servigos oferecidos pelo
Fornecedor e as ligagdes do pessoal responsavel pela administragéo da infraestrutura. Por exemplo;
SSH, VPN com IPSEC, etc.

O armazenamento de dados do Servico prestado ao GRUPO PROSEGUR deve ser logicamente
isolado de outros repositérios de armazenamento externos. O Servigo do Fornecedor devera ter a
capacidade de encriptar as informagdes armazenadas, utilizando algoritmos de encriptacao fortes, se
necessario.

7.5.1.5.7 Gestdo de incidéncias

O Fornecedor deve dispor de um procedimento para a gestdo e comunicagéo de incidentes de
seguranca e protecdo de dados pessoais, e deve informar atempadamente o GRUPO PROSEGUR
sobre um potencial incidente de segurancga ou a ocorréncia de um incidente de seguranga e a forma
como pode ser resolvido, se aplicavel. Este procedimento deve ser divulgado para o conhecimento e
sensibilizacao de todos os seus empregados.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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Em relagéo a gestdo de incidentes, o Fornecedor deve dispor de mecanismos automatizados e de
gestao que cubram:

e Prevencao

o Detecgao

e Andlise

e Contengao

e Mitigacdo

¢ Recuperagao
e Monitorizacao

O Fornecedor deve tomar as medidas adequadas para garantir que a anomalia que causou o incidente
seja corrigida o mais rapidamente possivel.

O Fornecedor deve registar para cada caso: tipo de incidente, descricdo, hora da ocorréncia ou
detecao, pessoa que notificou o0 caso, pessoa a quem o caso é comunicado, efeitos, medidas aplicadas,
procedimentos de recuperacdo de dados realizados, pessoa que realiza os procedimentos, dados
restaurados e registados manualmente.

O Fornecedor deve autorizar a realizagao de procedimentos de recuperagédo de dados (se necessario)
de acordo com os planos de recuperacao a sua disposicao.

O Fornecedor deve prestar o apoio necessario ao GRUPO PROSEGUR no caso de que decida iniciar
uma avaliagao independente de seguranca ou uma investigacao de incidentes.

O Fornecedor deve definir um meio de comunicagao seguro para comunicar situagdes nao habituais,
incidentes ou de qualquer outra natureza relacionados com a confidencialidade das informacdes do
GRUPO PROSEGUR sem atrasos indevidos.

O Fornecedor deve informar imediatamente o GRUPO PROSEGUR em caso de detecdo ou suspeita
de incidente de segurancga, juntamente com um relatério com informagdes relacionadas com o
incidente, os processos, ativos e informagdes afetados, as medidas tomadas e a sua resolugédo. O
Grupo Prosegur pode monitorizar estes incidentes para identificar possiveis situacdes em que medidas
especificas devem ser tomadas.

O Fornecedor deve acordar com o GRUPO PROSEGUR os critérios de notificacdo de um incidente de
seguranca, nos casos de fuga de informagdes, interrupgao do servico, ataques que afetem a reputacao
do GRUPO PROSEGUR e qualquer outro caso acordado.

A falta de notificacdo de um incidente critico conhecido pode ser considerada uma violagdo da
seguranca do tratamento e pode constituir uma violagdo da boa-fé contratual.

O Fornecedor deve manter um registo dos incidentes de seguranca, pelo menos dos sistemas e ativos
que afetam o GRUPO PROSEGUR, contendo os incidentes ocorridos, o impacto, as datas e horas de
detecdo e resolugdo do incidente, as pessoas responsaveis pela sua gestdo e pelas solugbes e
medidas implementadas para a sua resolugao.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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O GRUPO PROSEGUR, pode solicitar a consulta do inventario de incidentes que afetem os seus
sistemas e ativos em qualquer altura, ou solicitar um relatério sobre a monitorizacdo de eventos e
incidentes que afetem os seus sistemas e informacdes. O Fornecedor deve ser capaz da sua
disponibilizacéo.

7.5.1.5.8 Comunicacdes

O Fornecedor deve estabelecer todos os mecanismos necessarios para que as comunicacgoes através
de redes publicas ou redes de comunicagdes eletronicas sem fios sejam encriptadas.

A ligacao do CPD do Fornecedor com os sistemas do GRUPO PROSEGUR apenas pode ser realizada
estabelecendo as medidas de controlo determinadas pelo GRUPO PROSEGUR, ap6s uma analise
detalhada das necessidades.

As comunicagbes com o CPD do GRUPO PROSEGUR devem ser redundantes.

O Fornecedor deve disponibilizar ao GRUPO PROSEGUR, quando solicitado, um mapa completo da
rede do Fornecedor do Servigo em que todos os elementos de comunicagao envolvidos, bem como os
elementos de seguranca, estejam perfeitamente identificados.

O Fornecedor deve ter pelo menos as seguintes medidas de seguranga perimetral: Firewall, Sistemas
de Detecao e Prevencéo de Intrusao (IDS/IDPS), Zona Desmilitarizada (DMZ), Redes Privadas Virtuais
(VPN) e Proxy.

7.5.1.5.8.1 Seguranca na utilizacdo do correio eletronico (no
caso do Fornecedor enviar correio em nome do GRUPO
PROSEGUR ou com informacdo a ele referentes)

Quando o Fornecedor enviar correio em nome do GRUPO PROSEGUR ou com informagdes a ele
referentes, deve cumprir as seguintes medidas:

e Os enderecos web (URL) incluidos nos correios eletronicos e os seus conteudos devem ser
previamente supervisionados pelo departamento de Seguranga da Informagédo do GRUPO
PROSEGUR.

e O departamento de Seguranga da Informagdo do GRUPO PROSEGUR deve estar ciente
dos dados do GRUPO PROSEGUR a serem incluidos nos correios eletrénicos. Estes néo
devem ser confidenciais ou secretos e este departamento determinara se e como devem
ser protegidos.

e A Seguranga da Informagao do GRUPO PROSEGUR deve receber:

o Notificagédo prévia do envio de correios eletronicos.
o Uma breve explicacio sobre o conteudo do correio eletrénico.

o Um exemplo do correio eletronico/SMS que os clientes iréo receber.

o Conhecer a caixa de correio de onde sao enviados os correios eletrénicos que os
clientes irdo receber.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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Deve haver vestigios e provas (logs) de quando e para quem sao enviados correios
eletronicos do servidor de correio utilizado para enviar os correios eletronicos, quer seja
feito na infraestrutura do GRUPO PROSEGUR ou na do Fornecedor.

Os registos de atividade (logs) devem registar a data e hora de envio, a conta da qual o
correio € enviado e os destinatarios do correio.

O correio deve incluir os avisos/recomendagdes acordados com o Departamento de
Prevengéo de Fraudes Tecnoldgicas.

Os correios eletronicos devem ser enviados com um dominio registado em nome do
GRUPO PROSEGUR.

O departamento de Mensagens (no caso do GRUPO PROSEGUR enviar a mensagem) ou
o Fornecedor de Servigcos deve criar mecanismos de controlo das listas negras de SPAM
para garantir que os dominios do GRUPO PROSEGUR nao aparegcam.

Os correios eletrénicos enviados aos clientes devem passar os controlos necessarios para
estarem livres de virus. Em outras palavras, os correios eletronicos devem ser verificados
com as ferramentas antivirus existentes no GRUPO PROSEGUR ou, no caso de
subcontratagao, no Fornecedor de Servicos.

7.5.1.5.9 Gestdo da capacidade, dimensionamento e

aquisicdo de sistemas

O Fornecedor deve gerir a capacidade e os recursos que afetam o servigo prestado, estabelecendo
processos de gestdo da capacidade e dimensionamento que consistem na gestdo dindmica dos
recursos do Fornecedor com base nas necessidades, obrigagcbes contratuais e capacidade econdmica.

A aquisicao de novos sistemas, equipamentos, componentes ou software deve ser gerida tendo em

conta:

Os riscos associados a cada atividade, servico e sistemas

Devem estar em conformidade com os requisitos e arquitetura de seguranga estabelecidos para
0 servico

As necessidades técnicas dos recursos

Os esforgos e meios econdmicos da sua implementagao.

O Fornecedor deve estabelecer controlos de seguranca adequados em relagdo a aquisigéo e
desenvolvimento de novas aplicagdes e/ou novos sistemas, e em relagdo a quaisquer alteragdes que
possam ser necessarias as aplicagdes ou sistemas envolvidos na subcontratacio, durante a prestagao
do servico. Estes controlos devem, no minimo, abranger autorizagbes de utilizadores, testes,
aprovagodes do utilizador final e separacdo adequada dos meios a montante do ambiente de produgao.
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7.5.1.5.9.1 Utilizacdo e desenvolvimento de software para a

prestacdo do servico

O Fornecedor deve utilizar apenas software licenciado e testado pelo GRUPO PROSEGUR e pelo
Fornecedor, para o desenvolvimento do servigo subcontratado.

Todos os desenvolvimentos realizados para prestacao de servicos ao GRUPO PROSEGUR serao
autorizados pelo GRUPO PROSEGUR e o Fornecedor deve:

Abster-se de armazenar dados do GRUPO PROSEGUR sem o conhecimento, autorizagéo
e/ou auditoria do GRUPO PROSEGUR.

Realizar uma revisao de seguranga do cédigo-fonte para qualquer software que nao tenha
sido desenvolvido pelo GRUPO PROSEGUR, antes de coloca-lo em producao de acordo
com os principios e boas praticas de desenvolvimento seguro.

Caso sejam realizados desenvolvimentos de software para o GRUPO PROSEGUR, o
Fornecedor deve disponibilizar ao GRUPO PROSEGUR todos os desenvolvimentos de
software feitos a medida, incluindo codigo-fonte, cédigo objeto, manuais e qualquer outra
informacéo relevante.

Estar disponivel para realizar uma avaliagdo do ambiente de controlo, hacking ético ou
qualquer outra avaliagao de seguranga antes da produgao de qualquer versao do sistema,
a qualquer altura que o GRUPO PROSEGUR assim o exija.

Os ambientes de ndo producido nao podem conter dados reais e devem ter os mesmos
controlos que o ambiente de producéo.

Assegurar que os desenvolvimentos realizados para a prestagéo dos Servigos ao GRUPO
PROSEGUR e as ferramentas utilizadas cumprem as leis de propriedade intelectual e ndo
violam qualquer legislacdo, regulamento, contrato, direito, interesse ou propriedade de
terceiros.

Estabelecer controlos de seguranga adequados em relagao a aquisi¢ao ou desenvolvimento
de novas aplicagdes ou sistemas durante a prestacdo do Servigo. Estes controlos devem,
no minimo, abranger analises de viabilidade, autorizagdes, testes, aprovagdes do utilizador
final e separacado adequada dos meios a montante do ambiente de producéo.

O Fornecedor deve seguir as melhores praticas de desenvolvimento de software seguro de
acordo com os requisitos da norma, evitando a introdug¢ao de vulnerabilidades conhecidas,
caso o software seja desenvolvido.

As equipas de desenvolvimento do GRUPO PROSEGUR devem estar localizadas em
segmentos de rede e ambientes dedicados exclusivamente ao desenvolvimento de
aplicagbes, sem acesso a ambientes de producdo ou a dados reais do GRUPO
PROSEGUR.

O Fornecedor deve estabelecer controlos de seguranga adequados em relagao a validacao
da integridade dos desenvolvimentos nos ambientes de produgéo.
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7.5.1.5.10 Revisdo
7.5.1.5.10.1 Revisoes realizadas pelo GRUPO PROSEGUR

O Fornecedor aceitara a realizagcdo de revisdes de conformidade com o Esquema de Controlo pelo
GRUPO PROSEGUR, numa base:

e Regular, como parte da avaliagdo da prestacao do Servigo.

e Extraordinaria, por razdes de um incidente de seguranga, ou no caso de qualquer extensao,
regressao de servigos ou circunstancias que levem o GRUPO PROSEGUR a considerar
apropriada a realizagao.

O GRUPO PROSEGUR realizara estas revisdes de acordo com o esquema de controlo, seguindo um
método de avaliagdo, ambito, método de monitorizagdo e frequéncia estabelecidos pelo GRUPO
PROSEGUR.

O Fornecedor deve prestar toda a colaboragado necessaria para cumprir adequadamente os requisitos
da revisdo que o GRUPO PROSEGUR, as pessoas ou empresas designadas pelo GRUPO
PROSEGUR, podem formular e entregar ao mesmo, toda a documentagao e/ou provas solicitadas para
efeitos desta revisao.

Adicionalmente, o GRUPO PROSEGUR pode exercer controlo sobre os riscos tecnoldgicos associados
ao Servigo, sendo o Fornecedor responsavel por fornecer as seguintes informagées quando solicitadas:

e Revisao de relatérios de auditoria e/ou certificagdes, por exemplo:
o Relatérios de auditoria interna/controlo interno.

o Relatérios emitidos por terceiros independentes (SOC 2 tipo 2, ISAE 3402, SSAE 16,
etc.).

o Certificagbes de seguranca (ISO 27001, 22301, etc.).

o Certificagbes de qualidade do Servigo (ISO 9001, ISO 2000, etc.).
Para além dos relatérios apresentados, o GRUPO PROSEGUR tera capacidade para desenvolver um
plano de avaliacdo de controlos de risco tecnoldgico e executa-lo de acordo com os prazos, d&mbito e
procedimentos acordados com o Fornecedor. Este plano pode incluir:

e Monitorizagao periédica dos indicadores de seguranga do Servigo:

o Os indicadores a controlar sdo acordados antes da assinatura do contrato e devem ser
revistos periodicamente.

o Acesso aos painéis ou consolas de controlo pelo GRUPO PROSEGUR, que permitem
0 acompanhamento continuo do risco tecnologico.

¢ Notificagdo de eventos relevantes pelo Fornecedor:

o Incidentes de seguranca.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos, Classificagao - Interno
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o Testes de recuperagéo em caso de catastrofe (DRP)

e Informacéo sobre a infraestrutura tecnolégica que suporta 0 GRUPO PROSEGUR (no caso do
Fornecedor utilizar infraestrutura propria para prestar o Servigo):

o Arquitetura de rede.

o Arquitetura de seguranga perimetral.
o Servidores e bases de dados.

o Protocolos de rede e comunicagoes.

o Outros necessarios para que o GRUPO PROSEGUR possa exercer adequadamente as
funcdes de controlo.

e Informacgbes sobre o acompanhamento realizado nos sistemas que prestam servicos ao
GRUPO PROSEGUR, bem como o modelo de relacionamento estabelecido para a
comunicagao destas informag¢des quando considerado necessario.

O Fornecedor deve resolver os pontos fracos de controlo identificados pelo GRUPO PROSEGUR nas
revisbes realizadas na sequéncia dos planos de acado acordados.

7.5.1.5.10.2 Conftrolo inferno do Fornecedor

O Fornecedor deve ter uma fungdo de controlo interno que garanta o cumprimento de todos os
controlos exigidos pelo GRUPO PROSEGUR.

O Fornecedor deve descrever e disponibilizar ao GRUPO PROSEGUR, quando solicitado, os
procedimentos e controlos que ira articular internamente para garantir que os requisitos declarados séo
cumpridos.

O Fornecedor deve realizar todas as auditorias legalmente exigidas, internas e externas, nos sistemas
envolvidos no servigo prestado ao GRUPO PROSEGUR, disponibilizando ao GRUPO PROSEGUR os
relatérios de auditoria gerados.

O Fornecedor deve realizar revisbes de seguranga dos seus sistemas quando feitas alteragbes
substanciais nos sistemas de informacao, disponibilizando o relatério da referida revisao ao GRUPO
PROSEGUR e deve propor medidas corretivas.

7/.5.1.5.10.3 Conftrolos coordenados com o GRUPO PROSEGUR

O GRUPO PROSEGUR e o Fornecedor acordarao os procedimentos para que qualquer incidente de
seguranca seja prontamente comunicado ao GRUPO PROSEGUR. Serao definidos protocolos de
comunicagao especificos para os casos em que seja necessaria uma ag¢ao imediata por parte do
GRUPO PROSEGUR, para mitigar o impacto dos incidentes de seguranga.

O GRUPO PROSEGUR podera verificar o cumprimento dos requisitos técnicos em qualquer altura,
tanto através de visita as instalacdes do Fornecedor como através da utilizagdo de meios seguros de
acesso remoto aos sistemas envolvidos, a acordar com o Fornecedor.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
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legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
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Os aspetos observados nestas revisdes e que o GRUPO PROSEGUR considerar como uma violagao
desta ou que possam colocar em risco os sistemas do GRUPO PROSEGUR serdo comunicados ao
Fornecedor, ao qual sera dado um periodo de tempo para a sua resolugdo com o consequente
compromisso contratual de que o Fornecedor cumprira os aspetos observados, conforme acordado
com o GRUPO PROSEGUR.

7.5.1.5.10.4 Devolucdo do Servico

O GRUPO PROSEGUR e o Fornecedor devem definir e acordar procedimentos para a devolugéo do
servico de modo a garantir o armazenamento seguro dos suportes e, quando apropriado, a destruicdo
segura das informacgdes utilizadas pelo Fornecedor durante a prestagao do Servigo.

O Fornecedor deve garantir que sao utilizados mecanismos de eliminagao segura de informagoes.
Estes incluirdo casos de reciclagem de suportes e fim de Servigo.

Se a destruigdo da informacgao for realizada por terceiros, 0 GRUPO PROSEGUR deve ser notificado
e ter um certificado de destruigdo segura.

O Fornecedor deve cumprir, nos aspetos aplicaveis ao servigco subcontratado, as orientagbes
fornecidas nas normas e praticas internacionais aplicaveis.

Para registos que cumpram os requisitos legais de retencdo, os periodos de retengdo devem ser
estabelecidos e devidamente mantidos pelo Fornecedor. Para além, o GRUPO PROSEGUR pode
fornecer requisitos especificos de retengdo que o Fornecedor aplicara, incluindo, mas nao limitado a,
retencao para fins de litigio, legais ou regulamentares.

O Fornecedor deve garantir que a destruigdo dos sistemas e ativos do GRUPO PROSEGUR que fazem
parte do servico seja realizada de acordo com o programa de gestao de registos do Fornecedor. Antes
de um posto de trabalho ou servidor ser reutilizado, desativado ou devolvido ao fornecedor de aluguer,
as metodologias de destruicdo devem ser realizadas de forma segura para que as informagdes nao
possam ser lidas ou recriadas apés a eliminagao.

O Fornecedor deve ter em conta o impacto da eliminagdo no ambiente.

/.5.1.5.11 Monitorizacdo

O Fornecedor deve disponibilizar ao GRUPO PROSEGUR, quando solicitado, os procedimentos e
controlos que ira implementar para monitorizar e alertar sobre possiveis violagdes da seguranga do
sistema.

O Fornecedor deve implementar os mecanismos necessarios para monitorizar o software instalado nos
equipamentos que prestam servicos ao GRUPO PROSEGUR, para que apenas o software essencial
para a correta prestacdo do servigo possa ser instalado, quer os sistemas sejam propriedade do
utilizador ou do GRUPO PROSEGUR.

7.5.1.5.11.1 Custddia e exploracdo dos logs de seguranca.

Em relagao aos eventos que geram logs, o GRUPO PROSEGUR especificara o formato e conteudo
dos registos e o periodo de custddia. Caso solicitado, estes logs devem estar disponiveis em tempo
real, quer através de acesso direto ao sistema do Fornecedor, quer através da sua rececdo nos
repositérios internos do GRUPO PROSEGUR. Para além, deve ser verificado que a rastreabilidade é
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gerada no resto dos sistemas envolvidos indiretamente no servigo ou que foram previamente
analisados pelo GRUPO PROSEGUR. O Fornecedor deve gerar logs (acesso, autenticagao,
administragao e atividade), no minimo, dos seguintes eventos:

e Comunicagdes.

e Envio de ficheiros (sistemas envolvidos na transmissao, tanto na origem como no destino, e
sistemas de armazenamento temporario intermédio).

e Aplicacdes web.
e Sistemas de virtualizagao (arquitetura cliente-servidor).

e Backend (servidores e aplicacoes).

7.5.1.5.12 Copias de backup e recuperacdo (no caso do
Grupo Prosegur autorizar o backup dos dados ou
sistemas para a prestacdo do servico ao GRUPO
PROSEGUR)

O Fornecedor deve estabelecer e implementar uma politica de backup que inclua seguranga de backup,
testes e procedimentos de recuperacao. Deve dispor de controlos para garantir o correto tratamento e
transporte dos meios de armazenamento de backup, atribuindo pessoal, controlos de acesso fisico e
l6gico, cadeia de custddia e inventarios periddicos, garantindo a confidencialidade das informagdes
contidas.

O Fornecedor deve implementar controlos na sua politica de backup que garantam a recuperagéo dos
dados no estado em que se encontravam na altura de um incidente de modificagdo, perda ou
destruicao.

O Fornecedor deve estabelecer procedimentos para backups pelo menos semanais, exceto se
nenhuma atualizagdo de dados tiver sido feita durante este periodo.

O Fornecedor deve fazer periodicamente copias de seguranga dos seus sistemas que cumpram o0s
Objetivos de Tempo de Recuperacgao e os Objetivos de Ponto de Recuperagao que devem ser incluidos
no Plano de Continuidade de Negécios e de Recuperagao de Catastrofes e que foram acordados com
o0 GRUPO PROSEGUR.

O Fornecedor deve localizar os procedimentos de backup e recuperagdo como as proprias copias num
local diferente de onde estao localizados os sistemas de informacgao.

O Fornecedor deve armazenar um maximo de uma (1) copia de seguranga completa e incremental de
seis (6) dias subsequentes nas suas proprias instalagdes, todas as copias fora deste intervalo devem
ser subcontratadas.

O Fornecedor deve incluir na sua politica de protecédo a verificagao e teste bianual da eficacia dos
procedimentos de copia pelo responsavel do tratamento.

Os dados reais apenas serao utilizados se o nivel de seguranga correspondente ao tratamento for
garantido.
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A geracgdo de copias ou a reproducédo dos documentos apenas pode ser realizada sob o controlo do
pessoal indicado no Documento de Seguranca, e as copias descartadas devem ser destruidas de modo
a tornar as suas informacgdes inacessiveis.

7.5.1.5.13 Continuidade de negdcio

O Fornecedor deve ter um Plano de Continuidade de Negdcio e Recuperacao de Catastrofes que lhe
permita recuperar o Servico de sistemas de informacao formalmente documentado e testado
periodicamente, bem como garantir a disponibilidade do servigo prestado ao GRUPO PROSEGUR.

O Fornecedor deve rever os Planos de Continuidade pelo menos uma vez por ano e sempre que se
verifiquem alteragdes tecnolégicas, organizacionais ou regulamentares relevantes.

O Fornecedor deve garantir que todo o pessoal designado para o trabalho de continuidade de negdcio
seja suficientemente experiente, competente e capaz de desempenhar as fungdes requeridas.

O Fornecedor deve realizar testes de contingéncia para demonstrar a eficacia dos Planos de
Continuidade e Recuperacao de Catastrofes. Devem também fazer parte dos testes que o GRUPO
PROSEGUR solicita como parte da Continuidade dos sistemas do GRUPO PROSEGUR.

O Fornecedor deve fornecer atualizagdes regulares sobre o estado de continuidade do servigo que
presta ao GRUPO PROSEGUR, de acordo com as instrugdes dadas.

Em caso de interrupgdo devido a um evento de seguranga, o Fornecedor assume a responsabilidade
de retomar os servigos prestados dentro dos prazos estabelecidos pelo Grupo Prosegur, de acordo
com a criticidade dos sistemas afetados. Os sistemas de maior criticidade podem ser obrigados a
retomar as atividades no prazo de 4 horas. O Fornecedor é responsavel pela retoma dos servigos nos
prazos acordados e o nado cumprimento injustificado pode levar a consequéncias e sangdes
contratuais.

O Fornecedor sera obrigado a permitir que 0 GRUPO PROSEGUR realize auditorias do Plano de
Continuidade de Negdcio (BCP) e do Plano de Recuperagao de Catastrofes (DR) do Fornecedor que
digam respeito ou afetem os Ativos de Informagao envolvidos no servigo subcontratado, incluindo os
procedimentos de BCP e DR, bem como os resultados dos testes realizados, pelo menos uma vez por
ano, e apos qualquer contingéncia ou catastrofe natural.

/.5.1.5.14 Gestdo de fornecedores

O Fornecedor deve garantir a existéncia de mecanismos de gestdo de terceiros quando os servigos
prestados dependem de outros fornecedores.

O Fornecedor deve garantir que a sua equipa de gestao de risco possa realizar atividades coordenadas
de resposta a incidentes envolvendo prestadores de servigos externos que possam afetar direta ou
indiretamente as atividades, processos e ativos do Grupo Prosegur.

O Fornecedor deve dispor de um processo de selegao e avaliagdo de fornecedores que avalie os riscos
da cadeia de fornecimento. Os fornecedores devem ser identificados, avaliados e hierarquizados como
outros ativos da organizagdo como parte da analise de risco e do seu tratamento.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
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exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
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O Fornecedor deve manter sempre identificadas as empresas subcontratadas envolvidas no servigo
prestado ao Grupo Prosegur e deve transferir a obrigagcao de cumprir os requisitos tecnolégicos e de
seguranca descritos neste documento.

O Fornecedor deve garantir que na assinatura dos seus contratos de aquisicdo com terceiros sejam
identificados acordos de confidencialidade e acordos de nivel de servico com requisitos minimos de
segurancga, bem como outros contratos com as necessidades da organizagdo para proteger o0s
sistemas e dados do Grupo Prosegur. Estes contratos devem ser regularmente revistos e o seu
cumprimento controlado.

O Fornecedor deve assegurar que tanto os fornecedores terceiros como os utilizadores que tenham
acesso a quaisquer dados pessoais e outras informagées do Grupo Prosegur, no desempenho do seu
trabalho para a empresa, assumam e se comprometam a cumprir as suas fungdes com o maxima
diligéncia e, em particular, boa-fé na custddia e tratamento dos mesmos.

O Grupo Prosegur pode solicitar informagdes ou relatérios ao Fornecedor sobre as medidas e requisitos
adotados com um determinado fornecedor.

O Fornecedor sera responsavel perante o Grupo Prosegur pelo ndo cumprimento, por parte das
empresas subcontratadas envolvidas no servi¢o prestado ou servigos prestados ao Grupo Prosegur,
se existirem, dos requisitos descritos neste anexo.

O Fornecedor deve determinar que sejam realizados controlos e auditorias regulares da prestacao de
servicos por terceiros para verificar o cumprimento dos acordos contratuais estabelecidos e,
especificamente, dos requisitos estabelecidos neste documento.

O Fornecedor deve, em particular, garantir o controlo das alteragdes aos servigos pelos fornecedores,
tendo em conta a importancia das informagdes, sistemas e processos empresariais no ambito do
terceiro.

O nao cumprimento de qualquer uma das obrigagdes contidas neste anexo, quer diretamente pelo
Fornecedor, quer indiretamente pelos subcontratados, pode constituir motivo de rescisao do contrato
ou ter outras consequéncias contratuais.
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ANEXO V UTILIZAGAO DE RECURSOS DE IT E SISTEMAS
PROSEGUR

Medidas de Protecao

No caso de equipamento informatico fornecido pelo Grupo Prosegur, o utilizador deve cumprir as
medidas de prote¢do indicadas abaixo:

Os equipamentos informaticos devem ser utilizados unicamente para fins profissionais.

E proibida a utilizaco de aplicagdes e servigos Web baseados em servigos de streaming de audio
ou video, compra e venda de produtos, redes sociais, noticias, desporto e em geral websites ndo
relacionados com a atividade profissional.

Os utilizadores devem guardar a informagao e os ficheiros que tratem no desempenho das suas
funcgdes nas plataformas cloud de armazenamento habilitadas e autorizadas pela organizagao (p.
ex., OneDrive), evitando guarda-los nos equipamentos localmente.

Os utilizadores devem garantir que o equipamento que lhes for atribuido ndo sera utilizado por
pessoas alheias ou ndo autorizadas para tal.

Nao se deve divulgar informacao sensivel a terceiros ndo autorizados, sendo especialmente
cuidadosos com a informagao comunicada através do telefone e Internet.

Os utilizadores devem facilitar ao pessoal técnico autorizado pelo Grupo Prosegur o acesso aos
seus equipamentos para levar a cabo as atividades de reparagao, instalagdo ou manutencgao
aplicaveis.

Os utilizadores devem proceder a devolugao dos recursos informaticos e/ou de comunicagoes que
Ihes tenham sido atribuidos pelo Grupo Prosegur quando cessarem a sua atividade na organizagao.

Da mesma forma, quando os meios informaticos ou de comunicag¢des facultados pelo Grupo
Prosegur estiverem associados ao desempenho de um determinado cargo ou funcdo, a pessoa a
quem estiverem atribuidos deve devolvé-los imediatamente a sua unidade informatica quando
terminar o seu vinculo a esse cargo ou fungao.

O utilizador deve seguir as indicacdes e instrugdes para minimizar os riscos derivados das ameacas
provocadas por malware prestando especial atengao a utilizagado de dispositivos amoviveis, correio
eletrénico e software transferido da Internet ou de origens desconhecidas e/ou ilegais.

Os sistemas em que seja detetada uma utilizagdo inadequada, ou em que os requisitos minimos
de seguranca nao sejam cumpridos, podem ser bloqueados ou temporariamente suspensos pelo
Grupo Prosegur, sendo o servico restaurado quando a causa da ameaga ou degradagio
desaparecer.

O utilizador nao deve violar de forma alguma as permissées da sua conta, especialmente para
instalar aplicagdes nao relacionadas com as suas fung¢des profissionais. Caso o utilizador necessite
da instalacdo de uma aplicacao especifica para realizar as suas funcbes, devera efetuar esse
pedido a Direcdo de Tecnologia da Informacao (doravante, DTI) através do Service Portal.
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N&ao é permitida a configuragao de contas pessoais no dispositivo para servigo ndo definidos pelo
Grupo Prosegur.

Proibe-se expressamente o acesso, o descarregamento e/ou 0 armazenamento em qualquer
suporte de: paginas ou conteudos ilegais inadequados ou que atentem contra a moral e os bons
costumes, dos formatos de imagens, sons ou video; de virus e cédigos maliciosos; em geral de
todo tipo de programas e/ou plug-in sem a expressa autorizagdo do Grupo Prosegur.

O utilizador é responsavel por zelar que os equipamentos que lhe foram atribuidos se mantém
atualizados e com os patches de seguranga correspondentes.

O Grupo Prosegur tem o direito de monitorizar a atividade nos equipamentos informaticos para
verificar a correta utilizacdo dos mesmos, bem como para prevenir e detetar incidentes de
seguranga.

E proibida a utilizagZo de dispositivos de armazenamento amoviveis sem autorizagéo prévia.

Por predefini¢cao, as entradas USB estdo desativadas. Caso seja necessario utiliza-las, deve pedir-
se a area de Seguranga da Informagéao e DTI, que avaliardo a justificagao desse pedido.

Em caso de autorizacdo, o utilizador é responsavel pelas acbes executadas com as informacoes
extraidas ou introduzidas nos recursos informaticos do Grupo Prosegur.

Os suportes de armazenamento disponiveis estdo destinados a uma utilizacdo meramente
profissional.
A perda ou subtracdo destes suportes deve ser tratada como um incidente de segurancga e ser

notificada sem demora.

Os suportes que sejam reutilizados devem passar primeiro por um processo de eliminagao segura
em conformidade com as normas do Grupo Prosegur.

Os suportes que nao devem ser reutilizados devem ser destruidos por métodos seguros, de acordo
com os padrbes do Grupo Prosegur.

Devolugao de equipamentos, dispositivos e suportes.

Em caso de:

* Conclusao do servigo para o qual foram utilizados.

» Cessacao da relacao contratual do utilizador com o Grupo Prosegur.
» Obsolescéncia dos equipamentos, dispositivos e/ou suportes.

* Avarias nos equipamentos, dispositivos e/ou suportes.

Deve proceder-se a sua devolucdo, enviando o dispositivo para a area local correspondente de
microinformatica através dos meios para o efeito com um pedido a indicar os motivos da devolugao:

Em caso de conclusao do projeto: Deve abrir-se um pedido de servigo nao catalogado no Service Portal
indicando, pelo menos, alguns dos seguintes dados:
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- Numero de série
- Hostname do equipamento
- Ultimo utilizador que utilizou: Por exemplo: ES00605432.

Uma vez aberto o ticket, deve esperar-se por instrugdes do departamento de Microinformatica local
para a devolugao e recolha do equipamento. Neste caso, a reutilizagdo do equipamento do utilizador
cessante para o entregar a nova incorporagdo deve também ser validada por DTI por razbes de
seguranca.

Em caso de obsolescéncia ou avaria: Deve abrir-se um ticket no Service Portal e seguir as instrugdes
de devolucao do equipamento indicadas pelo departamento de Microinformatica local.

Os equipamentos NAO devem ficar, em caso algum, em dependéncias departamentais do negdcio
sem controlos de seguranga fisica e l6gica nem serem utilizados depois de estarem desligados da rede
durante um grande periodo de tempo, uma vez que pdem em perigo a seguranga da empresa por
possiveis vulnerabilidades nos mesmos.

Mesa limpa e posto de trabalho organizado

E obrigacdo dos utilizadores realizar as seguintes medidas:

- Manter o posto de trabalho limpo e organizado, sem mais material na mesa do que o necessario para
a atividade a ser realizada em qualquer altura.

- Ao concluir uma tarefa ou funcdo, o material deve ser removido para uma area segura num local
fechado; para o qual o Grupo Prosegur pode atribuir armarios e gavetas com fechadura.

- Trancar documentacao e dispositivos de armazenamento com informacgbes confidenciais durante
auséncias prolongadas e no final do dia de trabalho.

As chaves nao devem ser deixadas em gavetas ou armarios onde guardadas informacoes
confidenciais.

- Cuidado com as informagdes apresentadas nos ecras do equipamento, sempre que exista pessoal
nao autorizado perto e possa visualizar essas informacoes.

- Evitar trabalhar com informagbes em papel. As palavras-passe e outra informacao de interesse nao
devem estar a vista anotadas em papel ou post-its.

- Verificar se a documentacgao de apoio para reunioes, apresentagdes e outros eventos realizados nas
salas destinadas para estes fins ndo permanecem nas salas, quando finalizado qualquer evento.

- Imprimir sempre com a opg¢ao "Impressao protegida" ativada, e deve ser introduzida uma palavra-
passe para tal efeito.

- Para todas as impressoras com mecanismos de impressdo segura com palavra-passe, o empregado
deve sempre assegurar-se de sair da sessao.

- Remover imediatamente a informagao sensivel das impressoras, copiadoras e aparelhos de fax,
assegurando que nao é deixada qualquer documentagao na bandeja de saida ou na fila de impressao.
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- Destruir todos os documentos descartados de forma que a informacéo sensivel ndo possa ser lida ou
facilmente recuperada. Para esses efeitos, utilizar a trituradora de papel ou depdsitos colocados a
disposicao.

- Os cartdes criptograficos ndo devem ser deixados sem vigilancia e a vista, o que poderia levar a que
pessoas nao autorizadas tivessem acesso a informacgdes e recursos do Grupo Prosegur.

Bloqueio do posto de trabalho e das sessoes.

Os utilizadores dos sistemas tém o dever de:

- Ativar o protetor de ecra e o bloqueio do equipamento quando o posto de trabalho for deixado sem
vigilancia.

- Bloquear o equipamento durante qualquer auséncia Utilizar dispositivos que protejam fisicamente os
equipamentos portateis, tais como cadeados, quando disponiveis.

- Verificar se os equipamentos estdo desligados no final do dia de trabalho.

- As imagens visualizadas apos o bloqueio do ecra ndo devem incluir ou revelar informacdes
confidenciais.

- Quando o posto de trabalho fique sem vigilancia durante auséncias prolongadas, as sessbes de
aplicagdes e do sistema devem ser encerradas sempre que o seu funcionamento continuo néo seja
necessario para a sua funcionalidade.

Nao alterar a configuracdo estabelecida para bloqueio automatico do equipamento ou logout
automatico por qualquer método sem autorizacao prévia.
Acesso aos sistemas de informagao.
Credenciais de acesso.
Os utilizadores sao responsaveis pela custddia das credenciais de acesso, identificacdo eletrénica e
certificados de assinatura, bem como software ou outros meios atribuidos (por exemplo, cartbes
criptograficos, tokens), para acesso autorizado aos recursos e sistemas do Grupo Prosegur.
Os autenticadores sao Unicos para cada pessoa, intransferiveis e independentes do recurso informatico
a partir do qual se efetua o acesso.
Utilizacao de Palavras-passe.
- As palavras-passe devem ser dificeis de adivinhar.
- Nao devem ser utilizadas:
- Palavras do dicionario, girias ou dialetos.
- Palavras referentes ao contexto da organizagao ou das fungdes dos utilizadores.

- Palavras contendo informagdes pessoais como data de nascimento, nomes de
familiares, pessoas a sua volta, numeros de telefones, etc...
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- Os utilizadores sao responsaveis pela custédia e utilizagdo das palavras-passe.

- As palavras-passe devem apenas ser do conhecimento do utilizador que as utiliza. Nado devem ser
comunicadas a terceiros, nem sequer da organizagido. Todas as palavras-passe devem ser tratadas
como informacgao confidencial e de utilizagdo exclusiva pelo utilizador atribuido. Nao se devem revelar
as palavras-passe por telefone mesmo que falem em nome da DTl ou de um superior hierarquico.

- As palavras-passe ndo devem ser transmitidas por correio eletrénico ou outros meios eletrénicos de
comunicagao.

- A palavra-passe nao deve ser escrita ou mostrada num papel ou documento onde seja registada. Da
mesma forma, nao se devem guardar em documentos de texto ou notas dentro do préprio computador
ou dispositivos méveis.

- E proibido utilizar as palavras-passe utilizadas para as contas de recursos e servigos do Grupo
Prosegur em contas que n&o pertencem a empresa e vice-versa.

- O utilizador é obrigado a alterar as palavras-passe quando o sistema o notifica da necessidade de
alteracdo antes da sua expiragao.

- A palavra-passe deve ser alterada imediatamente se houver qualquer indicagcao de que foi violada e
comunicada de acordo com o processo estabelecido de comunicacido de incidentes, para:
seqguridad.informacion@prosegur.com

- E proibida a utilizagdo de lembretes das palavras-passe. Caso se pretenda utilizar ferramentas, como
por exemplo gestores de palavras-passe, é necessaria homologacgéo e validagao prévia por parte da
Seguranga da Informagao e da DTI.

- A palavra-passe nao deve ser comunicada a ninguém durante as férias ou durante periodos de
auséncia prolongada.

- Caso o utilizador precisar alterar a palavra-passe e o sistema ja ndo o permitir ou a conta tiver sido
suspensa, isto deve ser comunicado como um incidente ao CAU através do Service Portal e um
administrador restaurara a palavra-passe verificando previamente a identidade.

Acesso Remoto.

O acesso através de VPN permite que os utilizadores que se encontram fora das instalagbes proprias
do Grupo Prosegur acedam aos recursos de informagao e de rede estabelecendo uma ligagéo
criptografada via Internet.

Em conformidade com o anterior, estabelecem-se as diretrizes seguintes:

- O acesso remoto é concedido com base nas necessidades das funcdes de cada utilizador e pode ser
retirado a qualquer altura, caso considerado apropriado.

- O acesso remoto é concedido previamente pelo Grupo Prosegur aos utilizadores atribuidos ou que
justifiquem a necessidade de trabalhar desta forma.
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- E proibida a utilizagéo de outras ferramentas de acesso remoto para além das aprovadas pelo Grupo
Prosegur.

- Os utilizadores sao responsaveis por proteger as suas credenciais de acesso remoto, impedir a sua
divulgacgao e garantir a sua privacidade.

O utilizador que utilize o acesso remoto deve zelar pela seguranga fisica onde o ira efetuar, seja em
casa, em instalagbes de terceiros, locais de acesso publico, etc.

- Os utilizadores sao os Unicos responsaveis pelas acoes realizadas nos recursos acedidos durante a
sessdo VPN.

- O acesso VPN a rede e aos recursos associados € puramente para fins profissionais, qualquer outra
utilizacéo é considerada imprépria e a responsabilidade total recai sobre o utilizador.

- Os utilizadores com acesso remoto que realizam tarefas de apoio técnico, administracao de
equipamentos ou desenvolvimento ndo devem exceder os seus privilégios.

- O pessoal colaborador e terceiros autorizados a utilizar a ligagao remota tém um acesso limitado para
o desenvolvimento das suas fungoes.

- E proibido divulgar a terceiros ou externalizar o contetido de qualquer informac&o secreta, confidencial
ou interna do Grupo Prosegur a que se tenha acesso utilizando o servigo VPN.

- As ligagdes paralelas nao sédo permitidas quando ligadas através de acesso remoto.

- Na sessdo de acesso remoto, 0 acesso a Internet apenas é permitido através do proxy do Grupo
Prosegur.

- Os utilizadores sao proibidos de se ligarem a redes publicas WI-FI para a ligacao a Internet necessaria
para o acesso remoto. Este tipo de rede n&do conta com os mecanismos suficientes para garantir a
confidencialidade na navegacao pelo website; ainda que o fluxo de informagao através da VPN se
realize de forma criptografada.

- O utilizador deve fechar as sessdes VPN remotas quando estas deixarem de ser utilizadas para a
funcédo realizada ou quando estiver ausente do posto de trabalho.

- O Grupo Prosegur pode monitorizar os acessos através de ligagdo remota para prevenir ataques e
detetar utilizagdes indevidas.

Acesso e Utilizagao da Internet.

- Deve ser feita uma utilizacao estritamente profissional da Internet. A utilizagédo para fins pessoais ou
recreativos é proibida.

- O acesso a Internet é concedido de acordo com as necessidades das fungbes desempenhadas por
cada empregado, e a qualquer altura pode ser retirado se o Grupo Prosegur considerar apropriado.

- Os utilizadores comprometem-se a utilizar corretamente a Internet e sao responsaveis pelas sessdes
iniciadas na Internet através de qualquer dispositivo.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
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- E proibido armazenar, divulgar a terceiros ou externalizar o conteido de qualquer informacéo
propriedade do Grupo Prosegur, através de qualquer meio de acesso publico ou privado na Internet,
sem o consentimento expresso da empresa. O Grupo Prosegur pode filtrar o contetudo ao qual se pode
aceder através da Internet. Se um utilizador justificar a necessidade do acesso a um determinado
endereco, deve solicita-lo através do seu responsavel para que este o peca a Diregao de IT (doravante,
DTI).

- O Grupo Prosegur pode monitorizar a atividade dos utilizadores na Internet, bem como registar os
acessos realizados.

- O utilizador ndo deve visitar paginas nao confidveis ou suspeitas de conterem conteido malicioso.

- Em nenhuma circunstancia € permitido alterar a configuragdo dos navegadores (opgdes de Internet)
dos equipamentos ou a ativagéo de servidores ou portas sem a autorizagéo da DTI.

- E expressamente proibido descarregar e/ou armazenar em qualquer suporte, paginas com contetdos
ilegais, prejudiciais, inadequados ou que violem a moral e os bons costumes e, em geral, qualquer tipo
de conteudo que viole o cddigo de ética do Grupo Prosegur.

- A utilizacao e a descarga de ficheiros P2P ou similares nao é permitida em nenhuma circunstancia.

- Antes de utilizar uma informacao obtida na Internet, os utilizadores devem verificar em que medida
esta sujeita aos direitos de Propriedade Intelectual ou Industrial, e/ou que possa violar a legislagao de
aplicacdo em matéria de protecao de dados pessoais.

- Quando realizados intercAmbios de informagéo ou transacdes, deve-se aceder as paginas web
escrevendo e verificando o enderego na barra de endereco do navegador e nao através de ligacbes
externas. Quando a pagina Web estiver autenticada por certificado digital, o utilizador deve verificar a
sua autenticidade.

- A seguranga da ligagao deve ser verificada assegurando a sua encriptagdo, entre outras, verificando
a utilizacao do protocolo HTTPS na comunicacgao.

- O utilizador deve eliminar periodicamente a informagdo armazenada nos navegadores: cookies,
historico, palavras-passe, etc.

- E proibida a instalacdo de plug-ins ndo previamente autorizados pelo Grupo Prosegur.

- € oibida a utilizacao de ferramentas de qualquer tipo na nuvem nao tenham sido previamente
autorizadas pelo Grupo Prosegur, por exemplo, para armazenar ou partilhar informacoes.

- E proibida a utilizagdo do acesso a Internet para participar em debates em tempo real (canais de
chat/IRC), quer através de sitios Web que prestam o servigo, quer por aplicagdes instaladas nos
equipamentos (por exemplo: MS Messenger, TOM, Yahoo, ICQ ou similares).

- Nao é permitida a utilizagao de qualquer outro meio de acesso a Internet (por exemplo, modems) que
nao tenham sido autorizados pela area de DTI.

- E proibida a utilizag&o da Internet para fins que possam influenciar negativamente a imagem do Grupo
Prosegur, dos seus representantes ou de terceiros com os quais tenha uma relagao.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
fotografias, graficos, imagens, icones, tecnologia, links e demais contetdos audiovisuais ou sonoros, bem como o seu design grafico) deste
documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
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Utilizagao do Correio Eletrénico

O correio eletronico € uma ferramenta que o Grupo Prosegur disponibiliza para aquelas comunicagbes
requeridas como consequéncia do desenvolvimento da atividade prépria da empresa com outras
entidades ou com outros utilizadores. Relativamente a utilizagao do correio eletronico, estabelecem-se
as diretrizes seguintes:

- O acesso e utilizagao destes servigos pelos utilizadores, bem como os privilégios associados a tal
acesso, devem ser limitados aos estabelecidos pelas suas obrigagdes profissionais.

- Todas as contas de correio eletronico que existem no servigo de correio sdo de propriedade do Grupo
Prosegur.

- Os utilizadores devem apenas utilizar as ferramentas e programas de correio eletrénico fornecidos,
instalados e configurados pelo Grupo Prosegur.

- No caso de pessoal externo, a utilizagado de enderegos externos deve ser previamente aprovada pelo
Grupo Prosegur.

- A conta de correio eletrénico é pessoal e intransferivel.

- Os utilizadores s&o os Unicos responsaveis por todas as atividades realizadas através das suas contas
de correio eletrénico.

- Os utilizadores sao responsaveis de proteger as suas credenciais de acesso ao correio.

- A forma e o conteudo dos correios enviados pelo utilizador devem estar em conformidade com o
cédigo de conduta do Grupo Prosegur; e em nenhum caso devem ser enviados correios ofensivos,
ameacadores ou de mau gosto.

- Quando houver necessidade de enviar correios eletrénicos a mais de destinatario, o campo “Bcc)”
deve ser utilizado para manter a privacidade dos correios eletrénicos dos.
destinatarios.

- A caixa de correio eletrénico tem uma capacidade limitada. O sistema informa ao utilizador quando a
cota atribuida for alcangada, e este devera liberar espago eliminando aqueles correios que ndo sao
mais necessarios para o desempenho das suas fungoes.

- O utilizador deve esvaziar diariamente o contentor de lixo reciclavel, uma vez que os correios que
contém estao incluidos na quota atribuida a cada caixa de correio.

- O utilizador deve manter todas as suas caixas de correio e pastas organizadas e classificadas. Os
correios
inutilizaveis devem ser eliminados permanentemente.

- Os anexos de elevado tamanho de bytes devem ser comprimidos antes de serem enviados.

- Verificar a barra de enderecos antes de enviar uma mensagem e responder apenas a pessoa
apropriada.
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- Sempre que possivel, em vez de partilhar documentos por correio eletrénico, deve ser indicado um
link para o recurso.

- Ao enviar informagao critica ou sensivel, a mensagem deve ser encriptada. Caso a ligagéo seja
efetuada através da Web, ao finalizar a atividade a sessao deve ser encerrada.

- O correio eletrénico € um dos principais meios de entrada de programas maliciosos em computadores
e sistemas. Para isso séo estabelecidas as seguintes normas:

- Nunca clicar em links de correio ou abrir anexos, a menos que a autenticidade e fiabilidade do correio
e do conteudo sejam verificadas.

- Nao responder ao correio nao solicitado ou de origem desconhecida, especialmente se houver
anexos. Esse tipo de mensagens devem ser eliminadas imediatamente.

- Os correios com anexos com extensdes nao permitidas (.exe, .pif, .scr, .vbs, .cmd, .com, .bat, .hta)
ou com extensdes aceitaveis que ocultam as nao permitidas, devem ser eliminados imediatamente. Os
correios que contenham esse tipo de arquivos anexos nao devem ser abertos, em nenhum caso.

- E proibido o registo em servigos de paginas da Internet com as contas de correio profissional, exceto
em servicos autorizados.

- Ao responder ou reenviar um correio eletrénico, eliminar todas as informacdes irrelevantes, tal como
enderecos, assinaturas, cabecalhos, etc.

- Deve ser desativada a pré-visualizagao para a caixa de entrada.

- Todas as contas de correio genéricas e listas de distribuicdo tém um responsavel associado que deve
cumprir as seguintes normas:

- Utilizar a caixa de correio ou a lista de distribuicdo exclusivamente para os fins para os quais foi criada
(servigo ao cliente, resposta a pedidos, etc.).

- E recomendavel incluir uma assinatura corporativa ao enviar correos eletrénicos de tais contas.

- Autorizar de forma responsavel o acesso e utilizagao destas contas.

- Proteger a reputacéo e a imagem do Grupo Prosegur, mantendo um tom cordial nas suas respostas.
- Verificar pelo menos 2 vezes por ano se as pessoas que foram autorizadas ainda sao validas.

- Qualquer evento suspeito deve ser notificado a drea de Seguranga da Informagdo Empresarial para
que sejam tomadas as medidas necessarias. O Grupo Prosegur criou um botdo nas aplicagcbes de
correio “Comunicar correio eletronico” para facilitar esta tarefa.

- O Grupo Prosegur pode controlar as contas de correio disponibilizadas aos seus empregados, sem
notificagéo preévia, a fim de assegurar a correta utilizagdo e exploragao deste recurso, bem como para
detetar possiveis incidentes de seguranca.

Utilizagoes Proibidas

- Utilizar o correio eletrénico para fins comerciais externos a empresa. Participar na propagacao de
“cadeias de cartas”, esquemas em piramide, etc.

- Criar listas de distribuicdo sem o consentimento da DTI.

- Distribuigdo maciga de mensagens com conteudo inadequado que prejudicam o bom funcionamento
dos servigos da Internet.

- Enviar ou reenviar mensagens com conteudo difamatério, ofensivo ou obsceno.

- Utilizar mecanismos e sistemas que tentam esconder ou fazer-se passar pela identidade do remetente
do correio.

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
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documento, sdo propriedade intelectual do Grupo Prosegur ou de terceiros, sem que nenhum dos direitos de exploragao reconhecidos pela
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- Envio de correios SPAM de qualquer tipo (correios SPAM sado aqueles nao relacionados com os
processos de trabalho).

- Nao é permitido enviar anexos com extensao .exe, .pif, .scr, .vbs, .cmd, .com, .bat, .hta, porque estes
anexos podem esconder virus e sao frequentemente utilizados para espalhar virus.

- A divulgacao de conteudo ilegal; por exemplo, ameacgas, codigo malicioso, defesa do terrorismo,
pornografia infantil, software ilegal ou de qualquer outra natureza criminosa.

Armazenamento Partilhado

Os recursos de armazenamento partiihado sdo espacos dedicados para conter e partilhar os
documentos e arquivos desenvolvidos como resultado da atividade profissional entre os membros de
um grupo de trabalho.

Todos os utilizadores com acesso a recursos de armazenamento partilhado devem cumprir as normas
estabelecidas a seguir:

- O acesso e a utilizagao dos recursos de armazenamento partilhado pelos utilizadores, bem como os
privilégios associados a esse acesso, devem ser limitados aos necessarios para realizar as suas
fungdes (numa base de “necessidade de saber”).

Em nenhum caso, é permitido o armazenamento de informacbes pessoais nos recursos de
armazenamento partilhado.

E proibido o armazenamento de ficheiros executaveis ou instalaveis (.exe) nos recursos de
armazenamento partilhado sem o controlo da DTI.

- Nao é permitido solicitar um recurso de armazenamento partilhado para a utilizacao exclusiva de uma
pessoa.

- O backup e recuperacao da informagao contida nos recursos de armazenamento partilhado é tarefa
exclusiva da DTI.

- Todos os recursos de armazenamento partilhado tém um responsavel atribuido que é a pessoa com
autorizacao de acesso. Este responsavel deve rever, no minimo semestralmente, as autorizacbes de
acesso a esse recurso de armazenamento partilhado. A utilizagao do espaco atribuido no recurso de
armazenamento é responsabilidade de todas as pessoas autorizadas.

- No caso da informacao histérica necessitar de ser mantida, a DTl pode fornecer um meio de
armazenamento alternativo e assegurar que a informacgao seja arquivada.

- Para o armazenamento de dados pessoais nos recursos de armazenamento partilhado, devem ser
utilizadas medidas técnicas e de controlo necessario para garantir o cumprimento da legislagéao
aplicavel nesta matéria.

Utilizagcao de certificados e assinatura eletrénica.

- E possivel que, como parte das atividades no Grupo Prosegur, o utilizador utilize certificados e
assinatura eletronica. O utilizador deve:

Todos os contetdos (entendendo por este a titulo meramente enunciativo, informacéo, marcas, nomes comerciais, sinais distintivos, textos,
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- Conhecer e cumprir as condigdes de utilizagdo dos certificados previstas nos regulamentos do Grupo
Prosegur, bem como as limitagdes da sua utilizagdo em conformidade com a legislagao aplicavel.

- Agir com diligéncia relativamente a custddia e conservagéo dos dados de assinatura ou certificado ou
qualquer outra informagao sensivel, como chaves, cédigos de pedido do certificado, palavras-passe,
etc., incluindo os suportes dos certificados ou 0os equipamentos em que se encontram.

- Os dados acima mencionados NAO devem ser divulgados em circunstancia alguma.

- Solicitar a revogagao do certificado em caso de suspeita de perda da confidencialidade, divulgagao
ou utilizacdo nao autorizada dos dados através da notificacdo da Seguranca da Informacgao pelos
métodos estabelecidos.

- Em qualquer caso, o utilizador é responsavel pela utilizacdo que possa ser feita destes certificados e
pela sua custédia segura, caso contrario poderia levar a ativagao do processo de sang¢ao aplicavel.

Gestao de Incidentes de Segurancga.

Quando um utilizador deteta qualquer tipo de anomalia ou incidente de seguranga que possa
comprometer a seguranga, utilizagdo e/ou funcionamento dos recursos informaticos ou sistemas de
informag&o a quem tem acesso, bem como as informagdes e dados pessoais neles contidos, é obrigado
a informar imediatamente a Area de Seguranca da Informacdo para que possam ser tomadas as
medidas necessarias, documentando a notificagdo com as provas e documentos disponiveis.

- A notificacao deve ser realizada através dos seguintes meios:
- Por correio eletronico para o departamento de Segurancga da Informacgao:
seqguridad.informacion@prosegur.com

+ O utilizador é obrigado a cooperar com o Grupo Prosegur na investigagao e mitigagao do incidente e,
se necessario, para o efeito, deve entregar o recurso informatico afetado ou, se necessario, deve
permitir o acesso de forma remota para que o pessoal técnico do Grupo Presegur possa efetuar as
verificagdes relevantes e verificar se o recurso pode continuar a ser utilizado com seguranga.
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DECLARAGAO DO UTILIZADOR SOBRE A UTILIZAGAO DOS SISTEMAS E RECURSOS DA
PROSEGUR

O utilizador declara:

- Que é da responsabilidade do utilizador proteger e utilizar os recursos e ferramentas atribuidas de
uma forma responsavel e tendo sempre em conta os objetivos profissionais estabelecidos.

- Que é da responsabilidade do utilizador fazer bom uso dos recursos e dispositivos propriedade do
Grupo Prosegur, utilizando-os para as fungdes as quais foram atribuidos, respeitando a sua integridade
e e sendo utilizados apenas pela pessoa designada como responsavel por eles.

- Que é daresponsabilidade do utilizador ler, compreender e agir em conformidade com todos os outros
regulamentos e documentos de Seguranga da Informagédo, bem como qualquer outro disponibilizado
pela Diregéo-geral do Grupo Prosegur.

- Que o utilizador deve informar a Area de Seguranca da Informagdo Empresarial de qualquer incidente,
anomalia ou suspeita, do ponto de vista da seguranga da informagéo, que considere relevante e que
possa afetar o Grupo Prosegur.

- Que as informagbes armazenadas nos dispositivos e equipamentos sédo propriedade do Grupo
Prosegur, e estao sujeitas a auditoria. Os equipamentos devem ser devolvidos ao Grupo Prosegur a
seu pedido em qualquer altura.

- Que, no desenvolvimento das suas fungdes, quando o utilizador gere os recursos de um Cliente, pode
também estar sujeito a Politica de Seguranga e as normas de seguranga aprovadas pelo Cliente se
este o exigir, sem prejuizo da obrigagdo de continuar a cumprir as disposi¢gdes das normas do Grupo
Prosegur.

- Que o ndo cumprimento das normas e diretrizes acima referidas da origem as medidas legais a que
o0 Grupo Prosegur pode recorrer para a preservacao dos seus direitos, em conformidade com a
legislacéo e acordos aplicaveis.

DECLARO TERLIDO O PRESENTE E TER CONHECIMENTO SOBRE AS NORMAS DE UTILIZACAO
DOS RECURSOS INFORMATICOS DA PROSEGUR AQUI ESTABELECIDAS.
, de de

Nome

Documento de ldentidade

Assinatura
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legislagcdo em vigor em matéria de propriedade intelectual e industrial sobre os mesmos possa ser entendido como cedido ao destinatario,
exceto os que forem estritamente necessarios para a consulta do documento facultado. A Prosegur ndo assume qualquer compromisso para
verificar a veracidade, exatidao e atualidade das informagdes fornecidas através do documento.
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	5. DEFINIÇÕES
	6. CONDIÇÕES GERAIS DE COMPRA E CONTRATAÇÃO
	6.1. Validade e prioridade da documentação contratual
	6.1.1. As Condições Gerais serão dadas a conhecer aos Fornecedores/Contratantes no processo da gestão de Compras/Contratação e integrarão a documentação contratual estabelecida no Pedido/Contrato, em todos os seus termos e condições.
	6.1.2. Estas Condições Gerais poderão ser complementadas com Condições Especiais e/ou os correspondentes Pedidos/Contratos gerados. Em caso de discrepância entre os documentos que compõem uma Compra/Contratação, o particular prevalecerá sobre o geral,...
	6.1.3. Não serão aceites outras Condições Gerais propostas pelo Fornecedor/Contratante para além das estabelecidas neste documento, a menos que sejam expressamente aceites, no todo ou em parte, pela Prosegur.
	6.1.4. Quaisquer condições e especificações inseridas pelo Fornecedor/Contratante nas suas guias de remessa, faturas ou outros documentos trocados entre as partes, que contradigam as condições expressas estabelecidas no Pedido/Contrato, serão nulas e ...
	6.1.5. Os contratos de obras e/ou serviços permanecem em vigor durante o período de execução das obras em conformidade com as disposições da documentação contratual. Se uma data de expiração tiver sido predeterminada e a duração dos trabalhos exceder ...
	No entanto, o Contrato poderá incluir as cláusulas que serão aplicadas ao cumprimento dos prazos de execução e respetivas prorrogações.
	6.2. Sistema de avaliação e homologação de Fornecedores
	6.2.1. A Prosegur utiliza uma plataforma online gestionada por um fornecedor externo à Prosegur (GoSupply Advanced Applications, S.L., doravante "GoSupply"), para a pré-qualificação, avaliação e homologação preliminar dos seus Fornecedores/Contratante...
	6.2.2. O Fornecedor/Contratante deve ser qualificado como adequado no processo de análise da Prosegur, antes do início de qualquer fornecimento de serviços, bens e/ou materiais nos termos destas Condições Gerais e/ou do respetivo Contrato/Pedido. Da m...
	6.2.3. O Fornecedor/Contratante é informado e assume que a Prosegur fica excluída dos serviços prestados pela “GoSupply”, sendo responsabilidade do fornecedor desta plataforma os serviços de acesso e outras circunstâncias associadas ao registo na mesm...
	6.2.4. Para completar o processo interno de pré-qualificação, avaliação e homologação preliminar, a Prosegur implementou o serviço de pré-qualificação, avaliação e homologação preliminar de Fornecedores/Contratantes, centrado na melhoria constante dos...
	6.2.5. O Fornecedor/Contratante aceita que o pagamento dos montantes pelo serviço de pré-qualificação, avaliação e homologação preliminar dos Fornecedores seja efetuado à Prosegur, através de débito direto na mesma conta bancária que o Fornecedor/Cont...
	6.3. Obrigações e responsabilidades do Fornecedor/Contratante
	6.3.1. O Fornecedor/Contratante compromete-se a realizar as obras, serviços e fornecimento de bens, de acordo com o estabelecido no Pedido/Contrato e/ou nos seus anexos e a cumprir todas as obrigações técnicas, administrativas, fiscais, de trabalho, l...
	6.3.2. O Fornecedor/Contratante deverá entregar toda a documentação exigida pela Prosegur no Pedido/Contrato, tanto em termos de tempo como qualquer outra informação ou documento de qualquer tipo que possa ser exigido pelas leis, normas ou regulamento...
	6.3.3. O Fornecedor/Contratante, a pedido da Prosegur, deve fornecer prova documental do cumprimento das obrigações referidas nos pontos anteriores. A não apresentação ou insuficiência de tal prova documental constituirá uma grave violação das suas ob...
	6.3.4. De acordo com a natureza do Pedido/Contrato, o Fornecedor/Contratante nomeará os responsáveis, no âmbito da sua organização, pelo fornecimento de bens e/ou contratação de obras e/ou serviços estabelecidos nas Condições Particulares, e comunicar...
	6.3.5. O Fornecedor/Contratante e, quando aplicável, os seus subcontratantes são responsáveis pelo pagamento atempado de salários, segurança social e qualquer outra compensação ou indemnização de natureza profissional ou de qualquer outra natureza que...
	6.3.6. O Fornecedor/Contratante e, quando aplicável, os seus subcontratantes, devem cumprir as normas legais em vigor e outras como as das Convenções Fundamentais da Organização Internacional do Trabalho relativas aos direitos dos trabalhadores e segu...
	6.3.7. O Fornecedor/Contratante e, quando aplicável, os seus subcontratantes serão responsáveis e indemnizarão e isentarão a Prosegur e todo o Grupo Prosegur de danos diretos, indiretos e/ou consequentes, incluindo perda de negócio, danos à imagem ou ...
	6.3.8. O Fornecedor/Contratante e, quando apropriado, os seus subcontratantes serão responsáveis para com a Prosegur e todas as Empresas do Grupo Prosegur, por quaisquer danos diretos, indiretos e/ou consequentes, incluindo perda de negócio, danos à i...
	6.3.9. O Fornecedor/Contratante garante a indemnização da Prosegur contra eventuais reclamações dos empregados do Contratante envolvidos no cumprimento do Pedido/Contrato ou dos seus subcontratantes, que serão defendidos ou liquidados pelo Fornecedor/...
	6.3.10. Da mesma forma, o Fornecedor/Contratante garante a isenção da Prosegur de qualquer sanção administrativa ou de qualquer outro tipo que possa ser imposta, direto ou indiretamente, da execução do Pedido/Contrato.
	6.3.11. Em caso de não cumprimento pelo Fornecedor/Contratante das obrigações indicadas nos parágrafos anteriores, a Prosegur terá o direito de deduzir na seguinte ou seguintes certificações/faturas os montantes pagos pela Prosegur de tais reclamações...
	6.3.12. O regime de responsabilidade legal referido neste documento não é aplicável às responsabilidades pelas quais cada uma das Partes pode ser obrigada a cumprir, de acordo com a lei de prevenção de riscos profissionais ou os regulamentos aplicávei...
	6.3.13. A responsabilidade estabelecida na cláusula 6.3.8 será ampliada, e será igualmente exigível, durante o Período de Garantia.
	6.3.14. Nos casos em que a condição de Fornecedor/Contratista seja detida por uma joint venture temporária, ou por qualquer entidade sem personalidade jurídica própria que não seja a dos seus componentes, a responsabilidade que possa derivar deste Ped...
	6.3.15. Em consequência do exposto, e de acordo com as disposições dos artigos 1.137 e 1.144 do Código civil espanhol, a Prosegur poderá tomar medidas, indistinta e individualmente, contra qualquer uma das pessoas singulares ou coletivas que constitue...
	6.3.16. A Prosegur, não será em caso algum e em nenhuma circunstância responsável por danos diretos, indiretos e/ou consequentes que o Fornecedor/Contratante possa sofrer, derivados direta ou indiretamente da execução do Pedido/Contrato, incluindo, ma...
	6.3.17. A Prosegur incentiva a contratação de fornecedores que atendam a critérios de sustentabilidade e responsabilidade social corporativa, que promovam e subscrevam os objetivos de desenvolvimento sustentável das Nações Unidas e que possuam algum t...
	 Respeitar as leis aplicáveis de todas as jurisdições onde o Grupo Prosegur está presente
	 Funcionar como um empregador socialmente responsável que está comprometido com:
	 pagar um salário digno aos seus empregados sempre acima do salário mínimo Interprofissional
	 respeitar a prevenção do trabalho infantil e do trabalho forçado,
	 respeitar a não discriminação e a igualdade de oportunidades,
	 respeitar a liberdade de associação, o direito à negociação coletiva e a eliminação de horários excessivos de trabalho.
	 Oferecer um ambiente de trabalho seguro, em conformidade com todas as normas de segurança e saúde no trabalho.
	 Utilizar práticas sustentáveis que respeitem o ambiente, exigindo dos seus fornecedores compromissos em:
	 Utilização de energias renováveis
	 Ações destinadas a reduzir as emissões e os poluentes para prevenir as alterações climáticas
	 Respeito pela biodiversidade
	 Utilização sustentável dos recursos naturais
	 Redução de resíduos
	 Respeite o Código de Ética e Conduta da Prosegur.
	6.4. Obrigações e responsabilidades da Prosegur
	6.4.1. O pagamento dos bens, obras e/ou serviços nos preços e condições estabelecidos no pedido/contrato de acordo com o estabelecido nas cláusulas 2.6 e 2.7.
	6.5. Cessão do Pedido/Contrato e subcontratação
	6.5.1. As obras, bens e serviços objetos deste Pedido/Contrato não poderão ser delegados ou subcontratados, total ou parcialmente, sem a autorização prévia por escrito da Prosegur, caso em que o subcontratante será expressamente sub-rogado em todas as...
	6.5.2. Para obter autorização prévia para subcontratação, o Fornecedor/Contratante deverá exigir do Subcontratante toda a documentação prevista no Pedido de Proposta e nestas Condições Gerais, bem como o seu compromisso escrito de cumprimento de cada ...
	6.5.3. No caso de utilização de subcontratantes, o Fornecedor/Contratante continuará a ser o principal responsável para com a Prosegur pelo cumprimento das obrigações decorrentes do Pedido/Contrato, mesmo no caso de bens, obras e/ou serviços fornecido...
	6.6. Condições económicas e impostos
	6.6.1. Os preços indicados no Pedido/Contrato e/ou nos seus anexos, devem ser entendidos como fixos e não revisíveis até o cumprimento total e correto do Pedido/Contrato, exceto indicação expressa em contrário, e devem incluir todos os impostos, encar...
	6.6.3. Os bens, obras e/ou serviços não incluídos no Pedido/Contrato não serão pagos se a sua execução não tiver sido previamente oferecida pelo Fornecedor/Contratante, por escrito, e aceite, também por escrito, pela Prosegur, a correspondente alteraç...
	6.6.4. O pagamento de adiantamentos por conta será realizado, de acordo com o caso, através da apresentação da correspondente garantia bancária pelo mesmo montante a pagar, irrevogável e sem reservas, conjunta e solidariamente, à primeira solicitação ...
	6.6.5. O pagamento do preço do Pedido/Contrato não implicará qualquer renúncia aos direitos da Prosegur previstos.
	6.6.6. O Fornecedor/Contratante será responsável por qualquer diferença no frete, transporte, impostos ou quaisquer outros gastos resultantes do não cumprimento das instruções de envio ou de qualquer outra das condições estabelecidas ou aplicáveis ao ...
	6.6.7. Todos os impostos aplicados sobre as transações comerciais referidas nestas Condições Gerais, serão a cargo das partes, em conformidade com a lei. O contribuinte do imposto é responsável, em cada caso, pela correta tributação das suas obrigaçõe...
	6.7. Forma de pagamento
	6.7.1. Todos os pagamentos serão realizados no prazo de 60 dias de calendário da data da fatura, exceto se acordado entre as partes um prazo diferente ou se for estabelecido outro período de pagamento por imperativo legal. As faturas apenas serão paga...
	O meio de pagamento habitual é por transferência bancária ou confirmação.
	6.7.2. As outras condições de pagamento estarão perfeitamente definidas no Documento de Condições Especiais, bem como no Pedido/Contrato.
	6.8. Aceitação do Pedido/Contrato
	6.8.1. Aceitação do Contrato: A assinatura do Contrato pelas Partes será considerada a sua total aceitação.
	6.8.2. Aceitação do Pedido: A assinatura ou aviso de receção como sinal de aceitação do Pedido pelo Fornecedor/Contratante à Prosegur. Em qualquer caso, a simples execução do Pedido pelo Fornecedor implica a aceitação implícita do mesmo pelo Fornecedo...
	6.9. Prazos de entrega e execução
	6.9.1. O prazo de entrega/execução estabelecido no Pedido/Contrato deverá ser firme e deve ser realizado de acordo com as quantidades, datas e locais especificados nos programas de entrega/execução definidos e fornecidos pela Prosegur.
	6.9.2. Em caso de atraso no prazo de entrega/execução estabelecido, a Prosegur poderá aplicar as sanções estabelecidas e/ou, quando aplicável, rescindir o Pedido/Contrato de acordo com as disposições da cláusula 2.16.
	6.9.3. A Prosegur pode alterar os prazos de entrega/execução ou solicitar a suspensão temporária das entregas programadas. Para isto, buscará o acordo correspondente e poderá solicitar o ajuste necessário do Pedido/Contrato.
	6.10. Garantia
	6.10.1. As Garantias que, dependendo das caraterísticas do bem, obra e serviço, podem ser estabelecidas pela Prosegur são as seguintes:
	Garantia do fiel cumprimento e dos bens, obras e/ou serviços para o fim requerido. Será estabelecido pelo Fornecedor/Contratante para garantir o cumprimento de todas as suas obrigações contratuais de acordo com o Pedido/Contrato, desde a altura da ace...
	A referida Garantia será estabelecida através do Modelo de Garantia do Anexo II (emitido por um banco com uma classificação mínima de BBB- da Standard & Poor ou aprovado pelo departamento de Tesouraria da Prosegur) ou por um seguro caução (emitido por...
	6.10.2. O Fornecedor garante que, no caso de fornecimento de bens, estes são da sua plena propriedade, adequados ao fim destinado e de primeira qualidade e primeira utilização, e que cumprem os requisitos de segurança e qualidade especificados no Pedi...
	6.10.3. O Fornecedor/Contratante, também garante que os bens, obras e serviços são isentos de taxas e encargos a favor de terceiros, livres de defeitos e adequados para a sua comercialização/utilização, bem como que têm as patentes, licenças e outros ...
	6.10.4. Retenções de Garantia: As retenções para garantia serão estabelecidas no Pedido/Contrato.
	6.10.5. O Período de Garantia dos bens, obras e/ou serviços fornecidos/realizados pelo Fornecedor/Contratante será estabelecido no Pedido/Contrato. Caso contrário, será:
	Para bens, 12 meses a partir da data de entrada em serviço ou 24 meses a partir da data de receção no destino ou de disponibilização, de acordo com o Incoterm aplicável, o que ocorrer primeiro, se o Fornecedor tiver condições de maior duração, estas d...
	Para contratos de obras e/ou serviços, 12 meses a partir da data de assinatura do registo de receção provisória.
	Outros prazos poderão ser exigidos quando previsto pela legislação aplicável e/ou natureza específica do fornecimento, obra e/ou serviço em questão.
	6.10.6. Durante o período de garantia, o Fornecedor/Contratante será responsável por todas as violações e/ou danos, sem prejuízo do disposto na Cláusula 6.3.16 e seguintes, decorrentes do não cumprimento ou cumprimento defeituoso ou inadequado por par...
	O período de garantia será interrompido pelo tempo utilizado nas respetivas reparações ou substituições, que por sua vez serão garantidas, após a sua conclusão, pelo mesmo período de tempo que o da garantia inicial estabelecida.
	6.10.7. O não cumprimento ou cumprimento defeituoso ou inadequado do fornecimento, obra e/ou serviço, ou defeito na qualidade em questão, quando o Fornecedor/Contratante não tiver realizado as ações corretivas pertinentes, ou quando não demonstrar a d...
	6.10.8. A Prosegur deduzirá, quando aplicável, quaisquer sanções aplicáveis das faturas pendentes de pagamento ao Fornecedor/Contratante.
	Do mesmo modo, para compensar as suas próprias despesas e custos derivados da contratação com terceiros para a reparação ou execução do que não foi cumprido ou incorretamente cumprido pelo Fornecedor/Contratante, e por qualquer outra dívida que o Forn...
	O pagamento ou dedução de tais sanções e despesas não isentará o Fornecedor/Contratante de nenhuma das suas outras obrigações e responsabilidades nos termos do Pedido/Contrato.
	6.10.9. A divida do Fornecedor/Contratante para com a Prosegur é automaticamente considerada como qualquer montante reclamado a esta última, devido a descobertos ou não cumprimentos do Fornecedor/Contratante em relação a salários, segurança social, ob...
	6.10.10. Quaisquer deduções feitas de acordo com os pontos anteriores, serão totalmente independentes do montante depositado, no seu caso, como Garantia.
	6.11. Seguros
	6.11.1. Sem prejuízo da sua responsabilidade, estabelecida no Pedido/Contrato, e sem que esta cláusula a limite, o Fornecedor/Contratante deverá assinar e manter em vigor,a expensas próprias durante todo o período de duração do Pedido/Contrato, e com ...
	6.11.1.1 Contratos de Obras e/ou Serviços.
	a) Seguro de acidentes de trabalho e de doença para todos os colaboradores designados para os Trabalhos, de acordo com a lei aplicável, incluindo as leis do Estado de origem dos colaboradores expatriados.
	b) Seguro de construção/edificação, montagem e danos em equipamentos de construção alugados, arrendados ou propriedade do Contratante, com um limite não inferior ao seu valor de substituição. No caso do seguro de construção, será necessário contratar ...
	c) Seguro de responsabilidade civil das empresas, incluindo, entre outros, responsabilidade do empregador e profissional, produtos, remoção de produtos, pós-trabalhos e poluição e contaminação com uma cobertura igual ao montante das obras/serviços con...
	No caso de apólices de responsabilidade civil, se estas forem contratadas no âmbito temporário de cobertura, o Contratante deverá manter as referidas apólices em vigor até o termo do período de garantia ou responsabilidade legal. Se as apólices forem ...
	Estes seguros incluirão a Prosegur como um segurado adicional, sem perder a sua condição de terceiro.
	d) Se for necessária a utilização de automóveis, máquinas automotoras, máquinas industriais, aviões ou embarcações para a realização da obra, deverá haver um seguro de responsabilidade civil, com um limite que será fixado por reclamação nas Condições ...
	Caso necessária a contratação de embarcações, será exigida a cobertura de proteção e indemnização (proprietário/fretador) com um clube do Grupo Internacional.
	Independentemente do acima exposto, o Contratante poderá subscrever o seguro adicional que considerar necessário para a cobertura total das suas responsabilidades nos termos do Contrato.
	6.11.1.2 Pedidos de Bens.
	a) Seguro de acidentes de trabalho e de doença para todos os colaboradores designados para os trabalhos, de acordo com a lei aplicável, incluindo as leis do Estado de origem dos colaboradores expatriados.
	b) Seguro de transporte dos bens e/ou equipamentos objeto do Pedido, de acordo com as condições de compra e do Incoterm acordado nas Condições Especiais.
	c) Seguro de responsabilidade civil empresarial, incluindo, mas não limitando, a responsabilidade do empregador, profissional, produtos, recolha de produtos, pós-trabalho, poluição e contaminação com uma cobertura igual ao montante dos bens adquiridos...
	No caso de apólices de responsabilidade civil, se forem contratadas no âmbito da cobertura temporária, o Fornecedor deverá manter as referidas apólices em vigor até o termo do período de garantia ou responsabilidade legal. Se as apólices forem contrat...
	Estes seguros incluirão a Prosegur como um segurado adicional, sem perder a sua condição de terceiro.
	Independentemente do acima exposto, o Fornecedor poderá subscrever o seguro adicional que considerar necessário para a cobertura total das suas responsabilidades nos termos do Pedido.
	6.11.2. Antes da entrega dos bens ou do início das obras/serviços, o Fornecedor/Contratante deverá entregar à Prosegur um certificado do seguro contratado. Este certificado será incorporado ao Contrato/Pedido como um Anexo. A não entrega do certificad...
	6.11.3. A Prosegur, a qualquer altura, poderá solicitar ao Fornecedor/Contratante a entrega do original das apólices, ou cópias autenticadas, das apólices de seguro que contratou, bem como recibos ou comprovantes atualizado do pagamento dos prémios co...
	6.11.4. O Fornecedor/Contratante tem a obrigação de informar a Prosegur por escrito sobre qualquer incidente que afete a validade e as condições dos seguros contratados.
	6.11.5. Em qualquer caso, a Prosegur nunca será responsável por limites, franquias ou limitações nas condições das políticas do Fornecedor/Contratante.
	6.11.6. Em todos os seguros referidos na cláusula 2.10.1., será incluída uma menção que isenta a seguradora de responsabilidade e não repetição contra a Prosegur.
	6.11.7. O Fornecedor/Contratante, sob a sua exclusiva responsabilidade, exigirá, quando aplicável, que os subcontratantes mantenham a mesma responsabilidade e apólices de seguro exigidas ao Fornecedor/Contratante. Isto não isentará o Fornecedor/Contra...
	6.11.8. Dependendo do âmbito ou natureza do Contrato/Pedido, a Prosegur reserva-se o direito de:
	 Solicitar limites por reclamação superiores aos estabelecidos no Anexo I,
	 Solicitar cobertura ou seguros adicionais não incluídos no ponto 2.10.1
	6.12. Sanções por não conformidade
	6.12.1. As sanções ou penalidades por não cumprimento por parte do Fornecedor/Contratante serão estabelecidas nas Condições Especiais e no Pedido/Contrato e, na falta, serão sujeitas à legislação comercial em vigor.
	6.12.2. No caso de não estarem especificadas nas condições especiais do Pedido/Contrato, serão aplicadas as seguintes sações quando houver uma violação objetiva das obrigações do Fornecedor/Contratante:
	6.13. Cessão de direitos e créditos
	6.13.1. Os Pedidos/Contratos e os créditos e/ou faturas decorrentes destas relações jurídicas não poderão ser cedidos, total ou parcialmente, ou penhorados sobre elas, sem a prévia e expressa autorização da Prosegur, por escrito, de acordo com a forma...
	6.13.2. A Prosegur poderá ceder, sem o consentimento prévio do Fornecedor/Contratante, parte ou a totalidade dos seus direitos e obrigações ao abrigo do Pedido/Contrato a favor de qualquer empresa do Grupo Prosegur ou como consequência de qualquer tra...
	6.14. Inspeções/Ativações
	6.14.1. O Fornecedor/Contratante deverá realizar, por sua conta e risco, as inspeções necessárias antes da entrega dos bens, obras ou serviços para garantir que todos os requisitos especificados no Pedido/Contrato são cumpridos.
	Com o objetivo de acelerar as disposições para o cumprimento do prazo de entrega, o Fornecedor deve ter um sistema de controlo para monitorizar os seus fornecedores de materiais, componentes e serviços que afetam o(s) bem(s) objeto do Pedido.
	O Fornecedor/Contratante deverá inspecionar, através do Organismo de Controlo competente, os bens sujeitos a requisitos legais (regulamento técnico, segurança, ambiente, etc.) e/ou conforme especificado nas condições contratuais do Pedido/Contrato.
	6.14.2. A Prosegur reserva-se o direito de realizar inspeções dos bens objeto do Pedido/Contrato e exigir quaisquer testes necessários, que serão por conta do Fornecedor, tanto nas instalações do Fornecedor como nas dos seus fornecedores.
	Para isto, a PROSEGUR nomeará inspetores que terão livre acesso às oficinas e processos de fabrico, sem que esta inspeção diminua a responsabilidade do Fornecedor.
	6.14.3. O Fornecedor/Contratante realizará revisões semestrais das instalações ou oficinas temporárias nas instalações da Prosegur ou dos seus clientes. O Fornecedor/Contratante deverá informar a Prosegur sobre o resultado destas inspeções e revisões.
	6.14.4. Quando o Pedido/Contrato exigir a entrega de documentação (planos, especificações, etc.) à Prosegur, esta deverá ser previamente assinada pelo Fornecedor/Contratante como aprovação. A Prosegur reserva-se o direito de verificar a veracidade da ...
	6.15. Entrega e envio de bens
	6.15.1. Todos os bens fornecidos devem estar devidamente embalados para evitar qualquer dano. A Prosegur não aceitará qualquer taxa de embalagem caso não tenha sido previamente acordado. Os bens de Pedidos/Contratos diferentes não devem ser embalados ...
	6.15.2. Todos os envio devem ser acompanhados por uma guia de entrega ou comprovante de entrega indicando a quantidade, descrição do produto, número do Pedido/Contrato, referência do Fornecedor/Contratante e lista de pacotes, com a distribuição do doc...
	6.15.3. Todos os pacotes serão marcados externamente com o destino da mercadoria e o número do Pedido/Contrato correspondente, bem como indicações para manuseio ou precauções a serem tomadas nos casos necessários.
	6.15.4. Para os bens que pela sua natureza são entregues em embalagens discretas (por exemplo, produtos de laboratório), o Fornecedor deve cumprir as seguintes instruções:
	a) Cada embalagem deve ser identificada com o número do lote, fabrico e data
	b) Os bens correspondentes a mais de dois lotes não serão incluídos na mesma entrega, a menos que previamente notificado pelo Fornecedor à Prosegur, e aceites por escrito pela Prosegur.
	c) O Fornecedor notificará as limitações de validade do bem, quando existam, indicando nas embalagens a data de validade de utilização dos bens.
	d) As normas de identificação, marcação, transporte e manuseamento estabelecidas na ficha de segurança e as específicas para mercadorias perigosas.
	6.15.5. Para os bens que pela sua natureza sejam entregues em tanques, o Fornecedor deverá cumprir e fazer cumprir o seguinte:
	a) As obrigações e responsabilidades do remetente e do transportador, tanto na contratação como nas tarefas de carga, seguem as disposições da legislação aplicável (Lei de Regulação do Transporte Terrestre, Acordo ADR, etc.).
	b) O transportador assume a execução das tarefas de carregamento de material nas instalações da Prosegur.
	c) O transportador é obrigado a cumprir rigorosamente as normas do centro de carga (tanto em aspeto operacionais como de segurança).
	d) O Fornecedor será sempre responsável para com a Prosegur e para com terceiros por quaisquer danos que possam ser causados durante as atividades de carregamento no centro de carga (ação negligente ou inadequada).
	e) Antes de facilitar o acesso ao transporte para as instalações, o Fornecedor deve justificar à Prosegur, no local de entrega, que os transportes MMPP têm a seguinte documentação em vigor:
	- Seguro(s)
	- ITV
	- Carta de condução e ADR do condutor
	- Certificado ADR para trator e tanque
	- EPI do condutor
	- Painéis laranja e etiquetas de perigo.
	- Guia de remessa ADR
	- EPI a ser utilizado pelo condutor de acordo com os regulamentos em vigor.
	6.15.6. A simples receção pela Prosegur de uma remessa ou expedição de mercadorias do Fornecedor não será considerada como aceitação final da mesma, que será sujeita a revisão posterior. A Prosegur tem o direito de reclamar por defeitos e/ou deficiênc...
	6.15.7. Para a entrega do fornecimento, será aplicado o Incoterm (última edição) definido nas Condições Especiais e no Pedido correspondente.
	6.15.8. A Prosegur reserva-se o direito de devolver os bens, por conta do Fornecedor, em caso de não conformidade com as especificações e quantidades solicitadas.
	6.16. Receção de obras, bens e/ou serviços
	6.16.1. Receção Provisória: Uma vez concluídas as obras e/ou serviços, entregue toda a documentação exigida, se a execução foi correta, com todos os testes e ensaios de instalação realizados com sucesso, a Prosegur elaborará um relatório de receção pr...
	6.16.2. Se as obras e/ou serviços executados apresentarem quaisquer defeitos, a Prosegur dará ao Contratante um prazo para os corregir. Se tal não for realizado no prazo indicado, a Prosegur poderá realizá-lo por si ou por terceiros, cobrado ao montan...
	6.16.3. Receção final: Após o período de garantia estabelecido para as obras e/ou serviços ter expirado e desde que não haja reclamações da Prosegur pendentes de resolução pelo Contratante, a receção final das obras e/ou serviços terá lugar. A Prosegu...
	6.16.4. O Contratante deverá refazer, às suas próprias custas, os trabalhos defeituosos devido a erros ou omissões do Contratante. Para além, os custos de reparação, alteração ou substituição dos materiais necessários para corrigir tais erros ou omiss...
	6.16.5. A entrega de bens, obras e serviços e a disponibilização do documento de entrega ou guia de entrega correspondente não implica que a Prosegur tenha aceite a qualidade das obras, bens e/ou serviços entregues. Independentemente dos períodos de g...
	6.16.6. Caso a entrega de bens, obras e/ou serviços não tenha sido realizada em sua totalidade, a Prosegur apenas será obrigada a pagar ao Fornecedor/Contratante o preço das obras, bens e/ou serviços que tenham sido corretamente entregues e aceites pe...
	6.17. Rescisão do Pedido/Contrato
	6.17.1. O Pedido/Contrato será rescindido pela sua cessação ou expiração.
	6.17.2. Rescisão do Pedido/Contrato por causa do Fornecedor/Contratante.
	6.17.2.1 Para além dos estabelecidos por lei, a Prosegur reserva-se o direito de rescindir o Pedido/Contrato pelas razões abaixo indicadas, a título de exemplo e sem limitação:
	a) Venda ou transferência inter vivos ou mortis causa da empresa do Fornecedor/Contratante ou a sua transformação noutra pessoa coletiva, por meios legalmente estabelecidos, sem a aprovação escrita da Prosegur.
	b) Não cumprimento pelo Fornecedor/Contratante de qualquer uma das cláusulas ou obrigações contidas nas presentes Condições Gerais, Pedido/Contrato ou em qualquer dos documentos contratuais assinados pelas partes.
	c) Alcançadas as sanções máximas aplicáveis, tal como estabelecidas no Pedido/Contrato.
	d) Não cumprimento da legislação em vigor, pelo Fornecedor/Contratante.
	e) Existência de embargos e retenção de créditos decretados por órgãos judiciais ou administrativos de natureza executória (Agència do Estado, Agència Fiscal, Segurança Social, etc.) ou a dissolução da empresa Fornecedora/Contratante.
	f) Mais de 20% das obras, bens e serviços pendentes de execução/entrega, após a finalização do prazo estabelecido no Pedido/Contrato.
	g) Em caso de reclamação ou acidente que cause danos a pessoas, bens ou ambiente.
	h) Existência de imprecisões graves nas informações fornecidas pelo Fornecedor/Contratante, nomeadamente no que diz respeito à qualidade, prevenção de riscos profissionais, segurança e saúde, sistemas de gestão ambiental, condições e cumprimento dos r...
	i) Não cumprimento das normas de ética e conduta da Prosegur.
	j) Violação das obrigações de confidencialidade.
	k) Quando detetado um caso de conflito de interesses entre o Fornecedor/Contratante e qualquer colaborador da Prosegur e tal situação não tenha sido previamente comunicada e expressamente autorizada.
	l) Quando o Fornecedor/Contratante, os seus acionistas ou diretores estão envolvidos em casos de fraude, corrupção ou qualquer outro tipo de crime.
	6.17.2.2 Quando ocorrer qualquer das causas acima referidas, o Pedido/Contrato será rescindido e sem efeito a partir da data em que a Prosegur comunicar a sua decisão a este respeito ao Fornecedor/Contratante ou,quando apropriado, aos seus sucessores ...
	6.17.2.3 Nos casos em que o Pedido/Contrato for rescindido, a Prosegur poderá adotar todas ou algumas das seguintes medidas:
	a) Suspender os pagamentos pendentes
	b) Executar as garantias que o Fornecedor/Contratante estabeleceu.
	c) Conservar em caução os bens e elementos do Fornecedor/Contratante que se encontravam na posse da PROSEGUR.
	6.17.3. Rescisão do Pedido/Contrato por vontade da Prosegur
	6.17.3.1 A Prosegur reserva-se o direito de rescindir unilateralmente o Pedido/Contrato em qualquer altura, justificando e comunicando a sua decisão por escrito e notificando o Fornecedor/Contratante com antecedência de pelo menos trinta (30) dias da ...
	6.17.4. O pedido de declaração de insolvência, falência, suspensão de pagamentos ou início de qualquer processo de insolvência, do Fornecedor/Contratante de acordo com as leis ou regulamentos aplicáveis em cada caso, dará à Prosegur, no prazo de trint...
	- Que dispõe dos meios materiais e pessoais necessários e suficientes para continuar a executar os trabalhos contratados (pessoal, meios técnicos, etc.).
	- Que dispõe dos meios económicos necessários para realizar os trabalhos contratados até à sua conclusão, para o que deverá apresentar à Prosegur uma garantia bancária solidária, à primeira solicitação e renunciando expressamente aos benefícios de exc...
	Se dentro do referido prazo de dez (10) dias, o Fornecedor/Contratante não acreditar todos os pontos referidos neste secção, a Prosegur terá o direito de rescindir o Pedido/Contrato, com direito a ser indemnizada pelo Fornecedor/Contratante por todos ...
	6.18. Força Maior
	6.18.1. Nenhuma das partes será considerada responsável pelo não cumprimento das suas obrigações decorrentes do Pedido/Contrato, na medida em que o seu cumprimento seja atrasado ou tornado impossível por Força Maior.
	Para estes fins, considera-se Força Maior os fenómenos naturais, acidentes inevitáveis, pandemias, incêndio, revolta ou motim popular, atos de guerra, por imposição, regra, ordem ou ato de qualquer governo ou agência governamental, bem como de qualque...
	Não obstante as disposições do parágrafo anterior, a suspensão das obrigações contratuais causada pelo pessoal do Fornecedor/Contratante ou dos seus Subcontratantes não poderá ser invocada como causa de Força Maior.
	6.18.2. A suspensão das obrigações contratuais durará enquanto continuar a causa de força maior. A parte afetada pela suspensão deve informar imediatamente a outra e fazer esforços razoáveis para resolver a causa da suspensão no mais curto espaço de t...
	6.19. Propriedade Intelectual e Industrial
	2.20. Confidencialidade das informações e documentos
	2.20.1. As informações confidenciais serão consideradas informações protegidas contra o acesso de pessoas não autorizadas e especificamente:
	a) Todas as informações (escritas ou verbais) e materiais, de qualquer tipo ou natureza mostradas ou fornecidas (antes ou depois da data do Pedido/Contrato pela Prosegur ou os seus administradores, empregados, representantes, filiais ou pelos seus con...
	b) O conteúdo do serviço, a existência de conversas e negociações anteriores entre a Prosegur e o Fornecedor/Contratante, a existência de qualquer oferta de bens, obras e/ou serviços, de qualquer documento aceitando qualquer oferta de bens, obras e/ou...
	2.20.2. Obrigação de confidencialidade:
	a) As Informações Confidenciais serão tratadas de forma confidencial pelo Fornecedor/Contratante e não serão divulgadas pelo Fornecedor, no todo ou em parte, direta ou indiretamente (através dos seus empregados, colaboradores externos ou internos, sub...
	b) O Fornecedor/Contratante garante que as Informações Confidenciais não serão utilizadas ou exploradas, em benefício próprio ou de terceiros, para utilização ou fins diferentes do fornecimento de bens, obras e/ou serviços.
	c) O Fornecedor/Contratante compromete-se a não copiar, divulgar, comunicar, emprestar ou de outra forma reproduzir, revelar ou divulgar as Informações Confidenciais a terceiros, bem como não publicá-las ou de qualquer outra forma, diretamente, atravé...
	d) O Fornecedor/Contratante compromete-se a que todas as Informações Confidenciais a que tenha acesso permaneçam nas instalações da Prosegur e não possam ser transferidas para outro local, exceto com o consentimento prévio por escrito da Prosegur.
	e)   As obrigações estabelecidas para o Fornecedor/Contratante no Pedido/Contrato serão também de obrigatório cumprimento para os seus empregados, colaboradores, externos e internos, subcontratantes, advogados e auditores, e o Fornecedor/Contratante s...
	2.20.3. Exceções à obrigação de confidencialidade. Auditorias:
	a) A obrigação de confidencialidade não será aplicável e, portanto, não serão consideradas Informações Confidenciais as informações que são ou serão acessíveis ao público por outras razões que não a violação da obrigação de confidencialidade pelo Forn...
	b) A divulgação de Informações Confidenciais para cumprir uma ordem judicial ou administrativa não está sujeita à obrigação de confidencialidade desde que o Fornecedor/Contratante que tenha recebido a ordem correspondente informe a Prosegur por escrit...
	c) A Prosegur está autorizado a supervisionar o desenvolvimento dos bens, obras e/ou serviços encomendados, para garantir que os mesmos estejam de acordo com as instruções emitidas e regulamentos aplicáveis existentes, e pode solicitar ao Fornecedor/C...
	2.20.4. Devolução das Informações Confidenciais: No final da obra ou entrega de bens e/ou prestação do serviço objeto do Pedido/Contrato, ou antes desta data se assim solicitado pela Prosegur e não for necessário que o Fornecedor/Contratante os tenha ...
	2.20.5. Propriedade das Informações Confidenciais: Nenhum direito de propriedade ou outro direito ou título das Informações Confidenciais é reconhecido a favor do Fornecedor/Contratante, exceto os direitos de utilização estabelecidos no Pedido/Contrat...
	2.20.6. Duração: A duração das presentes obrigações de confidencialidade será indefinida, permanecendo em vigor após a cessação, por qualquer razão, da relação entre a Prosegur e o Fornecedor/Contratante.
	2.20.7. Não cumprimento: O Fornecedor/Contratante será responsável e indemnizará a Prosegur por todos os danos causados como consequência da violação de qualquer das obrigações de confidencialidade estabelecidas.
	6.21. Proteção de dados pessoais
	6.21.1. No caso do Fornecedor ter de aceder aos dados pessoais pertencentes à Prosegur, será necessário assinar o contrato de Encarregado de Tratamento previsto no Anexo III.
	6.21.2. Em qualquer caso, o Fornecedor que tem de ter acesso aos dados pessoais detidos pela Prosegur (doravante, os "Dados") estará sujeito ao cumprimento do regime jurídico previsto no Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, d...
	Em geral, em conformidade com as disposições dos regulamentos de proteção de dados aplicáveis, o Fornecedor que tem acesso aos dados pessoais declara expressamente e compromete-se a:
	a. Utilizar e tratar os Dados com o único e exclusivo fim de cumprir este Contrato e seguir em todos os casos as instruções recebidas da Prosegur. O Fornecedor deverá abster-se expressamente de utilizar os Dados para qualquer outra utilização para alé...
	b. Observar a máxima confidencialidade e reserva em relação aos dados pessoais fornecidos pela Prosegur com respeito ao desenvolvimento do objeto do presente Contrato, comprometendo-se a não divulgar estes dados a terceiros, bem como qualquer outra in...
	c. Devolver à Prosegur, uma vez concluída a prestação dos serviços objeto do presente Contrato, todos os documentos e ficheiros em que constem todos ou alguns dos Dados, qualquer que seja o seu suporte ou formato, bem como as suas cópias.
	d. Restringir o acesso e a utilização dos Dados aos seus empregados, agentes e colaboradores a quem é absolutamente essencial que tenham acesso e conhecimento para o desenvolvimento do objeto do presente Contrato, comprometendo-se a impor-lhes as obri...
	e. Adotar, implantar e exigir as medidas de segurança de índole técnica e organizacional necessárias, que assegurem uma segurança adequada dos dados pessoais, incluindo a proteção contra o seu tratamento não autorizado ou ilícito e contra a sua perda,...
	Especificamente, em conformidade com o artigo 32 do RGPD, o Fornecedor implementará as medidas técnicas e organizacionais adequadas para garantir um nível de segurança adequado ao risco, tendo em conta o nível de sensibilidade dos dados e as atividade...
	o pseudonimização e encriptação de dados pessoais, quando apropriado;
	o capacidade de assegurar a contínua confidencialidade, integridade, disponibilidade e resiliência dos sistemas e serviços de tratamento;
	o capacidade de restaurar rapidamente a disponibilidade e o acesso aos dados pessoais em caso de incidente físico ou técnico;
	o um processo de verificação, avaliação e controlo regular da eficácia das medidas técnicas e organizacionais para garantir a segurança do tratamento.
	f. O fornecedor não poderá subcontratar nenhum dos serviços que fazem parte do objeto deste Contrato que implique o tratamento de dados pessoais, exceto com a prévia autorização expressa concedida por escrito pela Prosegur.
	Caso seja necessário subcontratar algum tratamento, tal deverá ser comunicado previamente e por escrito à Prosegur, indicando os tratamentos que se pretendem subcontratar e identificando de forma clara e inequívoca a empresa subcontratante e os seus d...
	Em caso de autorização, o subcontratante, que também terá o estatuto de encarregado do tratamento, será também obrigado a cumprir as obrigações estabelecidas neste Contrato para o Fornecedor e as instruções da Prosegur. Cabe ao Fornecedor inicial regu...
	Em caso de não cumprimento por parte do subencarregado, o Fornecedor inicial permanecerá totalmente responsável junto a Prosegur pelo cumprimento das obrigações.
	g. Quando as pessoas afetadas exercem os seus direitos de acesso, retificação, eliminação, oposição, de não estarem sujeitas a decisões individualizadas automatizadas, limitação do tratamento e portabilidade dos dados para com o Fornecedor, isto deve ...
	h. Em caso de qualquer violação da segurança dos Dados Pessoais, o Fornecedor deverá notificar o mesmo sem demora indevida e, em qualquer caso, num prazo máximo de vinte e quatro (24) horas e através de qualquer endereço de contacto, físico ou eletrón...
	6.21.3. Manter a Prosegur isenta de qualquer reclamação que possa ser apresentada contra a Prosegur à Autoridade de Controlo correspondente, que seja causada pela violação pelo Fornecedor e/ou seus subcontratantes das disposições do presente acordo e ...
	6.22. Segurança da tecnologia da Informação
	6.23. Resolução de conflitos e litígios
	6.23.1. A legislação aplicável ao Pedido/Contrato será a do local do seu cumprimento. Entende-se por local de cumprimento aquele em que, de acordo com o Pedido/Contrato, devem ser entregues os bens ou a obra executada e/ou os serviços prestados.
	6.23.2. Na ausência de um acordo, os bens serão entendidos como entregues e as obras e/ou serviços executados no local onde a empresa tem a sua sede a efeitos legais da correspondente empresa do Grupo Prosegur que assina o o Pedido/Contrato.
	6.23.3. Para qualquer divergência que possa surgir quanto à interpretação, execução ou cumprimento do Pedido/Contrato, as partes devem submeter-se expressamente à jurisdição dos Tribunais ordinários da cidade da sede social da empresa do Grupo Prosegu...
	6.24. Ficheiros
	6.24.1. O Fornecedor/Contratante deverá manter um registo completo e atualizado dos bens fornecidos e/ou obras e/ou serviços executados no âmbito do Pedido/Contrato, bem como de todas as transações a ele relacionadas. O Fornecedor/Contratante deverá m...
	6.24.2. A Prosegur, com o objetivo de aumentar a exigência sobre os seus fornecedores em termos de sustentabilidade, reserva-se o direito de rever as políticas ambientais, de trabalho e de governo corporativo dos seus principais fornecedores.
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